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Generalidades

El apartado 7.1 de la norma ISO/IEC 17065:2012 impone las siguientes
obligaciones generales al organismo de certificacion:

a)

b)

d)

Operar uno o0 mas esquemas de certificacion que cubran sus actividades de
certificacion;

Emplear los requisitos que se encuentran en las normas y en otros
documentos normativos especificados' para evaluar el Sistema de
Prescripcion y/o el Repositorio de Prescripciones del Sistema de Receta
Electrénica Privada.

Si se requieren explicaciones sobre la aplicacion de los documentos del
punto anterior para un esquema de certificacion especifico, estas deben ser
formuladas por personas o comités pertinentes e imparciales que cuenten
con la competencia técnica necesaria, y el organismo de certificaciéon debe
ponerlas a disposicion segun solicitud.

Tener en cuenta las especificidades del Sistema de Prescripcién y/o el
Repositorio de Prescripciones que se va a evaluar;

Asegurar, que se cubren ampliamente todos los aspectos relacionados con
la actividad de la entidad evaluada; vy,

Basarse en estandares, especificaciones a disposicion del publico y/o
requisitos regulatorios.

Definiciones

Para facilitar la comprensién del presente documento, a continuacion, se define el
significado de determinadas palabras a los efectos de lo dispuesto en el mismo:

CGCOF: Consejo General de Colegios Oficiales de Farmacéuticos.

CGCOM: Consejo General de Colegios Oficiales de Médicos.

CGCOE: Consejo General de Colegios Oficiales de Odontologos y Estomatélogos.

CGCOP: Consejo General de Colegios Oficiales de Podo6logos de Espafia

CGCOM, CGCOP y CGCOE, seran denominados conjuntamente como, los “Consejos
Generales de Prescriptores”.

" ISO/IEC 17007 proporciona una orientacidon para desarrollar documentos normativos adecuados
para este proposito.
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CGCOM, CGCOP, CGCOE y CGCOF, seran denominados conjuntamente como, los
“Consejos Generales”.

Sistema de Receta Electronica Privada/SREP: conjunto organizado de agentes, y
de plataformas operadas por los mismos o terceros autorizados que, en el ambito
de la sanidad privada, se relacionan en una solucién interoperable en base a unos
estandares minimos exigidos por los Consejos Generales, con el fin de facilitar la
prescripcion a los pacientes, en un soporte electréonico, por los profesionales
legalmente facultados para ello, de medicamentos y productos sanitarios para que
puedan ser posteriormente dispensados por un farmacéutico o bajo su supervision,
en cualquier oficina de farmacia del territorio nacional, de manera que queden
garantizas las condiciones de interoperabilidad, seguridad en el acceso y
transmision de la informacion y proteccion de la confidencialidad de los datos
personales, asi como el cumplimiento de los requisitos obligatorios para las recetas
médicas establecidos en el RD 1718/2010 vy el resto de normativa de aplicacion.

Sistemas de Prescripcion: entidades que voluntariamente decidan participar como
prestadoras de servicios en el SREP, en las condiciones establecidas en el mismo,
y dotadas de una Plataforma de Prescripcion certificada de acuerdo con el presente
documento para integrarse con los estandares minimos del modelo del SREP, que
permitan, Unicamente a los profesionales facultados para ello, la prescripcion de
recetas electronicas validamente emitidas conforme a los estandares minimos
establecidos en el SREP y lo dispuesto en el RD 1718/2010 y el resto de normativa
de aplicacion.

Repositorios de Prescripciones (o Repositorio): entidades que voluntariamente
decidan participar como prestadoras de servicios en el SREP, dotadas de un
Repositorio que debera estar certificado de acuerdo con el presente documento
para integrarse con los estandares minimos del modelo del SREP, donde se
almacenen las recetas electronicas privadas validamente emitidas en el SREP desde
uno o varios Sistemas de Prescripcion certificados con la finalidad de posibilitar el
acceso a las mismas a todas las oficinas de farmacia del territorio nacional, en las
condiciones establecidas por los Consejos Generales para salvaguardar el correcto
funcionamiento del SREP, para su dispensacion y resto de funcionalidades previstas
en la legislaciéon cuando les sean presentadas por los pacientes en las condiciones
legal y reglamentariamente establecidas.

Nodofarma: sistema de nodos de servicios farmacéuticos de titularidad del CGCOF
desde el que se dara servicio al SREP para garantizar la interoperabilidad de los
diferentes Repositorios de Prescripciones certificados segun el presente
documento, para operar en el SREP con todas las oficinas de farmacia del territorio
nacional, garantizando con ello el derecho de los pacientes a obtener su
tratamiento validamente prescrito, en todo momento y en todas las oficinas de
farmacia, de acuerdo con lo establecido en la legislacion.
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Solicitud de certificacion?

El apartado 7.2 de la norma ISO/IEC 17065:2012 impone al organismo de
certificaciéon la obligacion de obtener toda la informacion necesaria para completar
el proceso de solicitud de certificacion de acuerdo con el esquema de certificacion
pertinente3. Como parte de dicha informacién, el organismo obtiene:

a)

b)

)

d)

El Sistema de Prescripcion y/o el Repositorio de Prescripciones que va a
certificar;

Las normas y/ otros documentos normativos para los cuales la entidad
evaluada busca la certificacion;

Las caracteristicas generales de la entidad evaluada, incluyendo su nombre
y direccién de las ubicaciones fisicas, los aspectos significativos de sus
procesos y operaciones (si asi lo exige el esquema de certificacion
correspondiente) y cualquier obligacion legal pertinente;

La informacién general relativa a la entidad evaluada, pertinente para el
campo de actividad de certificacion para el que se presenta la solicitud, tales
como sus actividades, recursos técnicos y humanos, instalaciones de
laboratorios y/o inspeccién, y sus funciones y relaciones en una
organizacion mas grande, si se diera el caso;

La informacion relacionada con todos los procesos subcontratados que la
entidad evaluada utiliza y que afectaran a la conformidad con los requisitos;
si la entidad evaluada ha identificado una o varias entidades legales para
prestar sus servicios certificados, el organismo de certificacién puede
establecer los controles contractuales adecuados sobre las entidades legales
en cuestion, si es necesario para una supervision eficaz; si dichos controles
contractuales son necesarios, se pueden establecer antes de proporcionar
documentacién formal de certificacion (ver apartado 2.7 del presente
documento);

Toda otra informacién necesaria, de acuerdo con los requisitos de
certificacién correspondientes, tal como la informacién para las actividades
de certificacién inicial y vigilancia, por ejemplo, los lugares donde se prestan
los servicios certificados y el personal de contacto en estas ubicaciones.

? La solicitud de certificacion incluye el supuesto de solicitud para la ampliaciéon del alcance de la

certificacion, que podria incluir servicios similares, ubicaciones diferentes, etc.

3 Se puede utilizar una variedad de medios y mecanismos para recopilar esta informacién en diversos
momentos, incluyendo un formulario de solicitud. Esta recopilacion de informaciéon puede ser de
forma conjunta o por separado al completar el acuerdo legalmente vinculante (acuerdo de

certificacion).
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Revision de la solicitud de certificacion

El apartado 7.3 de la norma ISO/IEC 17065:2012 impone al organismo de
certificacién las siguientes obligaciones:

a) Realizar una revision de la informacion obtenida (ver apartado anterior) con

el fin de asegurarse de que:

1) La informacion acerca de la entidad evaluada y del Sistema de
Prescripcion y/o el Repositorio de Prescripciones es suficiente para
realizar el proceso de certificacion;

2) Se resuelve cualquier diferencia de entendimiento conocida entre el
organismo de certificacién y la entidad evaluada, incluyendo el
acuerdo con respecto a las hormas u otros documentos normativos;

3) Se define el alcance de la certificacién* solicitada;

4) Se dispone de los medios para realizar todas las actividades de
certificacion;

5) El organismo de certificacién tiene la competenciay la capacidad para
llevar a cabo la actividad de certificacion.

b) Si el organismo de certificacion se basa en las certificaciones que ya ha

otorgado a la entidad evaluada, o que ya ha otorgado a otros clientes, para
omitir algunas actividades, entonces debe hacer referencia a las
certificaciones existentes en sus registros. Si la entidad evaluada lo solicita,
el organismo de certificacion debe proporcionar la justificacion para la
omision de las actividades.

No acepten ninguna solicitud para la cual no sea competentes o si no puede
realizar un proceso de auditoria. En dicho supuesto, el organismo debera
revisar el contrato con la entidad evaluada, a partir de los resultados del
analisis de competencias. En concreto, debera tener la capacidad de
demostrar que es capaz de:

1) Conocer las areas de actividad de la entidad evaluada y los riesgos de
negocio asociados;

2) Definir las competencias necesarias del organismo para que
certifique, en relacion con el Sistema de Prescripcion y/o el

* Identificacion del servicio para el que se otorga certificacion, del esquema de certificacién y de las
normas y otros documentos normativos, incluida su fecha de publicacion, con respecto a los cuales
se considera que el servicio es conforme.
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Repositorio de Prescripciones del Sistema de Receta Electrénica
Privada, y los riesgos relevantes para la seguridad, las
vulnerabilidades y los impactos sobre el sistema evaluado; y

3) Confirmar la disponibilidad de las competencias exigidas.

Certificacion/auditoria

El apartado 7.4 de la norma ISO/IEC 17065:2012 impone las siguientes
obligaciones generales al organismo de certificacién en materia de auditoria de
servicios confiables:

a)

b)

d)

e)

9)

Disponer de un plan para las actividades de auditoria que permita gestionar
las disposiciones necesarias.

Asignar personal para realizar cada tarea de auditoria que lleve a cabo con
Sus recursos internos.

Asegurarse de que toda la informacion y/o documentacion necesaria esta
disponible para llevar a cabo las tareas de auditoria.

Ejecutar las actividades de auditoria que lleva a cabo con sus recursos
internos y gestionar los recursos subcontratados (consultar los apartados
4.2.1 y 4.2.2 del documento “Requerimientos para la auditoria de
certificacion de los Sistemas de Prescripcion y Repositorios de
Prescripciones del Sistema de Receta Electrénica privada”, respectivamente)
segun el plan de auditoria. El servicio se debe auditar frente a los requisitos
cubiertos por el alcance de la certificacion y otros requisitos especificados
en el esquema de certificacion.

El organismo de certificacion Unicamente debe basarse en los resultados de
una certificacion terminada antes de la solicitud de certificacién cuando
asume la responsabilidad de los resultados y tiene el convencimiento de que
el organismo que realiz6 la auditoria cumple con los requisitos en materia
de personal subcontratado y con aquellos especificados por el esquema de
certificacion.

Informar a la entidad evaluada sobre todas las no conformidades.

Si se han detectado una o mas no conformidades, y si la entidad evaluada
expresa interés en continuar el proceso de certificacion, el organismo de
certificaciéon debe proporcionar informacion con respecto a las labores de
certificacién adicionales necesarias para verificar que las no conformidades
se han corregido.

Si la entidad evaluada esta de acuerdo en completar las labores de
certificacion adicionales, el proceso que se especifica en el presente
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apartado 2 se debe repetir para completar las tareas de auditoria
adicionales.

i) Los resultados de todas las actividades de certificacion deben documentarse
antes de la revision.

4.1. Alcance de la auditoria

4.1.1. Aspectos generales

La documentacion del organismo de certificacion debera incluir las politicas y
procedimientos para la implementacién de un proceso de auditoria, incluyendo los
“listas de comprobacion” empleados en la auditoria, y los procedimientos para
evaluar la conformidad del Sistema de Prescripcion y/o del Repositorio de
Prescripciones, con los criterios con los que se lleva a cabo dicha auditoria.

El organismo de certificacion debera asegurar que el alcance y los limites del
sistema estan claramente definidos en términos de modelo de negocio,
organizacion, instalaciones, activos y tecnologia.

El organismo de certificacion debera asegurar que la certificacion de los riesgos
para la seguridad de la informacién y el tratamiento del riesgo de la entidad
evaluada refleja adecuadamente sus actividades y los limites de sus servicios de
receta electronica.

4.1.2. Mandato del equipo auditor

El organismo de certificacion debera definir y comunicar explicitamente a la
entidad evaluada el mandato proporcionado al equipo auditor, que debera requerir
que el equipo examine las estructuras, politicas, procedimientos, practicas, gestion
y operativa de la entidad evaluada, y confirme que este cumple con todos los
requisitos relevantes en el alcance de la certificacion y que se implementan los
procedimientos, de manera que se proporcione confianza en el Sistema de
Prescripcion y/o en el Repositorio de Prescripciones.

El organismo de certificacion dispondra de un procedimiento para:
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a) Seleccionar auditores y expertos técnicos a partir de sus competencias,
formacion, calificaciones y experiencia; vy,
b) Supervisar el rendimiento de los auditores durante los procesos de auditoria.

4.1.3. Metodologia de la auditoria

La planificacion de la auditoria, y su fecha de realizacién, deberan ser acordadas
con la entidad evaluada. El organismo de certificacibn puede adoptar
procedimientos de notificacibn que se adapten a sus necesidades, pero, como
minimo, deberan asegurar que:

a) Se celebra una reunién entre el equipo auditor y la Direccién de la entidad
evaluada, en la que el equipo proporciona:

1) Una indicacién escrita u oral relativa a la conformidad del Sistema de
Prescripcion y/o el Repositorio de Prescripciones a partir de los
criterios con los que se ha realizado la auditoria; vy,

2) La oportunidad de preguntar acerca de las conclusiones y sus
fundamentos.

b) El lider del equipo auditor proporciona al organismo de certificacién un
informe de conclusiones de la conformidad del Sistema de Prescripcién y/o
del Repositorio de Prescripciones que emplea, a partir de los criterios con
los que se ha realizado la auditoria.

El organismo de certificacién debera disponer de procedimientos que sean capaces
de verificar si la entidad evaluada ya ha establecido, con anterioridad a la auditoria
para la certificacion de la conformidad, un programa de auditoria o si ha superado
otras auditorias externas o certificaciones para diferentes ubicaciones,
proporcionando suficientes evidencias del cumplimiento de todos los requisitos
relevantes de la ubicacion, especificados en los criterios con los que se realizado
la auditoria.

Los procedimientos de auditoria del organismo de certificacion:

a) No deberan presuponer una forma concreta de implementacion de un
Sistema de Prescripcién y/o un Repositorio de Prescripciones, o un formato
concreto para la documentacion y los registros.

b) Deberan focalizarse en establecer que la entidad evaluada, y el Sistema de
Prescripcion que presta y/o del Repositorio de Prescripciones que emplea,



OMC

ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

cumplen con los requisitos especificados en los criterios con los que se ha
realizado la auditoria.

Si se prevé el uso de técnicas de auditoria asistidas por red5, la entidad evaluada
debera ser consciente de las posibles implicaciones para la seguridad y la
planificacién de la auditoria debera identificarlas cuando se considere apropiado.

4.2. Tiempo para la realizacion de la auditoria

El organismo de certificacion debera permitir que los auditores dispongan de
suficiente tiempo para implementar todas las actividades relacionadas con la
auditoria inicial, la de vigilancia y la de recertificacién. La distribucién de tiempo
debera tener en cuenta los siguientes factores:

a)

b)

El tamano del alcance del Sistema de Prescripcion y del Repositorio de
Prescripciones (p.ej. el numero de sistemas de informacién empleados, el
numero de trabajadores, el numero de certificados expedidos o de recetas
prescritas empleando el Repositorio de prescripcién, el nUmero accesos al
Repositorio de prescripcion);

La complejidad del Sistema de Prescripcion y del Repositorio de
Prescripciones;

El tipo(s) de negocio desarrollado dentro del ambito del Sistema de
Prescripcion y del Repositorio de Prescripciones;

El alcance y la diversidad de la tecnologia utilizada en la implementacion de
los varios componentes del Sistema de Prescripcion y del Repositorio de
Prescripciones;

El numero de ubicaciones;

El rendimiento previamente demostrado por el Sistema de Prescripcién y/o
por el Repositorio de Prescripciones;

El alcance en la externalizacién de trabajos y en los acuerdos con terceras
partes empleados en el ambito del Sistema de Prescripcion y del Repositorio
de Prescripciones;

Los estandares, especificaciones a disposiciéon del publico y requisitos
regulatorios aplicables a la certificacion; vy,

Las certificaciones existentes.

> Por ejemplo, teleconferencias, reuniones web, comunicaciones interactivas basadas en sitios web y
acceso electrénico a distancia a la documentacién y/o a los procesos del servicio de confianza.

10
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El organismo de certificacién debera documentar una justificacion sobre la
cantidad de tiempo empleado en cualquier auditoria inicial, de vigilancia y de
recertificacion.

4.3. Informe de auditoria

4.3.1. Contenido del informe

El informe de auditoria proporcionado a la entidad evaluada, o a cualquier otra
parte que tenga una motivaciéon legal para acceder al mismo, debera contener la
siguiente informacion:

a)

b)

d)

Una explicacion de la auditoria, incluyendo un resumen de la revision del
documento y de los estandares, de las especificaciones a disposicion del
publico y/o de los requisitos regulatorios a partir de los cuales se ha
desarrollado la auditoria;

Una explicacion de la auditoria que dé cuenta de analisis del riesgo para la
seguridad de la informacion de la entidad evaluada;

El tiempo total empleado para la auditoria y una especificacion detallada del
tiempo utilizado para la revision documental, la certificacion del analisis del
riesgo, la auditoria in situ, y la realizacién del informe de auditoria; v,

Las solicitudes que se han seguido en la auditoria, las razones para su
seleccion, y la metodologia empleada, incluyendo una metodologia de
muestreo y procedimientos de prueba.

4.3.2. Detalles del contenido del informe a proporcionar

El informe de auditoria de la entidad evaluada o las conclusiones proporcionadas
por el lider del equipo auditor al organismo de certificacion debera contener
suficientes detalles para facilitar y suportar una decision de certificacién y debera
contener:

a)

b)

Las areas cubiertas por la auditoria, incluyendo requisitos de certificacion e
instalaciones auditadas, pistas de auditoria significativas que se han seguido
y metodologias de auditoria empleadas;

Las observaciones realizadas, tanto positivas como negativas.

Los detalles de cualquier no conformidad identificada, suportada por
evidencias objetivas y una referencia de estas no conformidades a los
criterios con los que se ha realizado la auditoria; vy,

11



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

d) Comentarios sobre la conformidad de la entidad evaluada, y del Sistema de
Prescripcion y/o Repositorio de Prescripciones, a partir de los criterios con
los que se realizado la auditoria, juntamente con una declaracion clara de
no conformidad, y, cuando sea aplicable, cualquier comparativa atil con los
resultados de auditorias previas de dicha Entidad y del sistema de receta
meédica privada electrénica que presta.

Los cuestionarios, listas de comprobacion, observaciones, registros o notas
completas del auditor pueden formar una parte integral del informe de auditoria.
Si se emplean estos métodos, los documentos deberan ser enviados por el lider del
equipo auditor al organismo de certificacibn como evidencia que suporte la
decision de certificacion. La informacion acerca de las muestras evaluadas durante
la auditoria deberia ser incluida en el informe de auditoria o en otra documentacién
para la certificacién. El informe debera tener en cuenta la adecuacién de la
organizacion interna y los procedimientos adoptados por la entidad evaluada para
proporcionar seguridad en los servicios de confianza.

Con el objetivo de proporcionar una base para tomar la decisién que confirma que
la entidad evaluada, y el Sistema de Prescripcion y/o el Repositorio de
Prescripciones auditado, cumple con los criterios definidos, los auditores deberan
producir informes claros que proporcionen suficiente informacion para tomar dicha
decision.

4.4. Proceso de auditoria

4.4.1. Preparacion general para la auditoria inicial

El organismo de certificacion debera requerir que la entidad evaluada establezca
todos los acuerdos para la realizacién de la auditoria, incluyendo disposiciones
para examinar la documentaciéon y el acceso a todas las areas, incluyendo las de
los subcontratistas, los registros (incluyendo informes internos de auditoria e
informes de revisiones independientes de la seguridad de la informacién) y del
personal con el objetivo de auditar, reevaluar la auditoria y resolver quejas.

Con anterioridad a la auditoria in situ, el organismo de la certificacién debera
requerir a la entidad evaluada solicitante que proporcione, al menos, la siguiente

informacion:

a) Informacién general relativa al Repositorio de prescripciones y al Sistema de
Prescripcion y las actividades que cubre;
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b) Informacién sobre las localizaciones, tamafos y funciones de la entidad
evaluada, y de las instalaciones del subcontratista, que proporciona o
contribuye a suministrar el Sistema de Prescripciéon y el Repositorio de
Prescripciones;

¢) Una copia de la documentacion de las politicas y practicas que rigen la
provision y la operativa del Sistema de Prescripcién y/o del Repositorio de
Prescripciones, y, cuando sea necesario, la documentacién asociada como
la planificacion de la infraestructura de red de Tl con todos los sistemas
relevantes, manuales e instrucciones para la operativa del Sistema de
Prescripcion y/o del Repositorio de Prescripciones.

4.4.2. Proceso de auditoria

El objetivo de la auditoria es confirmar y certificar que la entidad evaluada, y los
servicios de confianza que presta, cumple con los criterios de certificacion
aplicables.

Con anterioridad a la realizacion de la auditoria, los auditores deberan revisar qué
registros son considerados confidenciales o sensibles para la entidad evaluada de
manera que el equipo auditor no pueda examinarlos durante el transcurso de la
auditoria. Los auditores deberan juzgar si los registros que pueden ser examinados
demuestran que la auditoria es efectiva. Si los auditores concluyen que no se
garantiza dicha efectividad, el organismo de certificacién debera informar a la
entidad evaluada que la auditoria Unicamente se podra llevar a cabo cuando acepte
acuerdos apropiados de acceso a la informacion confidencial o sensible.

Esta auditoria debera incluir visitas a las instalaciones de la entidad evaluada. El
organismo de certificacion debera estar de acuerdo sobre cuando y como se realiza
el proceso de auditoria. Los auditores deberan realizar su auditoria en, como
minimo, dos fases.

4.4.2.1 Fase 1 de la auditoria

Para preparar la auditoria, los auditores deberan obtener y revisar la
documentacion de la entidad evaluada y de sus servicios auditados. Ademas,
deberan poner en conocimiento de la entidad evaluada cualquier otro tipo de
informacién y registro que pudiera ser requerido adicionalmente para la
verificacion realizada durante esta fase de la auditoria, en la que el organismo de
certificaciéon también debera obtener documentacion sobre el disefio del Sistema
de Prescripcion y/o Repositorio de Prescripciones.
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El objetivo de la fase 1 de la auditoria es proporcionar informacién para planificar
la fase 2 a través de la obtencion de la comprensiéon de la estructura y extension
de los servicios auditados de la entidad evaluada. La fase 1 de la auditoria debera
incluir, pero no restringirse a, una revision documental. Otros elementos que
pueden ser incluidos en esta fase 1 son: verificacion de los registros relativos a las
personas juridicas; acuerdos que cubran la responsabilidad; relaciones
contractuales entre la entidad evaluada y los posibles contratistas que operan o
que suministran servicios de subcomponentes; auditorias o certificaciones
internas/externas, revision de la gestion, y mas investigaciones relativas a la
auditoria preliminar de los cumplimientos parciales y no cumplimientos auto
declarados.

Los auditores deberan acordar con la entidad evaluada cuando y dénde se realiza
la fase 1 de la auditoria.

Los informes de la fase 1 deberan ser enviados por el lider del equipo auditor al
organismo de certificacion debidamente firmados electronicamente (Ver apartado
15 a) del presente documento “La firma electronica del auditor".) Juntamente con
la informacion retenida en el archivo, estos informes deberan contener, como
minimo, la siguiente informacién:

a) Una descripcién de la estructura organizativa de la entidad evaluada,
incluyendo el uso realizado y la estructura organizativa de terceros
(subcontratistas) que suministran partes de los servicios de confianza que
estan siendo auditados;

b) Un breve resumen de la revisién documental;

¢) Un informe relativo a la auditoria del analisis del riesgo de la seguridad de
la informacion de la entidad evaluada y de sus servicios de confianza que
estan siendo objeto de auditoria;

d) Una breve certificacion del auditor indicando la probabilidad de que se
produzca la fase 2 y si, para esta, son necesarios recursos adicionales.

e) El tiempo de auditoria invertido en la revision documental;

f) Cualquier aspecto preocupante referente a si la entidad evaluada, y el
Sistema de Prescripcion y/o Repositorio de Prescripciones objeto de
auditoria, cumple los requisitos del criterio de auditoria aplicable; vy,

g) La metodologia de auditoria empleada en la fase 1.

En todo caso, la revision documental debera ser completada antes de iniciar la fase
2 de la auditoria.
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Los resultados de la fase 1 de la auditoria deberan ser documentados en un informe
escrito que incluya todas las recomendaciones relativas a la planificacién para llevar
a cabo la fase 2. Las conclusiones de la fase 1, incluyendo la identificacion de
cualquier aspecto preocupante que pudiera ser clasificado como una no
conformidad durante la fase 2 de la auditoria, deberan ser comunicadas a la
entidad evaluada.

Para determinar el intervalo temporal entre la fase 1 y 2 de la auditoria, deberan
proporcionarse consideraciones a las necesidades de la entidad evaluada para la
resolucion de los aspectos identificados durante la fase 1. El cuerpo de certificacion
también podria necesitar revisar sus acuerdos para la fase 2.

El organismo de certificacion debera poner en conocimiento de la entidad evaluada
la planificacion de la fase 2 de la certificacion de la auditoria y de los otros tipos
de informacion y registros que pudieran ser requeridos para una verificacion
detallada durante esta segunda fase.

4.4.2.2 Fase 2 de la auditoria

Esta fase consiste en una auditoria in situ que persigue validar las conclusiones del
informe de la auditoria preliminar y completar la auditoria de los servicios
auditados de la entidad evaluada contra los criterios de certificacion.

Los informes de la fase 2 deberdn ser enviados por el lider del equipo auditor al
organismo de certificacion debidamente firmados electronicamente (Ver apartado
15 a) del presente documento “La firma electronica del auditor".).

Debera ser llevada a cabo siempre en las instalaciones de la entidad evaluada. A
partir de las observaciones documentadas en la fase 1 de la auditoria, los auditores
deberan esbozar un plan de auditoria para llevar a cabo la fase 2, cuyos objetivos
sean:

a) Confirmar que la entidad evaluada cumple sus propias politicas, objetivos y
procedimientos; vy,

b) Confirmar que los servicios de confianza implementados se adecuan a los
requisitos de los criterios de auditoria aplicables y que son seguidos por las
politicas, objetivos y procedimientos.

Para ello, la auditoria debera centrarse en la recopilacion de evidencias de los
servicios de confianza que tengan relacién con:
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a) La implementacion de los criterios de auditoria del Sistema de Prescripcion
y/0 Repositorio de Prescripciones;

b) Los procesos y procedimientos organizativos del Sistema de Prescripcion
y/0 Repositorio de Prescripciones;

c¢) Los procesos y procedimientos técnicos del Sistema de Prescripcion y/o del
Repositorio de Prescripciones;

d) Las medidas implementadas para la seguridad de la informacion del Sistema
de Prescripcion y/o del Repositorio de Prescripciones;

e) La seguridad fisica de las instalaciones relevantes de la entidad evaluada.

4.5. Frecuencia de la auditoria

En un periodo de tiempo no superior a dos (2) afos se debe realizar una
recertificacion completa de la auditoria, excepto en el caso que sea requerido por
la legislacion aplicable o por el esquema comercial aplicados en el presente
documento.

5. Revision de la informacion y de los resultados de la certificacion

El apartado 7.5 de la norma ISO/IEC 17065:2012 impone al organismo de
certificacién las siguientes obligaciones en referencia al proceso de revisidon de la
informacioén y los resultados de la certificacion. En concreto:

a) Debe asignar por lo menos a una persona para que revise dicha informacion
y resultados. La revision se debe realizar por personas que no hayan estado
involucradas en el proceso de certificacion.

b) Las recomendaciones para una decision sobre la certificacion con base en la
revision se deben documentar, a menos que la revision y la decision sobre
la certificacion se realicen simultaneamente por la misma persona.

6. Decision de certificacion

El apartado 7.6 de la norma ISO/IEC 17065:2012 impone al organismo de
certificaciéon las siguientes obligaciones en referencia al proceso de decision de
certificacion. En concreto:

a) Debe ser responsable de sus decisiones en relacion con la certificacion y
debe conservar la autoridad en tales decisiones;

b) Debe asignar por lo menos a una persona para que tome la decision de
certificacion basada en toda la informacion relacionada con la certificacion,
su revision y toda otra informacién pertinente. La decision de certificacién
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se debe llevar a cabo por una persona o un grupo de personas (p.ej. un
comité) que no hayan estado involucradas en el proceso de
certificacién/auditoria®.

La persona o personas, excluyendo los miembros de los comités, asignadas
por el organismo de certificacion para tomar la decision sobre la
certificaciéon deben ser empleadas o estar bajo contrato con uno de los
siguientes:

1) El organismo de certificacibn Una entidad bajo el control
organizacional del organismo de certificacion (ver el apartado 2.6 d),
a continuacion)).

El control organizativo de un organismo de certificacion debe corresponder
a uno de los siguientes:

1) Propiedad total o mayoritaria de otra entidad por parte del organismo
de certificacion;

2) Participacion mayoritaria por parte del organismo de certificacion en
la junta de directiva de otra entidad;

3) Autoridad documentada del organismo de certificacion sobre otra
entidad en una red de entidades legales (a la cual pertenece el
organismo de certificacion), vinculada por propiedad o por el control
de la junta directiva.

Las personas empleadas por, o con contratos con, entidades bajo control de
la organizacion deben cumplir los mismos requisitos que las personas
empleadas por, o con contrato con, el organismo de certificacién.

Deber de notificar a la entidad evaluada la decision de no otorgar la
certificaciéon, debiendo identificar las razones que motivan tal decision.

Por otra parte, podra existir tres posibilidades relativas la decision de certificacion:

a)

b)

Certificado: el Sistema de Prescripciéon y/o el Repositorio de Prescripciones
auditado cumple los criterios y queda certificado como conforme.

Condicionado: cuando la entidad evaluada supera la auditoria con no
conformidades pendientes de ser solucionadas, siempre que estas no
impactes en su capacidad de cumplir el servicio previsto. En este sentido, la
certificaciéon queda condicionada hasta que se implementen las medidas

¢ La revision y la decisién de certificacion se pueden realizar simultidneamente por la misma persona

o grupo de personas.
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correctivas dentro de los tres (3) meses siguientes a la finalizacion de la
auditoria (dependiendo del tipo y criticidad de dichas medidas).

c¢) No certificado: el Sistema de Prescripcion y/o el Repositorio de
Prescripciones auditado no queda certificado como conforme.

7. Documentacion de la certificacion

El apartado 7.7 de la norma ISO/IEC 17065:2012 impone al organismo de
certificacién las siguientes obligaciones en materia de documentacién de la
certificacion. En concreto:

a) Debe proporcionar a la entidad evaluada la documentacion formal de la
certificaciéon que indique claramente o permita la identificacion de los
siguientes aspectos:

1) El nombre y la direcciéon del organismo de certificacion;

2) La fecha en que se otorga la certificacion (esta fecha no debe ser
anterior a la fecha en la cual se tomd la decision sobre la
certificacién);

3) El nombre y la direccidon de la entidad evaluada;

4) El alcance de la certificacion;

5) El plazo de vigencia o la fecha de expiracion de la certificacion, si esta
expira después de un periodo establecido; v,

6) Cualquier otra informacién requerida por el esquema de certificacién.

b) La documentacion formal de la certificacion debe incluir la firma electronica
u otra autorizaciéon definida de las personas del organismo de certificacién
a quienes se ha asignado tal responsabilidad.

¢) La documentaciéon formal de certificacion Unicamente se debe emitir
después o simultaneamente con las siguientes actividades:

1) Cuando se ha tomado la decision de otorgar o ampliar el alcance de
la certificacion;

2) Se ha cumplido con los requisitos de la certificacion; vy,

3) Se ha completado/firmado el acuerdo de certificacion

8. Repositorio de Sistemas de Prescripcion y Repositorios de

Prescripciones certificados
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El apartado 7.8 de la norma ISO/IEC 17065:2012 impone al organismo de
certificacién la obligacién de mantener informacion sobre los servicios certificados
que contendra, por lo menos, los siguientes datos:

a) lIdentificaciéon del servicio;

b) Normas y otros documentos normativos con los cuales se ha certificado la
conformidad; e,

c) ldentificacion de la entidad evaluada.

Las partes de esta informacion que es necesario publicar o poner a disposicién
segun solicitud en un repositorio (a través de publicaciones, medios electrénicos u
otros medios) estan estipuladas en el esquema correspondiente. Como minimo, el
organismo de certificacion debe suministrar informacién, segun solicitud, acerca
de la validez de una certificacién determinada.

9. Supervision

El apartado 7.9 de la norma ISO/IEC 17065:2012 impone al organismo de
certificaciéon las siguientes obligaciones en materia de supervision vy
monitorizacion. En concreto:

a) Siel esquema de certificacion requiere supervisidén, o segun se especifica en
los apartados c¢) y d) (a continuacion), el organismo de certificacion debe
iniciar la supervision del servicio cubierto por la decision de la certificacién
de acuerdo con el esquema de certificacién.

b) Cuando la supervision emplea certificacion o auditoria, revisién o una
decision de certificacion, se deben satisfacer los requisitos indicados en el
documento “Requisitos para la auditoria del sistema de receta médica
privada electronica”, y en los apartados 2.5 y 2.6 del presente documento,
respectivamente.

¢) Cuando se autoriza el uso continuo de una marca de certificaciéon para un
servicio, se debe establecer la supervision, y se deben incluir actividades
peridodicas de monitoreo para asegurar la continuidad de la validez de la
demostracion del cumplimiento de los requisitos que afectan a dicho
servicio.

d) Se debera definir un programa periodico de supervision y recertificacion que
incluya auditorias in situ para verificar que la entidad evaluada, y el Sistema
de Prescripcion que presta y/o del Repositorio de Prescripciones que
emplea, mantiene su cumplimiento con los requisitos. Se recomienda que,
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como minimo, se realice una auditoria de supervisién anual entre medio de
las auditorias completas de recertificacion.

Las siguientes actividades deberan formar parte de la auditoria de
supervision:

1) Revisién de las acciones emprendidas sobre las no conformidades
identificadas durante la auditoria previa;

2) Revision de la estrategia de muestreo de diferentes ubicaciones, si en
la auditoria previa se aplicoé el muestreo;

3) Revision de cualquier cambio en la documentacion y en la operativa
de la entidad evaluada;

4) Revision de auditorias internas y revision por parte de la Direccion;

5) Tratamiento de quejas;

6) Uso de marcas/logotipos y/o cualquier otra referencia a la
certificacion de la conformidad; v,

7) Revision de toda declaracion publica de la entidad evaluada
relacionada con sus operaciones (p.ej. material promocional, sitio
web).

Las auditorias de vigilancia no necesitan ser, necesariamente, auditorias
completas del sistema. Deberan ser planificadas juntamente con otras
actividades de supervision y tener en consideracion la aplicacién previa de
una estrategia de muestreo de diferentes ubicaciones.

g) Adicionalmente, el auditor debera examinar una muestra de los registros

relacionados con las operaciones de la entidad evaluada transcurridas
durante el periodo temporal comprendido desde la auditoria anterior a la
actual;

Los informes de supervision deberan contener informacién auditada sobre
la eliminaciéon de las no conformidades reveladas con anterioridad.

10. Cambios que afectan a la certificacion

El apartado 7.10 de la norma ISO/IEC 17065:2012 obliga al organismo de
certificacioén a:

a) Comunicar a todos sus clientes cualquier cambio introducido en el esquema

de certificacion que les afecte. Debera existir un procedimiento por parte
del organismo de certificacion para negociar los cambios que afecten a la
certificacion con cada cliente. Ademas, también deja bien claro que los
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procesos de notificacion y decisidon sobre la certificacion serdn anteriores a
la implementacion de las medidas o cambios;

Verificar la implementaciéon de los cambios por parte de la entidad evaluada
y emprender las acciones requeridas por el esquema.

Considerar otros cambios que afectan a la certificacién, incluyendo los
cambios iniciados por la entidad evaluada, y decidir sobre la accion mas
adecuada.

Las acciones para implementar los cambios que afectan a la certificacion
deben incluir, segun sea necesario, las siguientes actividades:

1) Certificacion/auditoria

2) Revision (ver el apartado 2.5 del presente documento);

3) Decision (ver el apartado 2.6 del presente documento);

4) Emisidon de documentacion formal de certificacion revisada (ver el
apartado 2.7 del presente documento) para ampliar o reducir el
alcance de la certificacion;

5) Emision de documentacion de certificacién de las actividades de
supervision revisadas (si la monitorizaciéon forma parte del esquema
de certificacion).

Los registros (ver el apartado 2.12 a continuacién) deben incluir la
justificacién para excluir cualquiera de las actividades mencionadas.

Los siguientes cambios seran considerados relevantes:

a)
b)

0)
d)

e)

11.

Cambios considerables en la documentacion de la entidad evaluada;
Cambios en las politicas, objetivos o procedimientos de la entidad evaluada
que afectan al Sistema de Prescripcion y/o al Repositorio de Prescripciones;
Cambios relevantes en la seguridad;

Inclusién en el alcance un nuevo Sistema de Prescripcion y/o un Repositorio
de Prescripciones; o

Cambios considerables en los sistemas de Tl o en los procesos de negocio
empleados por la entidad evaluada, incluyendo el traslado de la mayor parte
de los sistemas a otra ubicacion fisica.

Actuacion en caso de no conformidades confirmadas

El apartado 7.11 de la norma ISO/IEC 17065:2012 impone al organismo de
certificacion la consideraciéon y decisidén sobre la accién adecuada a emprender en
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caso de confirmacién de una no conformidad con los requisitos de la certificacion.
En concreto, dicha accion incluira una de las siguientes posibilidades”:

a) Mantener la certificacion bajo condiciones especificadas por el organismo
de certificacion (por ejemplo, incrementar la supervision);

b) Reducir del alcance de la certificacion para eliminar las variantes del servicio
no conforme. En este caso, el organismo de certificacion debe tomar las
acciones especificadas por el esquema de certificacién y debe hacer todas
las modificaciones necesarias en los documentos formales de la
certificaciéon, la informacion publica, las autorizaciones para el uso de
marcas de conformidad, etc., con el fin de asegurarse de que el alcance
reducido de la certificacién se comunica claramente a la entidad evaluada y
se especifica con claridad en la documentacion de la certificacion y en la
informacion publica;

c¢) Suspender temporalmente la certificacion a la espera de la implementacion
de acciones remediadoras por parte de la entidad evaluada. En cuyo caso, el
organismo de certificacion debe asignar a una o mas personas para que
establezcan y comuniquen a la entidad evaluada:

1) Las acciones necesarias para finalizar la suspension y restablecer la
certificaciéon de los servicios de acuerdo con el esquema de
certificacion;

2) Cualquier otra accién requerida por el esquema de certificacion.
stnEstas personas deben ser competentes con respeto a su
conocimiento y comprension de todos los aspectos del tratamiento
de las certificaciones suspendidas.

d) Retirar la certificacion.

Si la certificacion se finaliza (a solicitud de la entidad evaluada), se suspende o se
retira, el organismo de certificacion debe implementar las acciones especificadas
en el esquema de certificacion y debe hacer todas las modificaciones necesarias en
los documentos formales de la certificacion, la informacién publica, las
autorizaciones para el uso de logotipos de conformidad, etc. con el fin de
asegurarse de que estos no suministran indicacion alguna de que el servicio sigue
estando certificado.

Toda certificacion, revision o decision necesaria para resolver la suspension, o que
se requiera por el esquema de certificacion, se debe llevar a cabo de acuerdo con

7 Siempre que la accién implementada incluya la certificacion, revisién o decisién de certificacion, se
deben cumplir los requisitos de los apartados 2.4, 2.5 o 2.6, respectivamente.

22



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

las partes aplicables de los apartados 2.4, 2.5, 2.6, 2.7 ¢), 2.9 y en el parrafo
anterior.

Si se restablece la certificacion después de la suspensiéon, el organismo de
certificacion debe hacer todas las modificaciones necesarias en los documentos
formales de la certificacion, la informacién publica, las autorizaciones para el uso
de las marcas de conformidad, etc., con el fin de asegurarse de que existen todas
las indicaciones correspondientes de que el servicio sigue estando certificado.

Si se decide reducir el alcance de la certificacion como condicién para su
restablecimiento, similarmente, el organismo de certificacién debe hacer todas las
modificaciones necesarias en los documentos mencionados en el anterior
paragrafo, con el fin de asegurarse de que se comunica claramente la reduccién
del alcance de la certificacion a la entidad evaluada y que esto se especifica con
claridad en la documentacion de la certificaciéon y la informacién publica.

12. Registros

El apartado 7.12 de la norma ISO/IEC 17065:2012 impone al organismo de
certificacién las siguientes obligaciones en materia gestion de registros:

a) Conservar los registros que demuestren que se han cumplido eficazmente
todos los requisitos del proceso de certificacion (los de esta Norma
Internacional y los del esquema de certificacion)

b) Preservar la confidencialidad de los registros. Los registros se deben
transportar, transmitir y transferir de manera que se asegure la conservacién
de la confidencialidad (

¢) Si el esquema de certificacion implica la recertificacion completa de los
servicios dentro de un ciclo determinado, se deben conservar, como minimo,
registros del ciclo actual y del anterior. O bien, se deben conservar los
registros durante un periodo definido por el organismo de certificacion.

13. Quejas y apelaciones

El apartado 7.13 de la norma ISO/IEC 17065:2012 impone al organismo de
certificacién las siguientes obligaciones en materia gestion de quejas vy
apelaciones:

a) Disponer de un proceso documentado para recibir, evaluar y tomar
decisiones acerca de las quejas y las apelaciones. Ademas, debera registrar

23



OMC

b)

ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

y realizar el seguimiento de la resolucion, asi como las acciones que se han
implementado;

Tras la recepcion de una queja o apelacion, el organismo debe confirmar si
tiene relaciéon con las actividades de certificacion de las cuales es
responsable vy, si es asi, tratarlas.

Realizar el acuse de recibo de una queja o apelacién formal.
Responsabilizarse de reunir y verificar toda la informacién necesaria (en la
medida de lo posible) para alcanzar una decisién sobre la queja o la
apelacion.

La decision que resuelve la queja o la apelacion debe ser tomada, revisada
y aprobada por parte de personas que no estén involucradas en las
actividades de certificacién relacionadas con dicha queja o apelacion.

Para asegurarse de que no existe conflicto de intereses, el personal
(incluyendo aquel que actua a nivel directivo) que ha proporcionado
consultoria a un cliente, o ha sido empleado de un cliente, no debe ser
empleado por el organismo de certificacion para revisar ni aprobar la
resolucion de una queja o una apelacion para ese cliente durante los dos
anos siguientes a la terminacion de la consultoria o el empleo.

Siempre que sea posible, el organismo debe proporcionar al reclamante una
notificacion formal sobre el resultado y la finalizacion del proceso de
reclamacion.

Proporcionar al apelante una notificacion formal del resultado y la
finalizacion del proceso de apelacion.

Emprender las acciones posteriores necesarias para resolver la queja o la
apelacion.

14. Flujo del procedimiento de homologacion del sistema de receta

electronica privada y/o del Repositorio de prescripcion

A continuacion, se expone el flujo del procedimiento de homologacion:

a)

El responsable de la entidad SOLICITANTE presenta la solicitud de
certificacion de un Sistema de Prescripcion a través del Registro de E/S del
CGCOM (Plaza de las Cortes, 11, Madrid), aportando la documentacion
acreditativa necesaria basica para iniciar el tramite de certificacion,
preferiblemente en formato digital. En el caso de personas juridicas o
entidades sin personalidad juridica, esta documentacidon incluye, entre
otros, los estatutos de la entidad SOLICITANTE (salvo personas fisicas), y los
poderes, en caso de representacion de la dicha entidad.
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De la misma forma, el responsable de la entidad SOLICITANTE puede
solicitar la certificacién del Repositorio de Prescripciones.

Finalmente, el responsable de la entidad SOLICITANTE puede solicitar la
certificacion de ambos: Sistema de Prescripcion y Repositorio de
Prescripciones. En caso de solicitar la certificacion de un Sistema de
Prescripcion, el SOLICITANTE debera indicar el/los tipos/s de profesionales
prescriptores (médicos/dentistas/poddlogos) para el/los que se vaya/n a
facilitar/ofrecer los servicios del Sistema de Prescripcion a certificar.

Desde el Area Econémico-Financiera del CGCOM se enviara a la entidad
SOLICITANTE el presupuesto del servicio solicitado para recabar su
conformidad y aceptacion de los términos y condiciones para la prestacién
de servicios de sistemas y repositorios de prescripcién certificados en el
sistema de receta electronica privada por parte de la entidad SOLICITANTE,
quedando plasmada en el correspondiente documento de aceptacion.

Una vez obtenida la conformidad de la entidad SOLICITANTE, el CGCOM
facturara el 50% del presupuesto al comienzo de los trabajos y el restante,
a la finalizacién del servicio solicitado.

La entidad SOLICITANTE recibe un documento que indica la apertura de un
expediente por parte del Departamento de Secretaria General del CGCOM, y
un numero identificador de dicho expediente. Con esta informacion, el
responsable de la entidad SOLICITANTE puede dirigirse tanto al propio
CGCOM , como al CGCOE y al CGCOP (si ha solicitado la certificacién de un
Sistema de Prescripcion también destinado para dentistas y/o poddlogos,
respectivamente) al objeto de realizar las pruebas de integracién con los
servicios de consulta de habilitacion del colegiado prescriptor, como al
CGCOF al objeto de realizar las pruebas de integracion con Nodofarma,
como garante de la homologacion de las dispensaciones realizadas en el
SREP, siguiendo el procedimiento establecido, respectivamente, por cada
uno de los Consejos Generales responsables de cada servicio.

El titular de la entidad SOLICITANTE implementa los controles necesarios con
anterioridad a la auditoria interna de su Sistema de Prescripciéon, de su
Repositorio de Prescripciones o de ambos. Para ello, se conecta a Nodofarma
y realiza las pruebas correspondientes al objeto de recabar las evidencias
necesarias, lo que debe conducir a la superacion con éxito de dichas
pruebas.
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El CGCOF emite un informe con el resultado de las pruebas, que debe ser
favorable, al objeto de que sirva de evidencia en el proceso de auditoria
externa del CGCOM.

El titular de la entidad SOLICITANTE implementa un proceso de validaciéon
de la habilitacién profesional contra los servicios de los distintos Consejos
Generales de Prescriptores (CGCOM, CGCOE y CGCOP), segun corresponda
de acuerdo con su solicitud.

El CGCOM y/o el CGCOE y/o el CGCOP, segun corresponda de acuerdo a la
solicitud del SOLICITANTE, emite/n un informe que contenga los resultados
de las pruebas a objeto de servir como evidencia en el proceso de auditoria
externa del CGCOM. En todo caso, dicho/s informe/s deberan ser de
conocimiento de todos los Consejos Generales.

Superada la auditoria y con la totalidad de evidencias e informes previos, el
responsable de la entidad SOLICITANTE presenta la solicitud formal de
certificacion ante el CGCOM, adjuntando el informe de auditoria interna y
las evidencias y documentacion necesarias.

El CGCOM remite el expediente de certificacion a una tercera entidad al
objeto de que ésta lo evalue.

Una vez realizada la evaluacion del expediente de certificacidn, la entidad
evaluadora del apartado 5) emite el correspondiente informe para
conocimiento de la Comisién Permanente de CGCOM.

Una vez revisado el informe, si existen errores o se aprecian deficiencias, el
CGCOM realiza un requerimiento de subsanacion a la entidad SOLICITANTE,
que dispone de un plazo de 30 dias naturales para subsanar dichos errores
o deficiencias. Esta subsanacion sélo podra producirse en dos ocasiones.

En caso contrario, se inicia el cbmputo del plazo de certificacion establecido,
que sera de diez dias naturales.

Si no existen errores tras la revision del informe emitido por la entidad
evaluadora de la solitud de certificacion, o éstos han sido subsanados, la
Comision Permanente de CGCOM aprueba la concesion de la certificacion
del sistema de receta electronica privada a la entidad SOLICITANTE, que
tendra una duracion de dos anos.
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n) El CGCOM emite un sello/logo a la entidad SOLICITANTE en funcion del
sistema evaluado, pudiendo obtener el sello/logo de “Sistema de
Prescripcion Homologado para el Sistema de Receta Electrénica Privada”
indicando el/los tipos/s de profesionales prescriptores para los que esta
homologado y/o el sello/logo de “Repositorio de Prescripciones
Homologado para el Sistema de Receta Electronica Privada”.

0) El CGCOM da de alta el Sistema de Prescripcion y/o el Repositorio de
Prescripciones de la entidad SOLICITANTE en el Repositorio de Sistemas y
Repositorios de Prescripcion del Sistema de Receta Electronica Privada
Homologados.

p) El area de Secretaria General de CGCOM incorpora al expediente de la
entidad SOLICITANTE toda la informacion recibida y la certificaciéon
concedida, en su caso.

15. Otros aspectos administrativos

a) La firma electronica del auditor.

La documentacion que la entidad SOLICITANTE entregue junto a la solicitud de
certificaciéon del Sistema de Prescripcidén y/o el Repositorio de Prescripciones en el
SREP sera en formato electréonico por lo que el auditor que haya auditado y
verificado dicha documentacion, y crea el informe de auditoria junto a las
evidencias, debera firmarlo electronicamente.

La firma electronica del auditor podra ser avanzada o cualificada, de acuerdo con
la normativa vigente (el Reglamento UE 910/2014 del Parlamento Europeo y del
consejo, de 23 de julio de 2014 relativo a la identificacion electrénicay los servicios
de confianza para las transacciones electrénicas en el mercado interior y por la que
se deroga la Directiva 1999/93/CE, asi como la Ley 6/2020, de 11 de noviembre,
reguladora de determinados aspectos de los servicios electronicos de confianza).

b) El plazo para el pase a produccién de la plataforma.
Las entidades SOLICITANTES entregan los informes de auditoria que son revisados

por el CGCOM para proponer su certificacion como Sistema de Prescripcion y/o el
Repositorio de Prescripciones en el SREP.
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Las auditorias aportan una descripcion e imagen fiel de cédmo se realizan los
procedimientos en ese Sistema de Prescripcién y/o Repositorio de Prescripciones
en un momento dado del tiempo. Por determinadas circunstancias puede que la
entidad SOLICITANTE, aun habiendo obtenido la certificaciéon del Sistema de
Prescripcion y/o el Repositorio de Prescripciones en cuestion, no esté totalmente a
punto (por motivos econémicos, comerciales, administrativos o de otra indole) para
la puesta en marcha efectiva del Sistema de Prescripcién y/o el Repositorio de
Prescripciones certificado. Por ello, resulta conforme al presente documento que
pasar un tiempo razonable antes de la efectiva puesta en marcha de dicho Sistema
de Prescripcion y/o Repositorio de Prescripciones (pase a produccion).

No obstante, dicho tiempo razonable no podra ser en ningldn caso superior a 6
meses desde la fecha de la notificacion de la otorgacion de la certificacion por parte
del CGCOM del correspondiente Sistema de Prescripcion y/o Repositorio de
Prescripciones, ya que la imagen (foto) resultante de la auditoria sobre la que se ha
emitido la certificacion podria haber variado.

¢) Los datos reales en la documentacion a entregar.

Los documentos aportados junto a la solicitud deben ser procesables, cuando sea
posible, para su verificacion por el CGCOM. El uso de datos no reales impide poder
verificar correctamente aspectos como la homologacién del médico, las firmas
electronicas, el sellado de tiempo electrénico, la produccion de hashes de
documentos, etc. Aquellos datos o documentos que por el estado inicial del
sistema no puedan ser reales, debe indicarse en el documento de auditoria, y ser
enviados antes de 3 meses, desde la fecha de la certificacion, al CGCOM para su
verificacion.

d) Prohibicién del uso de los Sistemas de Prescripcion y/o Repositorios de
Prescripciones certificados sin identificacion de la entidad titular de la
certificacion.

El apartado6.10. de los “Términos y condiciones para la prestacion de servicios de
sistemas y repositorios de prescripcion certificados en el sistema de receta
electronica privada’ establece que; “E1 Titular no podrd ceder a terceros
los derechos y obligaciones dimanantes de este contrato y/o de la
certificacién emitida por el ORGANISMO DE CERTIFICACION vy/o
subcontratar cualquiera de sus obligaciones derivadas del mismo, sin

la autorizacién expresa y por escrito de los Consejos Generales.”
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De esta forma no se aceptara el uso de los Sistemas de Prescripcion y/o
Repositorios de Prescripciones certificados sin identificar de forma clara
(eliminando los logos o denominacion) la entidad titular de la correspondiente
certificaciéon emitida por el CGCOM, (eliminando sus logos y denominacion) para
su sustituciéon por logos y denominacién de otras entidades usuarias de las
primeras.

Lo anterior se establece sin perjuicio de la posibilidad de incluir identificaciones
adicionales (logos o denominaciones) de otras entidades en los Sistemas de
Prescripcion y/o Repositorios de Prescripciones certificados en el SREP siempre que
también se incluya en toda la identificacion de la entidad titular de los mismos.

En el mismo sentido, las indicaciones a la “homologaciéon” o “certificacion” por el
CGCOM de cualquier Sistemas de Prescripcion y/o Repositorios de Prescripciones
en el SREP y el uso de los logos emitidos por el CGCOM en referencia a dicha
certificacién, siempre se vincularan y asi se indicara, de forma clara y en todo
momento, a la entidad titular del Sistema de Prescripcion y/o Repositorio de
Prescripcion certificado, nunca a la entidad que consuma dichos los servicios.
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16. Control de versiones

Julio 2020

Creacion documento V1.0 CGCoM
09/11/2022 Se afiade un apartado sobre aspectos [V 1.1 (0.1) | CGCOM
administrativos (seccion 15)
17/11/2022 Ampliacion del contenido V1.1 (0.2) | CGCOF
22/11/2022 Revision V1.1 (0.3) | CGCOM
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