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1. Introduccion

En este documento se presentan los requerimientos relacionados con el proceso
de auditoria de certificacion de los Sistemas de Prescripcién y Repositorios de
Prescripciones que deseen operar en el Sistema de Receta Electrénica privada.

El documento contiene los objetivos de control que deben cumplir los Sistemas de
Prescripcion y Repositorios de Prescripciones candidatos a la certificacion por el
organismo de certificacion, y los criterios para la auditoria.

Los objetivos de control se han agrupado en las siguientes categorias:

Controles funcionales y técnicos.

Controles de formalizacion documental.

Controles de interoperabilidad.

Controles de proteccion de datos de caracter personal.
Controles de seguridad y confidencialidad.

Por su parte, los criterios desarrollan los anteriores objetivos de control, indicando:

- Una descripcion detallada del control, incluyendo, en su caso, descripcion
de mejores practicas para el cumplimiento del control.

- La documentacién acreditativa a presentar en la justificacion del
cumplimiento.

- El contenido de las pruebas y revisiones de cumplimiento a practicar por el
auditor, para acreditar el cumplimiento de los controles.

Definiciones

Para facilitar la comprensién del presente documento, a continuacion, se define el
significado de determinadas palabras a los efectos de lo dispuesto en el mismo:

CGCOF: Consejo General de Colegios Oficiales de Farmacéuticos.

CGCOM: Consejo General de Colegios Oficiales de Médicos.

CGCOE: Consejo General de Colegios Oficiales de Odontélogos y Estomatélogos.
CGCOP: Consejo General de Colegios Oficiales de Pod6logos de Espaina

CGCOM, CGCOP y CGCOE, seran denominados conjuntamente como, los “Consejos
Generales de Prescriptores”.
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CGCOM, CGCOP, CGCOE y CGCOF, seran denominados conjuntamente como, los
“Consejos Generales”.

Sistema de Receta Electrénica Privada/SREP: conjunto organizado de agentes, y
de plataformas operadas por los mismos o terceros autorizados que, en el ambito
de la sanidad privada, se relacionan en una solucion interoperable en base a unos
estandares minimos exigidos por los Consejos Generales, con el fin de facilitar la
prescripcion a los pacientes, en un soporte electrénico, por los profesionales
legalmente facultados para ello, de medicamentos y productos sanitarios para que
puedan ser posteriormente dispensados por un farmacéutico o bajo su supervision,
en cualquier oficina de farmacia del territorio nacional, de manera que queden
garantizas las condiciones de interoperabilidad, seguridad en el acceso y
transmision de la informacion y proteccion de la confidencialidad de los datos
personales, asi como el cumplimiento de los requisitos obligatorios para las recetas
médicas establecidos en el RD 1718/2010 vy el resto de normativa de aplicacion.

Sistemas de Prescripcion: entidades que voluntariamente decidan participar como
prestadoras de servicios en el SREP, en las condiciones establecidas en el mismo,
y dotadas de una Plataforma de Prescripcion certificada de acuerdo con el presente
documento para integrarse con los estandares minimos del modelo del SREP, que
permitan, Unicamente a los profesionales facultados para ello, la prescripcion de
recetas electrénicas validamente emitidas conforme a los estandares minimos
establecidos en el SREP y lo dispuesto en el RD 1718/2010 y el resto de normativa
de aplicacion.

Repositorios de Prescripciones (o Repositorio): entidades que voluntariamente
decidan participar como prestadoras de servicios en el SREP, dotadas de un
repositorio que debera estar certificado de acuerdo con el presente documento
para integrarse con los estandares minimos del modelo del SREP, donde se
almacenen las recetas electronicas privadas validamente emitidas en el SREP desde
uno o varios Sistemas de Prescripcion certificados con la finalidad de posibilitar el
acceso a las mismas a todas las oficinas de farmacia del territorio nacional, en las
condiciones establecidas por los Consejos Generales para salvaguardar el correcto
funcionamiento del SREP, para su dispensacion y resto de funcionalidades previstas
en la legislaciéon cuando les sean presentadas por los pacientes en las condiciones
legal y reglamentariamente establecidas.

Nodofarma: sistema de nodos de servicios farmacéuticos de titularidad del CGCOF
desde el que se dara servicio al SREP para garantizar la interoperabilidad de los
diferentes Repositorios de Prescripciones certificados segun el presente
documento, para operar en el SREP con todas las oficinas de farmacia del territorio
nacional, garantizando con ello el derecho de los pacientes a obtener su
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tratamiento validamente prescrito, en todo momento y en todas las oficinas de
farmacia, de acuerdo con lo establecido en la legislaciéon, asi como garantizar que
la dispensaciéon se produce de acuerdo con los procedimientos de homologacién
establecidos por Consejos Generales para la dispensacion, garantizando que se
realiza por un farmacéutico habilitado y desde una oficina de farmacia autorizada,
y garantizando asimismo la trazabilidad de las actuaciones profesionales en el
SREP, a disposicidon de las autoridades competentes.
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2. Objetivos de control de los Sistemas de Prescripciony
Repositorios de Prescripciones del Sistema de Receta

Electronica Privada

2.1. Controles funcionales y técnicos

Esta seccién identifica los controles funcionales y técnicos minimos aplicables a los
Sistemas de Prescripcion y, segun proceda al Repositorio, del Sistema de Receta
Electrénica Privada.

FTO1 Posibilidad de prescribir, en cada receta electrénica, uno
o varios medicamentos y productos sanitarios.

FTO02 Generacion de la relaciéon de medicamentos y productos
sanitarios prescritos al paciente.

FTO3 Posibilidad de establecer un plan terapéutico en soporte
de la prescripciéon, en base a intervalos de tratamiento
definidos no superiores a un afo.

FTO4 Control de la periodicidad de la dispensacion, en
prescripcion en base a plan terapéutico a intervalos
definidos.

FTO5 Medidas de control en relacién con la prescripcion de
medicamentos estupefacientes y psicotropicos.

FTO6 Comprobacion de la habilitacién del colegiado.

FTO07 Verificacion, cuando resulte procedente, del

aseguramiento privado del paciente, y registro de dicha
informacién, para su posterior uso en el acceso a la
historia.

FTO8 Seguimiento de las dispensaciones del tratamiento
prescrito, con posibilidad de su modificacién o anulacion,
atendiendo a cualquier evento o0 circunstancia
sobrevenida en la situacion clinica del paciente, asi como
a criterios de cumplimiento terapéutico, que deberan ser
registradas.

FTO9 Mecanismos de proteccion en la dispensacion de los
tratamientos de especial confidencialidad.

FT11 Impresiéon de la hoja de informacion al paciente.

FT12 Remisién telematica de la hoja de informacién al paciente.
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FT13

FT14

Comprobacion de que la informacion facilitada es
completa y suficiente para los procesos de dispensacion.
Comprobacién de la actividad comunicada sobre los
casos de uso de dispensacion es registrada correctamente
en el Repositorio.

2.2. Controles de formalizacion documental

Esta seccion identifica

Prescripciones.

FDO1
FDO2

Contenidos minimos de la receta electrénica.
Firma electronica de la receta electronica.

2.3. Controles de seguridad y confidencialidad

Esta seccion identifica los controles minimos referidos a la seguridad y
confidencialidad de los Sistemas de Prescripcion del Sistema de Receta Electrénica

Privada, adicionales a las medidas de seguridad de datos de caracter personal.

SCO1
SCO1 bis
SCO1 ter

SCO02
SCO03

SC04

SCO5
SCO06

SCO07

SCO08

SC09

Acceso del médico al sistema de receta electronica.
Inscripcion de los profesionales prescriptores

Relacion de los profesionales prescriptores con el Sistema
de Prescripcién

Medidas de seguridad para la receta electronica.

Acceso del paciente al Sistema de Receta Electronica
Privada.

Seguridad del equipo de acceso al sistema de receta
electrénica.

Controles de custodia y conservaciéon segura.

Controles de disponibilidad 24x7x365 del Sistema de
Receta Electrénica Privada.

Servicio de almacenamiento facilitado por el Repositorio
de Prescripciones y los Sistemas de Prescripcién
Seguridad en el acceso facilitado por el Repositorio a
NodoFarma.

Acceso del sistema de farmacia al Repositorio de
Prescripciones.

los controles minimos de formalizacién documental
aplicables a los Sistemas de Prescripcion y, segun proceda, Repositorios de



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

2.4. Controles de interoperabilidad.

Esta seccion identifica los controles minimos en relacién con la interoperabilidad
de los Repositorios del Sistema de Receta Electrénica Privada.

INOT1 Aplicacion por el Repositorio de las normas de
interoperabilidad con NodoFarma.

INO2 Consumo de servicios de autenticacion delegada, en caso
de sistemas basados en federacién de identidad médica.

INO3 Verificacién interoperable de certificados.

2.5. Controles de proteccion de datos de caracter personal

Esta seccion identifica los controles minimos a aplicar en relacion con los datos de
caracter personal gestionados por los Sistemas de Prescripcién y Repositorios de
Prescripciones del Sistema de Receta Electronica Privada.

PDO1 Existencia de clausula de informacion de proteccion de
datos personales en la hoja de informacion al paciente.
PD02 Medidas de seguridad derivadas de la confidencialidad de

la informacién almacenada en el Repositorio.

10
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3. Criterios de auditoria

3.1. Controles funcionales y técnicos

3.1.1. [FTO1] Posibilidad de prescribir, en cada receta electroénica,
uno o varios medicamentos y productos sanitarios

Descripcion detallada del control:

En este control se revisa el cumplimiento de esta posibilidad prevista en el articulo
14.1 del RD 1718/2010, en virtud del cual “en 1la receta médica privada
electrénica se podrd prescribir uno o varios medicamentos vy

productos sanitarios [...]

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcién del funcional de la aplicaciéon referido a la prescripcion.

- Modelos-tipo de recetas electronicas.

- Ejemplos de las recetas generadas donde bajo un mismo tratamiento al
paciente se han prescrito multiples medicamentos y productos sanitarios.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisién documental: el funcional de la aplicacion considera casos de usoy
procedimientos para la expedicién de recetas electronicas donde dentro de
un mismo tratamiento al paciente se permite prescribir multiples
medicamentos o productos sanitarios.

- Revisidon técnica: se prescriben multiples medicamentos y productos
sanitarios dentro de un mismo tratamiento al paciente y se verifica la
documentacion resultante.

3.1.2. [FT02] Generacion de la relacion de medicamentos y
productos sanitarios prescritos al paciente

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion' contenida en el articulo
8.2 del RD 1718/2010, en virtud de la cual “el sistema de receta médica
electrénica generard la relacidn de medicamentos vy productos

1 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcion de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

11
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sanitarios prescritos al paciente y deberd incluir, ademas de los
datos de consignacidén obligatoria que se especifican en el articulo
3, los siguientes:

a) Cdébdigo o nuUmero de identificacién de la prescripcién de cada
medicamento y producto sanitario, que serd asignado por el sistema
electrénico con caracter UGnico e irrepetible.

b) Informacidén de la relacidn activa de medicamentos correspondiente

a los tratamientos en curso’.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcién del funcional de la aplicacion referido a la prescripcion.

- Modelos de datos correspondientes a la aplicacion de prescripcion.

- Ejemplos tratamientos al paciente con su correspondiente relacion de
medicamentos y productos sanitarios.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisién documental: el funcional de la aplicacion considera casos de usoy
procedimientos donde dentro de un mismo tratamiento al paciente se
permite prescribir multiples medicamentos o productos sanitarios.

- Revisidén técnica: se prescriben maultiples medicamentos y productos
sanitarios dentro de un mismo tratamiento al paciente, y se verifica la
documentacién resultante.

3.1.3. [FTO3] Plan terapéutico en soporte de la prescripcion

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion? contenida en el articulo
8.3 del RD 1718/2010, en virtud de la cual “1los medicamentos y productos
sanitarios serdn prescritos segin el plan terapéutico establecido

[...]".

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacion referido a la prescripcion.
- Modelos de datos correspondientes a la aplicacion de prescripcion.
- Ejemplos de planes terapéuticos.

2 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcion de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

12
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Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisién documental: el funcional de la aplicacion considera casos de usoy
procedimientos para el establecimiento de planes terapéuticos y sus

limitaciones.
- Revision documental: el modelo de datos permite el establecimiento de
controles para implementar las limitaciones establecidas

reglamentariamente en relacion con el plan terapéutico, en especial en
relacion con prescripcién de medicamentos estupefacientes.

- Revision documental: existen ejemplos de planes terapéuticos con sus
correspondientes limitaciones en cuanto a los medicamentos y productos
sanitarios prescritos.

- Revisidon técnica: se crea un plan terapéutico de prueba al auditor, con
multiples medicamentos o productos sanitarios, y sus correspondientes
limitaciones, y se verifica la documentacion resultante en el sistema.

3.1.4. [FT04] Control de la periodicidad de la dispensacion, en
prescripcion en base a plan terapéutico a intervalos

definidos

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion® contenida en el articulo
8.3 del RD 1718/2010, en virtud de la cual “1os medicamentos y productos
sanitarios seran prescritos segin el plan terapéutico establecido,
en base a intervalos de tratamiento definidos que no podrédn ser
superiores a un afio [..].

No obstante, cada dispensacidén no podréd superar un mes de duracidn
méaxima de tratamiento, salvo que el formato del medicamento o
producto sanitario que deba ser dispensado conforme a la
prescripcidn corresponda a un periodo de tratamiento superior segln

su ficha técnica”.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacion referido a la prescripcion.
- Descripcién del interfaz y casos de uso de la dispensacion

- Modelos de datos correspondientes a la aplicacion de prescripcion.
- Ejemplos de planes terapéuticos.

3 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcidon de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

13
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Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisién documental: el funcional de la aplicacion considera casos de usoy
procedimientos para el establecimiento de planes terapéuticos y sus
intervalos.

- El interfaz y casos de uso de la dispensacién permite dispensar sélo las
prescripciones “dispensables” en un momento dado.

- Revision documental: el modelo de datos permite el establecimiento de
controles para hacer cumplir los intervalos establecidos en el plan
terapéutico.

- Revision documental: existen ejemplos de planes terapéuticos con sus
correspondientes intervalos en cuanto a los medicamentos y productos
sanitarios prescritos.

- Revisidon técnica: se crea un plan terapéutico de prueba al auditor, con
multiples medicamentos o productos sanitarios, y sus correspondientes
intervalos, y se verifica la documentacién resultante en el sistema. Se verifica
que desde el sistema de dispensacion sé6lo pueden dispensarse las recetas
"dispensables” para un periodo dado.

3.1.5. [FTO5] Medidas de control en relacion con la prescripcion de
medicamentos estupefacientes y psicotropicos

En relacién con los medicamentos estupefacientes, el articulo 8 del RD
1675/2012, en sus apartados 1, 2 y 4, sefiala que “En cada receta de
estupefacientes se podrd prescribir un solo medicamento”; “La
prescripcidén formulada en una receta oficial de estupefacientes
podréd amparar como maximo la medicacidn precisa para tres meses de
tratamiento y sin superar un total de cuatro envases” y “E1
prescriptor entregard al paciente la receta Jjunto a la hoja de

. 2 ”
informacidn.. .

En relaciéon con las sustancias y preparados medicinales psicotropicos, este
control revisa el cumplimiento de la obligaciéon contenida en el articulo 17.Dos del
RD 2829/1977, sobre que “Los preparados (especialidades farmacéuticas
o férmulas magistrales) que contengan sustancias en las Listas 11,
ITT y IV, [..] habrédn de cumplir en su prescripcién y para su
dispensacidén los siguientes requisitos en la receta médica: a) [..]
Si se tratara de especialidades farmacéuticas, sélo podra
dispensarse un ejemplar por receta, y b) No deberan prescribirse en
una misma receta médica otros preparados junto con los que contengan

sustancias de dichas Listas.”

Documentacion acreditativa a presentar en la justificacion del cumplimiento:
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Descripcion del funcional de la aplicacion referido a la prescripcion.
Modelos de datos correspondientes a la aplicacién de prescripcion.
Ejemplos de planes terapéuticos con medicamentos estupefacientes y
psicotropicos.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para el establecimiento de planes terapéuticos y sus
limitaciones referidas a estupefacientes.
Revision documental: el modelo de datos permite el establecimiento de
controles para implementar las limitaciones establecidas
reglamentariamente en relacion con el plan terapéutico, en especial en
relacion con prescripcién de medicamentos estupefacientes.
Revision documental: existen ejemplos de planes terapéuticos con sus
correspondientes limitaciones en cuanto a los estupefacientes.
Revisidon técnica: se crea un plan terapéutico de prueba al auditor, con
medicamentos estupefacientes, y se verifica la documentacion resultante en
el sistema.
Revision técnica: El auditor verifica la imposibilidad de materializar
recetas médicas por parte del Sistema de Prescripcion que contengan:
o Mas de 4 envases de un medicamento estupefaciente.
o Un tratamiento superior a 3 meses de un medicamento
estupefaciente.
o Mas de 1 medicamento psicotrépico
o La prescripcion de un medicamento psicotropico o estupefaciente
junto a otros medicamentos.

3.1.6. [FT06] Comprobacion de la habilitacion del colegiado

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién contenida en el articulo
8.1 del RD 1718/2010, en virtud de la cual “€1 prescriptor ha de acreditar
su identidad’.

Previamente a permitir la prescripciéon electrénica, debe comprobarse la
habilitacion del colegiado utilizando para ello el servicio de cada Consejo General
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de Prescriptores (Médicos, Dentistas o Podoélogos), que permite validar a un
colegiado.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision técnica: se muestra al auditor el funcionamiento del servicio de
habilitacién de colegiados con los diferentes Consejos Generales de
Prescriptores (Médicos, Podoélogos y Dentistas), segun corresponda en
funcion de si se quiere certificar el Sistema de Prescripcién para ser ofrecido
a uno o varios de los tipos de profesionales prescriptores anteriormente
indicados, en la URL habilitada para ello.

3.1.7. [FTO07] Verificacion del aseguramiento privado del paciente,
y registro de informacion del aseguramiento privado del
paciente, para su posterior uso en el acceso a la historia

Descripcion detallada del control:

En este control, que es optativo, se revisa el cumplimiento de la posibilidad de
verificar, cuando resulte procedente, el aseguramiento privado del paciente, y
registro de dicha informacién para su posterior uso en el acceso a la historia clinica
electrénica. El registro de esta informacion es voluntario por parte del paciente.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacion referido a la prescripcion.
- Modelos de datos correspondientes a la aplicacion de prescripcién.
- Ejemplos de prescripciones expedidas a asegurados privados.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisién documental: el funcional de la aplicacion considera casos de usoy
procedimientos para la verificacion y registro del aseguramiento privado del
paciente.

- Revisidon documental: existen ejemplos de receta electrénica vinculados a un
registro de aseguramiento privado.

- Revisidn técnica: se crean recetas asociadas a aseguramiento privado y se
recuperan a partir de una busqueda por numero de asegurado o similar.
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3.1.8. [FT08] Seguimiento de las dispensaciones del tratamiento
prescrito

Descripcion detallada del control:

En este control, de aplicacion Unicamente a los Sistemas de Prescripcion, se revisa
el cumplimiento de la obligacion* contenida en el articulo 8.4 del RD 1718/2010,
en virtud de la cual “el sistema posibilitard al prescriptor el
seguimiento de 1las dispensaciones del tratamiento prescrito vy
permitird en el transcurso del tratamiento, informando al paciente,
su modificacién o anulacidén, atendiendo a cualquier evento o
circunstancia sobrevenida en la situacidén clinica del paciente, asi
como a criterios de cumplimiento terapéutico’.

Asimismo, se revisa el cumplimiento de la obligacién® contenida en el articulo 9.5
del RD 1718/2010, en virtud de la cual “cuando el farmacéutico sustituya
un medicamento prescrito de conformidad con los criterios legales
vigentes, introducird en el sistema la causa de dicha sustituciédn,
quedando registrado el céddigo del medicamento dispensado. Esta
sustitucidén quedard registrada en el sistema electrdnico para
posibilitar su consulta por el prescriptor. De la misma forma se

actuard en supuestos de sustitucién de productos sanitarios’.

Finalmente, se revisa el cumplimiento de la obligacion® contenida en el articulo 9.6
del RD 1718/2010, en virtud de la cual “el sistema electrénico permitiré
que el farmacéutico bloquee cautelarmente la dispensacidén de un
medicamento prescrito cuando se aprecie la existencia de error
manifiesto en la prescripcidn, inadecuacidédn de ésta a la medicacidn
concomitante, alerta de seguridad reciente o cualquier otro motivo
que pueda suponer un riesgo grave y evidente para la salud del
paciente. Esta circunstancia se comunicard de forma telematica al
prescriptor. El1 farmacéutico informard sobre dicho Dbloqueo al
paciente.

4 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.

5 El articulo 8.4 del RD 1718/2010, que resulta aplicable a la prescripcién de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010, exige a los
prescriptores el seguimiento de las dispensaciones, para lo que se aplicaran aquellas disposiciones
establecidas en el articulo 9 del RD 1718/2010, que, por no estar relacionadas con aspectos relativos
a la financiacién publica de los medicamentos y productos sanitarios, sean extrapolables al ambito
de la receta médica privada electrénica

6 El articulo 8.4 del RD 1718/2010, que resulta aplicable a la prescripcion de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010, exige a los
prescriptores el seguimiento de las dispensaciones, para lo que se aplicaran aquellas disposiciones
establecidas en el articulo 9 del RD 1718/2010, que, por no estar relacionadas con aspectos relativos
a la financiacién publica de los medicamentos y productos sanitarios, sean extrapolables al ambito
de la receta médica privada electrénica.
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El prescriptor deberéa revisar la prescripcidn blogqueada
cautelarmente procediendo a su anulacién o reactivaciédn segun
considere”.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcién del funcional de la aplicacion referido a la prescripcion.

- Modelos de datos correspondientes a la aplicacion de prescripcion.

- Descripcién del interfaz establecido con el sistema de dispensacion.

- Ejemplos de informaciones de dispensacion recibidas y, en su caso,
modificaciones o anulaciones del tratamiento, también para dispensacion o
anulacion parcial.

- Ejemplos de informaciones de sustituciones y bloqueos realizados desde
los sistemas de dispensacion.
- Ejemplos de informacion al paciente, para la verificaciéon de la composicion,

contenido y formato codificado del c6digo DataMatrix.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacion considera casos de usoy
procedimientos para la recepcién de informaciéon para el seguimiento de la
dispensacion, asi como para la realizacién de modificaciones en el
tratamiento, o su anulacion.

- Revisién documental: el funcional de la aplicacion considera elementos de
interfaz y casos de uso para la recepcion de informacion que permita el
seguimiento de la dispensacion por parte del sistema prescriptor.

- Revisién documental: el funcional de la aplicacion considera elementos de
interfaz y casos de uso para la consulta de informacion sobre sustituciones
realizadas por los sistemas de dispensacion, indicando el medicamento de
sustitucion.

- Revisién documental: el funcional de la aplicacion considera elementos de
interfaz y casos de uso para la recepciéon de informacién sobre bloqueos
realizados por los sistemas de dispensacion, quedando a disposicion del
sistema prescriptor informacion y observaciones sobre el bloqueo

- Revision técnica: se expide una receta electronica de prueba al auditor, se
dispensa y se verifica la recepcién de la informacién sobre la dispensacion
en el Sistema/Repositorio de prescripciones.

- Revisién técnica: se modifica un tratamiento.

- Revisidn técnica: se anula un tratamiento.
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Revision técnica: se expide una receta electronica de prueba al auditor, se
bloquea desde el sistema de dispensaciéon y se observa la informacion que
dispone el prescriptor sobre el bloqueo realizado (incluyendo observaciones
sobre el bloqueo).

3.1.9. [FT09] Mecanismos de proteccion en la dispensacion de los
tratamientos de especial confidencialidad

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion” contenida en el articulo
8.5 del RD 1718/2010, en virtud de la cual “el paciente podrd solicitar en
el momento de la prescripcidn, proteccién y confidencialidad en la
dispensacidén de alguin tratamiento. En estos casos el tratamiento se
diferenciard para la dispensacidén, pudiéndose realizar a través de
receta en soporte papel o a través de los procedimientos que se

determinen por las Administraciones sanitarias’.

En este control se revisa el cumplimiento del uso de un cédigo PIN para consultar
las prescripciones en las que paciente ha solicitado una confidencialidad especial
del tratamiento.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

Descripcion del funcional de la aplicacién referido a la prescripcion.
Descripcion del interfaz establecido con el sistema de dispensacion.
Modelos de datos correspondientes a la aplicaciéon de prescripcion.
Ejemplos de prescripciones con proteccion y confidencialidad en la
dispensacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: el funcional de la aplicacion considera casos de usoy
procedimientos para la proteccion y confidencialidad en la dispensacién de
un medicamento, todo ello con informacién al paciente.

El interfaz establecido con el sistema de dispensaciéon incorpora un
mecanismo electronico que permite ocultar a la farmacia, y a voluntad del
paciente, una determinada receta (mediante un pin elegido o informado al
paciente).

7 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcidon de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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- Revisidn técnica: se muestra al auditor el funcionamiento del sistema de
prescripciones en caso de tratamientos farmacoldgicos que desea que
permanezcan en la confidencialidad.

3.1.10. [FT11] Impresion de la hoja de informacidn al paciente

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién contenida en el articulo
3.1 del RD 1718/2010, en virtud de la cual “1as recetas médicas, publicas o
privadas [..] deberan ser complementadas con una hoja de informacidn
al paciente, de entrega obligada al mismo, en la que se recogera la
informacidén del tratamiento necesaria para facilitar el uso adecuado
de los medicamentos o productos sanitarios prescritos”, asi como de
la obligacién® contenida en el articulo 8.6 del RD 1718/2010, en
virtud de la cual “al efectuar la prescripcidn mediante el sistema
de receta electrdnica, se imprimird y deberd ser entregado al
paciente un documento de informacidén del tratamiento prescrito”;
obligaciones que vienen moduladas ademas por lo establecido en el
articulo 14.3 del RD 1718/2010, en virtud del cual “el prescriptor
podrd realizar la impresién de la hoja de medicacidén activa, en
funcién de las caracteristicas del sistema implantado”.

Adicionalmente se hace necesario asegurar que la Hoja de Informacion al paciente
contiene al menos la siguiente informacion de cara a facilitar los procesos de
dispensacion en farmacia:

- Los datamatrix de las prescripciones o recetas activas.

- Los identificativos de Repositorio y acceso legibles, para el caso de que el
datamatrix no lo sea.

- Los identificativos de Prescripcion o receta legibles, por la misma razon.

- El cédigo del producto prescrito, o la composicion en el caso de féormulas
magistrales o vacunas sin cédigo nacional.

- Codigo de barras conteniendo una Primary Key y el codigo identificativo del
Sistema de Prescripcion desde el cual se ha emitido la Hoja de Informacién
al paciente con el siguiente formato:

IDXXXX/idEntidadSanitaria

Siendo:
e |ID: Literal fijo

8 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcidon de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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e XXXX: Primary Key (Clave principal) N° secuencial del
sistema de prescripcion definido por la BBDD del
CGCOM

e iDEntidadSanitaria: Cadena de caracteres Unica de
tamafno 64 caracteres definida por el CGCOM

Este codigo sirve para que desde Nodofarma se valide la certificacién del Sistema
de Prescripcion.

- Codigo (ID_HIP) que identifique univocamente las hojas de informacion al
paciente con el siguiente el formato:

YYYYYYIDXXXX
Siendo:
e YYYYYY. Codigo alfanumérico de 6 posiciones

e |IDXXXX. Codigo definido en el punto anterior

Este codigo permite utilizar la HIP como sistema en el que se basa la dispensacion
en contingencia, cuando la oficina de farmacia no tiene conectividad.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion del funcional de la aplicacion referido a la prescripcion.

- Modelos-tipo de documento de informacién al paciente y, en su caso, de
hoja de medicacién activa.

- Ejemplos de documentos de informacion al paciente y, en su caso, de hojas
de medicacion activa.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision documental: el funcional de la aplicacion considera casos de usoy
procedimientos para la expedicion de documentos de informacion al
paciente y, en su caso, de hojas de medicacion activa.

- Revisién documental: existen ejemplos de documentos de informacién al
paciente y, en su caso, de hojas de medicacion activa.
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- Revisidn técnica: se expide una receta electrénica de prueba al auditor, y se
verifica la producciéon y entrega del documento de informacién al paciente
Y, en su caso, de la hoja de medicacion activa.

- Revisién documental: La HIP debera identificar (logo o denominacion) del
titular de la certificacién del Sistema de Prescripcion y/o Repositorios de
Prescripciones en el SREP emitida por el CGCOM, de acuerdo con la
Prohibicion del uso de los Sistemas de Prescripcion y/o Repositorios de
Prescripciones certificados sin identificacion de la entidad titular de la
certificaciéon, de acuerdo con el apartado 15 d) del documento de Requisitos
de procedimiento de certificacion de los Sistemas de Prescripcion y
Repositorios de Prescripciones del Sistema de Receta Electronica Privada.

3.1.11. [FT12] Remision telematica de la hoja de informacion al
paciente

Descripcion detallada del control:

En este control se revisa el cumplimiento de la posibilidad® contenida en el articulo
8.6 del RD 1718/2010, en virtud de la cual “en el caso de personas que
acrediten situacidédn de discapacidad que impida o dificulte el acceso
al contenido de los documentos referidos en el apartado anterior,
las autoridades sanitarias competentes, en funcién de las
caracteristicas del sistema de receta -electrénica implantado,
promoveran la incorporacién de las herramientas que permitan a estos
pacientes recibir la informacidén en formato digital accesible, por
medio de envio a la direccidén de correo electrdénico que indiquen u

otra via o canal idéneo a este propdsito’.

Adicionalmente se hace necesario asegurar que la Hoja de Informacion al paciente
contiene al menos la siguiente informacion de cara a facilitar los procesos de
dispensacion en farmacia:

- Los datamatrix de las prescripciones o recetas activas.

- Los identificativos de Repositorio y acceso legibles, para el caso de que el
datamatrix no lo sea.

- Los identificativos de Prescripcion o receta legibles, por la misma razon.

- El cédigo del producto prescrito, o la composicion en el caso de férmulas
magistrales o vacunas sin cédigo nacional.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

9 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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Descripcion del funcional de la aplicacion referido a la prescripcion.
Modelos-tipo de documento de informaciéon al paciente y, en su caso, de
hoja de medicacién activa, en formato digital adaptado.

Ejemplos de documentos de informacion al paciente y, en su caso, de hojas
de medicacion activa, en formato digital adaptado.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la expedicion de documentos de informacion al
paciente y, en su caso, de hojas de medicacion activa, en formato digital
adaptado.

Revision documental: existen ejemplos de documentos de informacion al
paciente y, en su caso, de hojas de medicacion activa, en formato digital
adaptado.

Revision técnica: se expide una receta electronica de prueba al auditor, y se
verifica la producciéon y entrega del documento de informacién al paciente
Y, en su caso, de la hoja de medicacién activa, en formato digital adaptado.

3.1.12. [FT13] Comprobacion de que la informacion facilitada es
completa y suficiente para los procesos de dispensacion

Descripcion detallada del control:

El Repositorio de Prescripciones facilita la informacion completa para orientar al
paciente sobre prescripciones y dispensaciones, para en caso necesario resolver
sus dudas sobre plazos y proceso en relacién con su medicacion.

Superar este requisito supone superar un proceso de prueba conjunto con
Nodofarma (ver a continuacion “documentacion acreditativa”).

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

Descripcion del funcional de la aplicacion referido a la prescripcion.
Descripcion del interfaz y casos de uso de la dispensacion.

Informe positivo emitido por Nodofarma de haber superado las pruebas de
los casos de uso de la dispensacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:
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Revision documental: el funcional de la aplicacién considera el interfaz y
casos de uso de la dispensacion, y en concreto la respuesta estipulada en
consultas de prescripciones y dispensaciones.
Revision técnica: se obtiene un informe positivo por parte de Nodofarma de
haber superado al menos las siguientes pruebas:
o Se realizan consultas de prescripciones desde el sistema de
dispensacion, y se devuelven las prescripciones en los estados
acordados en el interfaz de dispensacion:

0 - Dispensable a futuro (para los Sistemas de Prescripcion de
prescripcion que contemplen esta posibilidad)

1- Dispensable

2 - Bloqueada cautelarmente

5 - Caducada

8 - Dispensada parcialmente

9 - Formula Magistral en elaboracién (sélo si el ID-Farmacia
coincide con el ID-Farmacia que solicit6 la accion de
“Formula Magistral en elaboracion”.

o Se realizan consultas de dispensaciones desde el sistema de

dispensacion, y se devuelven las prescripciones dispensadas en los
estados acordados en el interfaz de dispensacién:

3 - Dispensada

4 - Dispensada con sustitucion

8 - Dispensada parcialmente

10 - Dispensada parcialmente con sustitucion

3.1.13. [FT14] Comprobacion de que la actividad sobre los casos
de uso de la dispensacion es registrada correctamente en el
Repositorio

Descripcion detallada del control:

La actividad de las pruebas de dispensacion realizadas (ver control anterior en
relacion con el sistema de prescripciones) se registra correctamente en el
Repositorio para su posterior uso y control. Por tanto, este control es dependiente
de la ejecucién del anterior.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

Descripcion del funcional de la aplicacién referido a la prescripcion.
Descripcion del interfaz y casos de uso de la dispensacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:
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- Revision documental: el funcional de la aplicacién considera el interfaz y
casos de uso de la dispensacién, y en concreto registra en base de datos los
estados e informaciones que provienen de las acciones realizadas sobre las
recetas.

- Revisidén técnica: se realizan consultas de prescripciones y dispensaciones,
y se comprueba que se son procesadas las acciones del Sistema de
Dispensacion en su comunicacion con el sistema de prescripciones, y en
concreto:

1. Una receta en estado dispensable se puede dispensar. En caso de
disponer de varios envases prescritos se permite dispensar un
numero de envases menor que el total (“dispensacion parcial”).

2. Una receta dispensable se puede sustituir.

. Una receta dispensable se puede bloquear cautelarmente.

4. Una receta dispensable, que consiste en una formula magistral, se
puede informar desde una farmacia que ha sido solicitada en la
misma para su elaboracion.

5. Una receta dispensada se puede anular, siempre que la acciéon se
realice desde la misma farmacia que la dispensdé y no haya
trascurrido mas de diez dias desde la dispensacion.

6. Una receta que ha sido informada que esta en elaboracién por una
farmacia, se puede anular.

7. En caso de haber habido una contingencia, se pueden recibir
acciones de dispensacion en contingencia desde las farmacias.

w

- Revisidn técnica: se realizan consultas de prescripciones y se comprueba
gue se han almacenado correctamente la informacion correspondiente a las
acciones de la farmacia:

o En cualquier caso, se almacena el identificador de la accién, el de la
Version SW del Nodo y del Repositorio que han intervenido
o Enla dispensacion:
= Si el numero de envases dispensados coincide con el total, el
estado de la receta cambia a 3 - Dispensada.
= Se almacena el numero de envases dispensados, que tiene que
ser igual o menor que el numero de envases prescritos.
= Si el nUmero de envases dispensados es menor que el de
prescritos, el estado de la prescripcién pasa a 8 - “dispensado
parcialmente”, llevando la prescripcion correctamente la
contabilizacion del numero de envases pendientes para
dispensar (y este numero es correcto aun cuando se realicen

25



OMC

ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

multiples dispensaciones parciales y/o anulaciones sucesivas
de las mismas).
En una sustitucion:
= Si se sustituye el total de envases prescritos el estado de la
receta cambia a 4 “Dispensada con Sustituciéon”,
= Si se sustituyen menos envases de los totales prescritos el
estado de la receta cambia a 10 - Dispensado Parcialmente con
sustitucion.
En una anulacion, el estado de la receta retorna a 1 - “Dispensable”
(0o a5 -"“Caducada” si ha trascurrido el plazo de 10 dias),
En un bloqueo cautelar el estado cambia a 2 “Bloqueada
cautelarmente”.
En el caso de que desde una farmacia se informe que se inicia la
elaboracion de una formula magistral, el estado de la receta pasa a 9
“Férmula Magistral en Elaboracion”. Y si se solicita la anulacion de
este estado, la receta retorna a 1 - “Dispensable” (o a 5 - “Caducada”
si ha trascurrido el plazo de 10 dias).
En caso de que se reciba una dispensacion en contingencia, ademas
de adherirse a las especificaciones técnicas que hayan sido acordadas
en el momento de la certificacién:
= Si las validaciones oportunas dan un resultado correcto, la
receta queda en el mismo estado que si la dispensaciéon se
hubiera producido con normalidad (ver arriba el punto referido
a la dispensacion).
» Si el resultado es incorrecto, queda registrado en el sistema de
prescripcion los datos de la dispensacion en contingencia y el
motivo del error.

3.2. Controles de formalizacion documental

3.2.1. [FDO1] Contenidos minimos de la receta electronica

Descripcion detallada del control:

En este control se revisan el cumplimiento de las obligaciones de emisién de la
receta en soporte electrénico, previstas en los articulos 3.2 y 8.2 del RD
1718/2010, con los datos basicos obligatorios, relativos a paciente, medicamento,
prescriptor y fecha de prescripcion, asi como de la inclusion del cédigo o nimero
de identificacion de la prescripcion de cada medicamento y producto sanitario,
asignado por el sistema electrénico con caracter unico e irrepetible; y de la
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informaciéon de la relacién activa de medicamentos correspondiente a los
tratamientos en curso.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcién del funcional de la aplicacion referido a la prescripcion.
- Modelos de datos correspondientes a la aplicacion de prescripcién.
- Modelos-tipo de recetas electronicas.

- Ejemplos de recetas electronicas.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisién documental: el funcional de la aplicacion considera casos de usoy
procedimientos para la expedicién de recetas electrénicas con los datos e
informaciones exigidas.

- Revisidon documental: el modelo-tipo de receta electrdénica incluye los datos
e informaciones exigidas.

- Revision documental: existen ejemplos de receta electrénica con los datos e
informaciones exigidas.

- Revisidn técnica: se expide una receta electrénica de prueba al auditor, con
los datos e informaciones exigidas, y se verifica la documentacién
resultante.

- Revisién técnica: Se verifica que el dato relativo a la identificacién del
paciente contiene un dato con un formato valido (DNl o NIE y para
ciudadanos extranjeros el nUmero de pasaporte.)

3.2.2. [FDO02] Firma electronica

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion del prescriptor prevista
en el articulo 3.2.c.6° del RD 1718/2010, en virtud de la cual “1a firma sera
estampada personalmente una vez cumplimentados los datos de
consignacidén obligatoria y la prescripcidén objeto de la receta. En
las recetas electrbénicas se requerird la firma electrdnica, que
deberd producirse conforme con los criterios establecidos por la Ley
11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a
los servicios publicos”, asi como articulo 8.1 del RD 1718/2010, que dispone
que “el prescriptor [..] firmard electrénicamente la prescripcioén’. La
referencia a la Ley 11/2007 debe entenderse realizada hoy, a la Ley 39/2015, de 1
de octubre, de procedimiento administrativo comun de las Administraciones
Publicas (LPAC), que se encuentra alineada con el Reglamento (UE) n® 910/2014
del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
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identificaciéon electréonica y los servicios de confianza para las transacciones
electronicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE
(Reglamento elDAS).

En marzo del 2021 se publicé un documento para clarificar y ampliar los aspectos
de este control. El denominado “Informe relativo a controles de autenticacion y
firma electronica de sistema de receta médica privada electréonica’ apuntaba en
referencia al control [FD02] sobre el uso de firma electréonica, ademas de las
referencias al Reglamento elDAS, aquellas a tener en cuenta de la Ley 6/2020, de
11 de noviembre, reguladora de determinados aspectos de los servicios
electronicos de confianza. Asi, se indicaba que “En ambas leyes se apuesta por la
posibilidad de utilizar diversos sistemas de firma electrénica, incluyendo
sistemas de firma electrénica ordinaria o no criptografica, sistemas de firma
electrénica avanzada (con certificado cualificado) y sistemas de firma electronica
cualificada”. Ademads, se incluia que “La decisién sobre el sistema de firma
electronica a utilizar no es libre, sino que se debe adoptar conforme a lo
establecido de forma obligatoria por el ENS [Esquema Nacional de Seguridad].

Asi mismo, se exigia que “cuando se haga uso de un sistema diferente de la firma
electronica” [con certificado], el sistema utilizado “debera apoyarse necesariamente
en una previa identificacion electronica de nivel medio por parte del profesional
[...] y aportar garantias adiciones para la integridad y el no-repudio de la receta
expedida”.

Finalmente se indicaba que “Podran firmarse diversas recetas durante una unica
sesion de autenticacion, siempre que la misma tenga una duracion maxima que
impida la efectiva suplantaciéon de identidad del firmante. Dicha duracion maxima
no debe superar los 60 minutos sin justificacion adecuada mediante el
correspondiente analisis de riesgos”.

De acuerdo con lo anterior, este control permite Unicamente el uso para la firma
electronica de las recetas mediante alguna de las opciones:

- Firma electrénica cualificada, que es aquella firma electrénica avanzada
que se crea mediante un dispositivo cualificado de creacién de firmas
electronicas y que se basa en un certificado cualificado de firma
electronica'™.

- Firma electronica avanzada, siempre que se base en el uso de un
certificado cualificado de firma electrénica, conforme al Reglamento elDAS
y la Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos
de los servicios electrénicos de confianza.

- Firma electrdnica no criptografica, que es aquella firma electrénica que no
usa un certificado electronico, se apoya en una previa identificacion
electronica de nivel medio del usuario, aporta garantias adicionales para la
integridad y el no-repudio de sus actuaciones, y podra'' usarse cuando el
sistema de informacion asociado al procedimiento haya sido categorizado,

10 Seglin definicidn en el articulo 3.12, del Reglamento EIDAS.
11 Segun indicacion del apartado Il del Anexo de la Resolucion de 14 de julio de 2017, de la

Secretaria General de Administracion Digital.
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segun el Esquema Nacional de Seguridad, de categoria basica y aquellos de
categoria media en los que no sea necesario utilizar otro tipo de firma
electronica.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcién del funcional de la aplicacion referido a la prescripcion.
- Modelos-tipo de recetas electronicas.
- Ejemplos de firmas electronicas del prescriptor en las recetas electronicas.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisién documental: el funcional de la aplicacion considera casos de usoy
procedimientos para la firma electronica de los actos del prescriptor.

- Revisién técnica: Empleo de firma electronica de la receta electrénica, por
ejemplo, empleando el carné oficial del Colegio de Médicos correspondiente,
u otro sistema basado en certificado cualificado, y de acuerdo con las reglas
de la politica de firma electrénica que resulte aplicable.

- Revisién técnica: Empleo de formatos de firma electrénica, como, por
ejemplo, cuando se emplee firma electrénica avanzada, XAdES, CAdES o
PAdES.

- Revisién técnica: Cuando se use firma electronica cualificada o avanzada,
revisar que el profesional prescriptor haya firmado electronicamente la
receta con su certificado electrénico de persona fisica, verificando que los
datos (nombre y apellidos) del profesional prescriptor en la receta coincidan
con los datos de la persona fisica identificada en el certificado electrénico
cualificado.

- Revision técnica: Cuando se use firma electrénica ordinaria o no
criptografica, revisar que:

o Se pueda establecer una relacion entre los datos personales (nombre
y apellidos) del profesional prescriptor que constan en la receta con
la identificacion del registro en el acceso a la plataforma electrénica
de recetas.

o Larelacion entre los datos personales indicada sea integray no pueda
ser alterada.

o Conste como parte del documento de trazabilidad o puedan
verificarse los datos del acceso del profesional prescriptor, qué
usuario ha accedido a la plataforma y en qué momento.
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o Conste como parte del documento de trazabilidad o pueda verificarse
el uso por parte del profesional prescriptor de un segundo factor de
autenticacion (2FA) para corrobar el acceso inicial a la plataforma.

o Conste como parte del documento de trazabilidad o pueda verificarse
en qué momento se ha realizado la firma de la receta, es decir el
momento en que el profesional prescriptor ha dado su
consentimiento a firmar la receta. Si este momento supera los 60
minutos desde la ultima peticion de 2FA debera existir un nuevo 2FA
que debera también constar en el log.

3.3. Controles especificos de seguridad y confidencialidad

3.3.1. [SCO1] Acceso del médico al sistema de receta electronica

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién' establecida en el
articulo 8.1 del RD 1718/2010, en virtud de la cual “el prescriptor ha de
acreditar su identidad”’. Asimismo, se revisa el cumplimiento de la obligacién

establecida en el articulo 14.2 del RD 1718/2010, en virtud de la cual “el acceso
al sistema de receta médica privada electrdnica se efectuarad [..] a

través del [..], ademds del certificado electrénico del prescriptor’.

Asimismo, de acuerdo con lo establecido en el articulo 18.1 del RD 1718/2010,
“el prescriptor se responsabilizard [..] del acceso [..] para la
prescripcién electrdnica. Las instituciones en las que 1los
prescriptores presten sus servicios pondran los medios necesarios

para que puedan cumplirse estas obligaciones”.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcién del funcional de la aplicacion referido a la prescripcion.

- Disefio técnico del sistema de autenticacion de la aplicaciéon de
prescripcion.

- Modelos de datos de autenticacion intercambiables correspondientes a
la aplicacién de prescripcion.

- Ejemplos de autenticacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

12 E| articulo 8 del RD 1718/2010 resulta aplicable a la prescripcidon de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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- Revisién documental: el funcional de la aplicacion considera casos de uso
y procedimientos para la autenticacion del prescriptor.

- Revisién técnica: Se verifica el funcionamiento correcto del sistema de
autenticacién, mediante un juego de pruebas de certificados, vigentes y
revocados, - por ejemplo, correspondientes al carné oficial del Colegio
de Médicos correspondiente -, y de acuerdo con las reglas de la politica
de autenticacion electrénica.

- Revisién técnica: Constatacion en el log del sistema de la verificacion del
profesional prescriptor contra el Registro de profesionales del Consejo
General correspondiente, incluyendo el momento en que se realiza la
verificacion y la contestacion recibida.

3.3.2. [SCO1bis] Inscripcion de los profesionales prescriptores

Descripcion detallada del control:

En este control se revisa como se realiza la inscripcién' del profesional prescriptor
ante el correspondiente Sistema de Prescripciéon para disponer del servicio de
emision de recetas en el SREP.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Se debe incluir por parte del auditor en el informe qué tipos de registro
realiza el Sistema de Prescripcién, ya sea uno solo, varios o todos. Y
describir y verificar cada uno de ellos.

Contenido de las pruebas vy revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisiéon de la realizacion de la opcion “Registro presencial” ante una
oficina de la entidad titular del Sistema de Prescripcion.

- Revision de la realizacion de la opcion “Registro presencial” ante una
oficina del centro sanitario donde ejerce el usuario (profesional
prescriptor) del Sistema de Receta Electrénica.

13 De acuerdo con el REGLAMENTO DE EJECUCION (UE) 2015/1502 DE LA COMISION de 8
de septiembre de 2015 sobre la fijacion de especificaciones y procedimientos técnicos

minimos para los niveles de seguridad de medios de identificacidn electrdnica
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Revision de la realizacion de la opcién “Registro a distancia mediante
un certificado digital cualificado”.

Revision de la realizacion de la opcion “Registro a distancia mediante
video-identificacion”, siempre que el sistema utilizado esté auditado de

acuerdo con la normativa del SEPBLAC, justificando los siguientes

aspectos:

o Indicar el proveedor con quien se realiza.

o Describir el procedimiento, siguiendo los reglamentos de
videoidentificacién de la entidad SEPBLAC, ya sea asistido o
desasistido.

o El auditor justificara cada uno de los puntos del reglamento,
incluyendo las oportunas pruebas para ser verificadas por el
CGCOM:

El analisis de riesgo al que se refiere el articulo 32.2 del
Reglamento de la Ley 10/2010

Los resultados de la prueba de eficacia del procedimiento
de video-identificacion.

Los resultados de los procedimientos implantados que
aseguren i) que el proceso se realiza por el cliente desde
un unico dispositivo, (ii) que las imagenes y el sonido son
inmediatamente transmitidos al sujeto obligado en formato
digital, sin alteracién y en directo (“streaming”) y (iii) que el
sujeto obligado procede a la grabacion inmediata del
proceso de modo que permita su posterior reproduccién
en secuencia.

La constatacion fehaciente de la fecha y hora de la
grabacion del proceso de video-identificacion, con la
aportacion del fichero de grabacion.

Los requerimientos técnicos para la verificacion de la
autenticidad, vigencia e integridad de los documentos de
identificacion utilizados.

La formacién especifica recibida por los operadores
congruente con las funciones desempenadas, y acreditada
de conformidad con lo dispuesto en el articulo 39 del
Reglamento de la Ley 10/2010.

La descripcion de la revision de cada grabacion para
verificar el cumplimiento de las especificaciones
establecidas por el documento de autorizacion de SEPBLAC.
La realizacion de una fotografia del documento de
identificacién no siendo valida una captura de fotogramas
del proceso de video.
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3.3.3. [SCO1ter] Relacion juridica de los profesionales
prescriptores con el Sistema de Prescripcion

La prescripcion en receta médica, en virtud del art. 79 del Real Decreto Legislativo
1/2015, de 24 de julio, por el que se aprueba el texto refundido de la Ley de
garantias y uso racional de los medicamentos y productos sanitarios y de lo
dispuesto en el Real Decreto 1718/2010, de 17 de diciembre, sobre receta médica
y ordenes de dispensacion, constituye una actuacioén sanitaria reservada a unos
profesionales sanitarios concretos (médicos, odontélogos y podélogos) y que debe
tener lugar de acuerdo con las exigencias y requisitos contenidos en la normativa
sanitaria.

La Ley 14/1986 de 25 de abril, General de Sanidad dispone en su art. 24 que las
actividades que incidan sobre la salud deberan ser sometidas a limitaciones de
caracter administrativo, sefialandose que los centros que las presten precisaran
autorizacion administrativa previa” (art. 29). Por su parte, el Real Decreto
1277/2003, de 10 de octubre, por el que se establecen las bases generales sobre
autorizacion de centros, servicios y establecimientos sanitarios, define actividad
sanitaria (“conjunto de acciones de promocion, prevencion, diagnostico,
tratamiento o rehabilitacion, dirigidas a fomentar, restaurar o mejorar la salud de
las personas realizadas por profesionales sanitarios”) indicando que la autorizacién
sanitaria se orienta a garantizar que el centro o establecimiento reune los medios
técnicos, instalaciones y profesionales necesarios para llevar a cabo la actividad
sanitaria (art. 4.2).

Como consecuencia de ello, la prescripcion de una receta médica solo puede ser
realizada por un profesional médico en su consulta privada o por un profesional
médico que mantenga una relacion laboral o mercantil con un centro o
establecimiento sanitario que cuente con una autorizacion administrativa para
poder operar, que le permite ser incluido en el Registro General de Centros,
Servicios y Establecimientos Sanitarios (REGCESS) del Ministerio de Sanidad del
gobierno de Espafa.

Por otra parte, el apartado 3.1. vi) de los “Términos y condiciones para la prestacion
de servicios de sistemas y repositorios de prescripcion certificados en el sistema de
receta electronica privada” establece que, vi) para poder operar en el SREP el Titular
de un Sistema de Prescripcién deberd “Garantizar que los profesionales
prescriptores, como Usuarios Finales del SREP, han sido informados para las
acciones que se van a realizar como consecuencia de su prescripcion de Recetas en
el mismo, asi como los requerimientos establecidos por la normativa vigente en
materia de privacidad y proteccion de datos personales”.

Descripcion detallada del control:

En este control se revisa qué tipo de relacién juridica se establece entre el
profesional prescriptor y el Sistema de Prescripcién, una vez superado la
identificacién y registro y antes de su acceso al Sistema de Prescripcion.
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Documentacion acreditativa a presentar en la justificacion del cumplimiento:

Debe constar en el informe del auditor qué tipos posibles de relacién
juridica pueden existir entre los profesionales prescriptores y el Ssitema
de Prescripcion.

Contenido de las pruebas vy revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision del documento que relaciona al profesional prescriptor con el
Sistema de Prescripcion, como usuario del mismo para la emision de
prescripciones a sus pacientes. El documento que establece la relacién
existente entre el profesional prescriptor y el Sistema de Prescripcion son
los términos y condiciones de uso (o documento de adhesién similar)
que debe aceptar el usuario al acceder al Sistema.

o Se debe aportar como evidencia el documento de Términos y
Condiciones de uso (o similar) que debe suscribir el profesional
prescriptor como usuario del Sistema de Prescripciones.

Revision del documento que relaciona al profesional prescriptor con el
Sistema de Prescripcion, cuando su titular es un centro sanitario y la
relacion con el usuario es laboral o, en su caso, mercantil, para
prestacion de servicios profesionales como profesional sanitario
facultativo prescriptor. Dicha entidad titular debe ser un centro
sanitario autorizado y encontrarse inscrita en el REGCESS (Registro
General de centros, servicios y establecimientos sanitarios). El
documento a revisar es un contrato laboral o mercantil para los servicios
como profesional sanitario.

o Se debe aportar como evidencia el cédigo de inscripcién del centro
sanitario en el REGCESS asi como una plantilla tipo del contrato
laboral o mercantil para los servicios como profesional sanitario.

Revision del documento que relaciona al profesional prescriptor con el
Sistema de Prescripcion, cuando la relacidon a través de una entidad
cliente del titular del Sistema de Prescripcion. Dicha entidad cliente del
titular del Sistema de Prescripcion debe ser un centro sanitario
autorizado y encontrarse inscrito en el REGCESS (Registro General de
centros, servicios y establecimientos sanitarios). El documento a revisar
es un contrato laboral, para prestacion de servicios profesionales como
profesional sanitario facultativo prescriptor con la entidad titular del
centro sanitario cliente del titular de la plataforma. Debe existir, ademas,
un contrato o convenio entre la entidad titular del centro sanitario cliente
con el titular del Sistema de Prescripcion para la regulacion de la
prestaciéon del servicio. El profesional prescriptor debe aceptar los
términos y condiciones de uso del Sistema de prescripcion.

o Sedebe aportar como evidencia el cédigo de inscripcién del centro
sanitario de la entidad cliente del titular del Sistema de
Prescripcion en el REGCESS asi como una plantilla tipo del contrato
laboral o mercantil para prestacién de servicios profesionales
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como profesional sanitario facultativo prescriptor y los términos y
condiciones de uso del Sistema de Prescripcion.

3.3.4. [SCO02] Garantia de seguridad de la informacion de la receta
electrdnica

Descripcion detallada del control':

En este control se revisa la existencia de medidas de seguridad de la informacion
de la receta electréonica, ademas de la garantia de correcta conservacion y
confidencialidad de la misma.

Documentacidon acreditativa a presentar en la justificacion del cumplimiento:

- Planes y Medidas de seguridad de los Sistemas de Prescripcién y
Repositorios de Prescripciones.

- Medidas de conservacion y de mantenimiento de la confidencialidad de
la informacion.

Contenido de las pruebas vy revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisién documental de los planes de seguridad de la informacién de los
Sistemas de Prescripcion y Repositorios de Prescripciones prescriptores.

- Revision documental de los planes de conservacion y de mantenimiento
de la confidencialidad de la informacion.

3.3.5. [SC03] Acceso del paciente al sistema de receta electronica

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion establecida en el articulo
14.2 del RD 1718/2010, en virtud de la cual “el acceso al sistema de receta
médica privada electrdnica se efectuard a través del certificado del
DNI electrdénico del paciente y en caso de imposibilidad se accedera
a través del Documento Nacional de Identidad o en su caso del padre

o tutor, ademés del certificado electrénico del prescriptor’.
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Esta indicacion solo se permite cuando la relacion entre el profesional prescriptor
y el paciente se realice presencialmente.

Mientras no se produzca la extension generalizada del DNI-e, este control podra
ser sustituido por medidas compensatorias, debidamente justificadas.

Cuando sea necesario la emision de una receta electrénica y la relacion entre el
profesional prescriptor y el paciente no se realice presencialmente, el paciente
debera haber accedido con uno de estos métodos:
- Por medio de un certificado electronico cualificado de la lista de
confianza espafola.
- Por medio de un sistema de video-identificacion en el que se hayan
implementado las exigencias de las resoluciones del SEPBLAC.
- Por medio de credenciales que hayan sido otorgadas al paciente tras
un registro presencial, un acceso con certificado electrénico cualificado
0 un acceso mediante sistema de video-identificacion en el que se hayan
implementado las exigencias de las resoluciones del SEPBLAC.

Para el caso de sistema de receta electronica apoyada en un aseguramiento privado,
a efectos del servicio opcional de almacenamiento de la prescripcion en la historia
clinica del paciente, se podria utilizar, de forma complementaria, cualquier sistema
de firma electrénica reconocida que contenga el NIF del paciente y, en su caso, la
condicion de aseguramiento privado del mismo.

Este control se complementa con el control [INO3], sobre verificacion interoperable

de certificados electronicos cualificados, incluidos en la lista de confianza
espanola’™.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcién del funcional de la aplicacion referido a la prescripcion.

- Disefio técnico del sistema de autenticacion de paciente, con DNI
electronico o, de forma complementaria, otro sistema de firma
electronica.

- Disefio técnico de autenticacion mediante mecanismo alternativo al DNI-
e.

- Modelos de datos de autenticacion intercambiables correspondientes a
la aplicacion de prescripcion.

- Ejemplos de autenticacion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

15 https://sedediatid.mineco.gob.es/Prestadores/Paginas/Inicio.aspx
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- Revisién documental: El funcional de la aplicacion considera casos de uso
y procedimientos para la autenticacién del prescriptor y del paciente con
DNI electrénico o, en su defecto fisico.

- Revision documental: Existen procedimientos solventes para la
identificaciéon del padre o tutor, en el caso de acceso a la receta
electronica de menores de edad o mayores de edad sujetos a tutela.

- Revisién técnica: Se verifica el funcionamiento correcto del sistema de
autenticacion.

3.3.6. [SC04] Seguridad del equipo de acceso al sistema de receta
electrdnica

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacién'® prevista en el articulo
8.1 del RD 1718/2010, en virtud de la cual “el prescriptor accederd al
sistema de receta médica electrénica a través de un equipo integrado
en el Sistema de receta electrbénica que deberd estar autentificado,
garantizandose las comunicaciones cifradas”’, de acuerdo con las
correspondientes politicas de seguridad de comunicaciones electronicas.

En este control se revisan los mecanismos de seguridad relacionados con el acceso
al sistema de prescripcién, considerando la necesidad de movilidad geografica de
los prescriptores.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Modelo de seguridad de la aplicacion de prescripcion.
- Mecanismos de autenticacién para el control de acceso.
- Mecanismos de cifrado de comunicaciones.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisién documental: Existe un modelo de seguridad robusto y fiable de
conexioén entre el equipo del prescriptor y la aplicacién de prescripcion,
con mecanismos fuertes de autenticacion y cifrado de comunicaciones.

- Revisidén técnica: Se verifican los registros de actividad y autenticaciéon de
la aplicacion de prescripcion para comprobar los procedimientos de
autenticaciéon del equipo.
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- Revisiéon técnica: Se revisan el establecimiento efectivo de un canal
cifrado o, alternativamente, un sistema de mensajeria cifrada entre una
aplicacion local del equipo del prescriptor y la aplicacién de prescripcion
o sistema de receta electrdnica.

3.3.7. [SCO5] Controles de custodia y conservacion segura

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion establecida en el articulo
18.1 del RD 1718/2010, en virtud de la cual “el prescriptor se
responsabilizard [..] del acceso y utilizacidén de datos para la
prescripcién electrdédnica. Las instituciones en las que los
prescriptores presten sus servicios pondridn los medios necesarios
para que puedan cumplirse estas obligaciones”.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Modelo de seguridad de la aplicacion de prescripcion.

- Descripcion de los procedimientos de custodia y conservacion de recetas
electronicas, y datos del sistema. En particular, politica de evidencia
electronica y preservacion digital de las recetas electrdnicas.

- Descripcidon de procedimientos de borrado seguro de datos y recetas,
transcurrido el plazo legal de conservacion, asi como de transferencia a
la historia clinica del paciente.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revision mixta: Existen procedimientos y mecanismos de custodia y
conservacion segura de los datos del Sistema (base de datos),

- Revision mixta: Existen procedimientos documentados y mecanismos de
custodia y conservacion segura, asi como de mantenimiento evidencial y
preservacion digital, de las recetas electréonicas formalizadas
documentalmente (firmadas electrénicamente).

3.3.8. [SC06] Controles de disponibilidad 24x7x365 de los
Sistemas de Prescripcion y Repositorios de Prescripciones

Descripcion detallada del control:

En este control, se revisa la existencia de controles de disponibilidad 24x7x365
del Sistema y/o Repositorio, en soporte de los servicios de urgencias.
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Documentacion acreditativa a presentar en la justificacion del cumplimiento:

Modelo de seguridad de la aplicacion de prescripcion.

Plan de continuidad del negocio.

Plan de recuperacion ante el desastre.

Modelo de servicio y relacién 24x7 para atenciéon de incidencias.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: Existen planes y procedimientos formalmente
documentados que soportan la operativa 24x7x365, de la aplicacién de
prescripcion y de la gestion de incidencias.

Revision documental: Existen registros fiables de la prueba ordinaria de
los planes de continuidad y recuperacion.

3.3.9. [SCO07] Seguridad del sistema de prescripcion en su acceso a
repositorios

Descripcion detallada del control:

Este control es opcional y aplica Unicamente cuando existan acuerdos que permitan
registrar en un Unico almacén de datos (Repositorio de prescripcidén) las
prescripciones generadas desde multiples Sistemas de Prescripcion.

Se revisa la seguridad del sistema de prescripciéon, en especial los controles de
seguridad relacionados con las condiciones de acceso y uso de uno o varios
Repositorios de Prescripciones para almacenamiento de recetas.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

Identificaciéon de los Repositorios accedidos para almacenamiento de
recetas.

Descripcion de la tipologia de recetas enviada a cada Repositorio.
Descripcion técnica de la arquitectura y mecanismos de interconexion y
control de accesos entre el sistema y los Repositorios de prescripciones.
Certificados utilizados en el establecimiento de las comunicaciones, de
los diferentes Sistemas de Prescripcion involucrados y del Repositorio de
prescripciones.

Descripcion de la arquitectura de comunicaciones entre los diferentes
Sistemas de Prescripcion involucrados vy del Repositorio de
Prescripciones.
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Contenido de las pruebas vy revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: La descripcion técnica de la arquitectura y
mecanismos de comunicacion segura entre los multiples Sistemas de
Prescripcion y el Repositorio de Prescripciones siguen estandares de
comunicaciéon segura: Comunicacion cifrada (pe. con TLS/SSL en
versiones sin vulnerabilidades conocidas), y reconocimiento mutuo
mediante certificados cualificados.

Revision documental: Existe una auditoria de seguridad perimetral que
incluye en alcance la totalidad de los sistemas implicados: Sistemas de
Prescripcion y Repositoriosde Prescripciones.

3.3.10. [SCO08] Seguridad en el acceso facilitado por el Repositorio
a NodoFarma

Descripcion detallada del control:

En este control se revisa el cumplimiento por parte del Repositorio de
prescripciones de los acuerdos de control de accesos y comunicaciones con
Nodofarma, garantizando una conexion cifrada y autenticada mediante certificados
de entidad.

Documentacidon acreditativa a presentar en la justificacion del cumplimiento:

Descripcion técnica de los mecanismos de interconexién y control de
accesos entre el sistema o Repositorio de prescripciéon y NodoFarma.
Certificados utilizados en el establecimiento de las comunicaciones del
Repositorio de prescripciones con NodoFarma.

Descripcion de la arquitectura de comunicaciones entre Repositorio de
prescripciones y NodoFarma.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revisiéon documental: La descripcion técnica de la arquitectura y
mecanismos de comunicacion del Repositorio con NodoFarma siguen
estandares de comunicacion segura: Comunicacion cifrada (pe. con
TLS/SSL en versiones sin vulnerabilidades conocidas), y reconocimiento
mutuo mediante certificados cualificados.

Revision documental: Existe una auditoria de seguridad perimetral del
Repositorio con una antigiedad maxima de un afo, y este no identifica
vulnerabilidades graves no corregidas.
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3.3.11. [SC09] Acceso del sistema de farmacia al Repositorio de
Prescripciones

Descripcion detallada del control:

En este control se revisa el cumplimiento de los acuerdos de control de accesos
entre el sistema farmacéutico (NodoFarma) y el sistema o repositorio de
prescripciones, garantizando una conexion cifrada y autenticada mediante
certificados de entidad.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcion técnica de los mecanismos de interconexién y control de

accesos entre el Sistema de Prescripcion o Repositorio de prescripciones
y el sistema de conexion con las oficinas de farmacia (NodoFarma).

- Certificados de entidad utilizados en el establecimiento de las

comunicaciones: del Sistema de Prescripcibn o Repositorio de
Prescripciones y de NodoFarma.

- Descripcién de la arquitectura de comunicaciones entre el sistema o

repositorio de prescripciones y el Sistema Farmacéutico (NodoFarma)

- Informe de la dltima auditoria de seguridad perimetral (Pentesting o

Ethical Hacking) efectuado en los sistemas.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: La descripcion técnica de la arquitectura vy
mecanismos de comunicacion segura entre los Sistemas de Prescripcion y
farmacéutico siguen estandares de comunicacion segura: Comunicacién
cifrada (pe. con TLS/SSL en versiones sin vulnerabilidades conocidas), y
reconocimiento mutuo mediante certificados cualificados.

Revision documental: Existe una auditoria de seguridad perimetral del
sistema de prescripciones con una antiguedad maxima de un afno, y este no
identifica vulnerabilidades graves no corregidas.

3.4. Controles de interoperabilidad

3.4.1. [INO1] Aplicacion por el Repositorio de las normas de
interoperabilidad con NodoFarma

Descripcion detallada del control:

41



ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

En este control se revisa el cumplimiento de las normas de interconexion del
Sistema de Receta Electrénica Privada entre los Repositorios de Prescripciones y
NofoFarma.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Disefio técnico de comunicaciones de la aplicacién de Repositorio.
- Implementacién del interfaz de comunicacion con el sistema farmacéutico
(NodoFarma)

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisién documental: Las comunicaciones necesarias para la interconexion
e intercambio de datos entre el Repositorio y NodoFarma, estan
correctamente documentadas.

- Revisién técnica: El Repositorio de Prescripciones responde en su disefio y
funcionamiento a los requisitos establecidos en la documentacién sobre el
interfaz con NodoFarma.

- Revisién técnica: Se verifica el funcionamiento correcto de los canales
establecidos, mediante un juego de pruebas de conexidén e integracion entre
los sistemas, conforme al procedimiento técnico de NodoFarma.

3.4.2. [INO2] Consumo de servicios de autenticacion delegada

Descripcion detallada del control:

En este control es opcional, sélo aplica cuando el proceso de autenticaciéon se
delega a un sistema externo. Se revisa el cumplimiento de la obligacion'”
establecida en el articulo 8.1 del RD 1718/2010, en virtud de la cual “el
prescriptor ha de acreditar su identidad’, mediante el consumo de
servicios de autenticacion delegada, como el CEF elD.

Este control es complementario, y apoya, al control [SCO1], referido al control de
acceso por parte del prescriptor.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Descripcién del funcional de la aplicacion referido a la prescripcion.

- Disefo técnico del sistema de autenticacion de la aplicacién de prescripcién.

- Modelos de datos de autenticacion intercambiables correspondientes a la
aplicacion de prescripcion.

17 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcién de |a receta médica privada electrénica en
virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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Ejemplos de autenticacion delegada.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la autenticacion delegada.

Revision documental: Las comunicaciones necesarias para la interconexion
e intercambio de datos entre las aplicaciones de prescripciéon y de
autenticacion delegada, estan correctamente documentadas.

Revision técnica: Se verifica el funcionamiento correcto del sistema de
autenticaciéon delegada, mediante un juego de pruebas de certificados,
vigentes y revocados.

3.4.3. [INO3] Verificacion interoperable de certificados electronicos

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion'® establecida en el
articulo 8.1 delRD 1718/2010, envirtud de la cual “el prescriptor [..] firmara
electrénicamente la prescripcioén”, cuando se haga uso de firma electrénica
basada en certificado cualificado.

La verificacién se puede realizar en local, mediante un sistema apropiado de
verificacion de certificados, o bien en remoto, empleando una plataforma
especifica de servicio de verificacién de certificados.

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

Descripcion del funcional de la aplicacion referido a la prescripcion.

Disefio técnico del sistema de verificacién de certificados electrénicos de la
aplicacién de prescripcion.

En la opcién de uso de firma electronica avanzada o cualificada, la
verificacion del certificado electréonico con el que se va a realizar la firma,
contra el servicio de validacién (OCSP / CRL) del prestador cualificado que
ha emitido el certificado, siempre antes de realizar la firma electrénica.

En la opcién de uso de firma electrénica no criptografica, la verificacion del
certificado electrénico del sello electréonico de persona juridica con el que

18 El articulo 8 del RD 1718/2010 resulta aplicable a la prescripcidon de la receta médica privada
electrénica en virtud de lo establecido por el articulo 14.2 del propio RD 1718/2010.
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se va a sellar el conjunto de datos de la receta para dotarla de integridad,
contra el servicio de validacién (OCSP / CRL) del prestador cualificado que
ha emitido el certificado, siempre antes de realizar el sellado de los datos
de la receta y la trazabilidad, en su caso.

La verificacion del certificado electronico del sello de tiempo electronico con
el que se va a dotar de fehacienca en el tiempo a los datos de la receta y
trazabilidad, en su caso, contra el servicio de validaciéon (OCSP / CRL) del
prestador cualificado que ha emitido el certificado de sello de tiempo
electronico, siempre antes de realizar el sellado. Ejemplos de verificacion de
los certificados electrénicos cualificados usados segun la opcion.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,

para acreditar el cumplimiento de los controles:

Revision documental: el funcional de la aplicacién considera casos de usoy
procedimientos para la autenticacion delegada.

Revision documental: Las comunicaciones necesarias para la interconexion
e intercambio de datos entre las aplicaciones de prescripcion y el sistema
de validacién de certificados, estan correctamente documentadas.

Revision técnica: Cumplimiento por las aplicaciones de verificacion de firma
electronica reconocida de los requisitos de fiabilidad que se establecen a
continuacion.

o Proporcionar servicios de confianza a las aplicaciones usuarias o
consumidoras de los servicios de certificacion y firma para la receta
electronica.

o Proporcionar, en un unico punto de llamada, como por ejemplo DSS,
todos los elementos de confianza y de interoperabilidad organizativa,
semantica y técnica necesarios para integrar los distintos certificados
reconocidos y firmas del sistema de receta electronica.

o Permitir el empleo de formatos, estandares y politicas de firma
electrénica y de certificados para las firmas electronicas entre las
aplicaciones usuarias, y de otros elementos de interoperabilidad
relacionados con los certificados, tales como el analisis de los campos
y extraccion univoca de la informacién pertinente. En particular, se
tendran en cuenta los estandares europeos de las Organizaciones
Europeas de Estandarizacion en el campo de las Tecnologias de
Informacién y Comunicacion aplicadas a la firma electrénica.

o Incorporar las listas de confianza de los certificados interoperables
entre las distintas Administraciones publicas nacionales y europeas
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segun el esquema operativo de gestion correspondiente de la lista de
confianza, a efectos de operaciones transfronterizas.
- Revisién técnica: Se verifica el funcionamiento correcto del sistema de
verificacion de certificados, mediante un juego de pruebas de certificados,
vigentes y revocados.

3.5. Controles de proteccion de datos de caracter personal

3.5.1. [PDO1] Clausula de informacion _de proteccion de datos
personales

Descripcion detallada del control:

En este control se revisa el cumplimiento de la obligacion establecida en el articulo
3.2, ultimo parrafo, del RD 1718/2010, en virtud de la cual “En [..] la hoja de
informacién al paciente para el caso de receta electrdnica se
incluird una cléusula que informe al paciente”, hoy en los términos

establecidos en el RGPD y la LOPDGDD”.

Conforme al anexo del RD 1718/2010, adecuado a la normativa actualmente
vigente, se debera emplear el siguiente modelo de clausula:

“El paciente autoriza el acceso por el farmacéutico a los tratamientos incluidos en
esta relacion.

El paciente conservard este documento de informacion durante el periodo de
validez del tratamiento.

En cumplimiento del RGPD y de la LOPDGDD se le informa que sus datos personales
serdn tratados con la exclusiva finalidad de facilitarle asistencia médica y
farmacéutica al paciente, en el marco del Sistema de Receta Electronica Privada,
como sistema de informacion basado en receta médica en soporte electronico,
establecido por los Consejos Generales de Farmacéuticos, Médicos, Odontologos y
Pododlogos al amparo de lo dispuesto en el articulo 14.4. del RD 1718/2010. En este
sentido, [...] actuara como responsable del tratamiento en relacion sus datos
clinicos, pudiendo acceder a los mismos la oficina de farmacia de su eleccion para
poder garantizar la correcta asistencia farmacéutica y la organizacion
farmacéutica colegial para la interoperabilidad que garantiza su derecho como
paciente a que los tratamientos que le hayan sido prescritos en receta médica
privada electronica puedan ser dispensados en cualquier oficina de farmacia del
territorio nacional, asi como la trazabilidad de las actuaciones profesionales
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farmacéuticas en su dispensacion. Puede ejercitar sus derechos ante [...], a través
de la direccion [...].".

Documentacion acreditativa a presentar en la justificacion del cumplimiento:

- Modelos-tipo de documento de informacién al paciente y, en su caso, de
hoja de medicacién activa.

- Ejemplos de documentos de informacion al paciente y, en su caso, de hojas
de medicacion activa.

Contenido de las pruebas y revisiones de cumplimiento a practicar por el auditor,
para acreditar el cumplimiento de los controles:

- Revisién documental: existen ejemplos de documentos de informacién al
paciente y, en su caso, de hojas de medicacion activa.

- Revisidn técnica: se expide una receta electrénica de prueba al auditor, y se
verifica la producciéon y entrega del documento de informacién al paciente
Y, en su caso, de la hoja de medicacion activa, con la clausula informativa
en términos de proteccion de datos.

3.5.2. [PD02] Medidas de seguridad derivadas de confidencialidad
de la informacion almacenada en el Repositorio

Descripcion detallada del control:

En este control se revisa el cumplimiento de las obligaciones establecidas por el
articulo 11 del RD 1718/2010, en virtud del cual “el sistema de receta médica
electrénica garantizard la seguridad en el acceso y transmisién de
la informaciébén, asi como la protecciédn de la confidencialidad de los
datos, de conformidad con lo dispuesto en la normativa vigente en
materia de proteccién de datos’.

Asimismo, el articulo 19.1 del RD 1718/2010 establece que “en los tramites a
que sean sometidas las recetas médicas y o6rdenes de dispensacidn
hospitalaria, y especialmente en su tratamiento informdtico, asi
como en su proceso electrdnico, deberd quedar garantizada, conforme
previene la normativa especifica de aplicacién, la confidencialidad
de la asistencia médica y farmacéutica, la intimidad personal vy
familiar de los ciudadanos y la proteccidn de sus datos de caracter
personal. A tal efecto, se implantardn en el tratamiento de los
datos las medidas de seguridad técnicas y organizativas, que en cada
caso correspondan, para garantizar un nivel de seguridad adecuado a

los riesgos, conforme al articulo 32 del RGPD.
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En concreto, podran emplearse las siguientes medidas de seguridad (u otras que
consigan un efecto equivalente a las mismas). Los documentos que se aporten en
los siguientes 14 apartados, cuando sea oportuno, deben de disponer de la
correspondiente aprobacion de un responsable de la empresa propietaria de la
plataforma de receta:

CONTROL DE ACCESOS FiSICO

Garantizar, mediante controles de entrada adecuados (PIN, tarjetas
identificativas, huella, etc.), que Unicamente se permite el acceso al
centro de procesamiento de datos (en adelante, “CPD”) a personal
autorizado.

Aprobar y/o supervisar los accesos al CPD vy registrar la fecha y hora de
entrada y salida. Cumplimentar un libro de registro (fisico o digital) de
todos los accesos.

Revisar de forma periédica el registro de accesos al CPD, para comprobar
su correcta cumplimentacién. La periodicidad de la revision debe fijarse
en funcién de la sensibilidad de la informacion contenida en el CPD.

Almacenar el registro de accesos durante un periodo de tiempo
estipulado, que permita depurar responsabilidades en caso de accesos
indebidos (se recomienda un plazo minimo de 5 anos).

GESTION DE SOPORTES

Inventariar los soportes de informaciéon que contengan datos de caracter
personal. El inventario ha de mantenerse actualizado y reflejar todos los
dispositivos empleados (discos duros, portatiles, smartphones).

Implementar un protocolo de etiquetado anonimizado de los soportes
gue contengan datos personales, de modo que se pueda identificar el
soporte y su contenido sin revelar el tipo de informacion contenida a
terceros.

Implementar procedimientos para el control, autorizacion y registro de
la entrada y salida de soportes que contengan datos personales. Dentro
de lo posible, registrar efectivamente las salidas de soportes realizadas.

Implementar un protocolo de etiquetado anonimizado de los soportes
gue contengan datos personales, de modo que se pueda identificar el
soporte y su contenido sin revelar el tipo de informacion contenida a
terceros.

47



OMC

ORGANIZACION CONSEJO GENERAL
MEDICA COLEGIAL | DE COLEGIOS OFICIALES
DE ESPANA DE MEDICOS

En caso de estar autorizado el uso de soportes titularidad de los
usuarios, debera ponerse a su disposicién técnicas criptograficas que
permitan proteger los datos contenidos en los mismos cuando puedan
incluir las categorias especiales de datos personales o altamente
confidenciales.

Usar un sistema de cifrado para proteger los datos personales sensibles
almacenados o transportados en cualquier soporte, incluido dispositivos
moviles, portatiles o soportes extraibles.

En los casos en los que no sea necesario mantener los datos contenidos
en un soporte o este vaya a ser reutilizado, borrar la informacion
contenida en el mismo de modo que se garantice que los datos son
irrecuperables. Cuando el soporte vaya a ser desechado, proceder a la
destruccion fisica del mismo, de modo que se impida definitivamente su
reutilizacion.

CONTROL DE ACCESOS LOGICOS

Establecer y documentar una politica de control de acceso légico a los
datos, de acuerdo con las funciones asignadas a cada usuario y
atendiendo a los requisitos operativos y de seguridad de la informacién,
y elaborar y mantener permanentemente actualizado un listado de los
usuarios con acceso autorizado a los datos, de acuerdo con las funciones
asignadas a cada usuario y atendiendo a los requisitos de negocio y de
seguridad de la informacion.

Determinar las reglas apropiadas para categorizar perfiles de acceso a
los datos, identificando los derechos y las restricciones de acceso para
los diferentes roles, de acuerdo con las funciones asignadas a cada perfil
de usuarios y atendiendo a los requisitos de negocio y de seguridad de
la informacion.

Elaborar y mantener permanentemente actualizado un listado de los
usuarios con permisos para la administracion del sistema, de acuerdo
con los requisitos operativos y de seguridad de la informacion.
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Crear un mecanismo que bloquee automaticamente a los usuarios que
no acceden al sistema durante un periodo temporal definido
previamente.

Facilitar a cada usuario del sistema un medio de identificacion y
autentificacién unico. No pudiendo existir identificaciones generales o
comunes.

Cuando se usen contrasefias como medio de autenticacion, el sistema
debe obligar a que estas cuenten con una longitud minima de caracteres.

De forma periddica, el sistema debe obligar a los usuarios a modificar la
contrasefia empleada.

Cuando se usen contrasenas como medio de autenticacién, el sistema
debe obligar a que estas cuenten con complejidad minima (composicién
de diferentes tipos de caracteres).

En el caso en que un usuario intente acceder al sistema introduciendo
varias veces una contrasefia errénea, que pueda interpretarse como un
intento de acceso por un usuario no autorizado, el sistema debera
bloquear al usuario hasta que transcurra un periodo de tiempo
determinado o, en su caso, sea rehabilitado por un administrador del
sistema.

En el momento de actualizar o cambiar las contrasefas asociadas a los
identificadores, la nueva contrasefia no podra coincidir con contrasenas
anteriormente utilizadas.

Cuando se asigne por primera vez a un usuario del sistema una
contrasefa, el sistema debera obligar al usuario debera modificarla tras
Su primer acceso.

Las contrasefias asignadas a cada usuario deberan almacenarse y
transmitirse aplicando sistemas de cifrado, que impidan su conocimiento
a cualquier usuario.
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REGISTRO DE ACCESOS

El sistema debe registrar y monitorizar, de manera segura, todos los
accesos realizados por parte de los usuarios.

El sistema debe registrar la fecha y la hora de entrada y salida de los
usuarios.

El sistema debe registrar las acciones realizadas por el usuario (campo
concreto o auditoria del objeto accedido o modificado).

De forma perioddica debera revisarse el registro de accesos al sistema por
parte de los usuarios.

Almacenar el registro de accesos durante un periodo estipulado de
tiempo, que permita depurar responsabilidades en caso de accesos
indebidos (se recomienda un plazo minimo de 5 afos).

COPIAS DE SEGURIDAD

Establecer y documentar una politica de realizacion periddica de copias
de seguridad del sistema, en un plazo que pueda minimizar la posible
pérdida de informacion.

Las copias de seguridad deberan ser almacenadas en un emplazamiento
distinto del sistema, una distancia suficiente para evitar cualquier dano
proveniente de un desastre en el emplazamiento original del sistema.

Verificar las copias de seguridad peridédicamente, de acuerdo a la politica
de copias de seguridad establecida.

Comprobar periédicamente el procedimiento de restauracion de las
copias de seguridad, para asegurarse de que puede responder en caso
de uso de emergencia cuando sea necesario.
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Las copias de seguridad deberan ser protegidas mediante mecanismos
de cifrado que impidan la recuperacion de los datos por parte de usuarios
no autorizados.

FICHEROS TEMPORALES

Establecer un mecanismo de eliminaciéon de los datos registrados
temporalmente en carpetas compartidas de intercambio.

CONTINUIDAD DE NEGOCIO

Establecer mecanismos que permitan la redundancia del sistema de
tratamiento de los datos, para garantizar la recuperaciéon y disponibilidad
en caso de caida del sistema principal.

Elaborar e implementar un procedimiento de continuidad de negocio.

INCIDENCIAS

Articular un procedimiento de registro de incidencias, con el objetivo de
permitir comunicar y llevar un control y seguimiento de todas las
incidencias detectadas y/o notificadas.

Establecer un procedimiento de notificacién de Brechas de Seguridad,
tanto a nivel interno, como a la autoridad de control o a las personas
afectadas, cuando sea preciso.

COMUNICACIONES

Implementar controles para garantizar la seguridad de la informacion en
las redes y la proteccién de servicios conectados frente a accesos no
autorizados (firewall, filtrado IP, IDS, etc.).

Encriptar los contenidos relativos a datos que se consideren criticos o
sensibles que transmitidos mediante redes de comunicaciones para
salvaguardar la confidencialidad e integridad de los datos.
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Encriptar las comunicaciones realizadas a través de redes publicas o de
redes inaldmbricas para salvaguardar la confidencialidad e integridad de
los datos.

Verificar periédicamente la seguridad del sistema de encriptacion
empleado, para garantizar su efectividad respecto a nuevas amenazas.

AUDITORIAS

Realizar auditorias peridédicas de seguridad de los sistemas (evaluacién
de las medidas de seguridad, test de penetracién, etc.)

VULNERABILIDADES TECNICAS

Instalar sistemas de proteccion antivirus y/o antimalware para prevenir
vulnerabilidades, que permitan una actualizacién adecuada ante nuevas
amenazas.

Obtener informacién oportuna acerca de las vulnerabilidades técnicas de
los sistemas de informacién utilizados (incluidos sistemas operativos
host y virtuales, aplicaciones y bases de datos), evaluar la exposicién a
dichas vulnerabilidades y adoptar las medidas adecuadas para afrontar
el riesgo asociado).

Realizar un mantenimiento y control de las actualizaciones de las
versiones de las aplicaciones, software y bases de datos de manera
gestionada o automatizada, para evitar las vulnerabilidades detectadas y
controlar la compatibilidad de las versiones.

SEGURIDAD EN EL EQUIPO LOCAL

Implementar procedimientos para controlar la instalacion del software en
los equipos de los usuarios, limitando esta posibilidad a los
administradores de sistemas.

Establecer politicas para evitar el almacenamiento de informacién en los
equipos locales (incluida su restriccion técnica), con el objetivo de
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minimizar los riesgos asociados de perdida y desactualizacion de los
datos.

ENTORNOS

Separar los entornos de desarrollo, prueba y produccion, de manera que
este ultimo este a salvo de cualquier posible consecuencia derivada de
las incidencias ocurridas en los otros entornos.

Evitar el uso de datos reales en entornos diferentes a produccion que no
puedan garantizar las mismas medidas de seguridad que el entorno de
produccion.

Establecer las mismas medidas seguridad que en el entorno de
produccién en el caso de que se utilicen datos reales en entornos
diferentes.

PSEUDONIMIZACION EN BASE DE DATOS

Pseudonimizar los datos, a través de técnicas que dificulten la
reasociacion de los mismos con su titular, en todos los procesos que no
requieran de su identificacién, cuando ello sea técnicamente viable.

Anonimizar los datos, a través de técnicas que impidan definitivamente
la posterior reasociacion de los mismos con su titular, una vez que la
identificacién deje de ser necesaria y sea precisa la conservacion de la
informacioén disociada.
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4. Control de versiones

Julio 2020 Creacién documento V1.0 CGCOM
Octubre 2022 Modificacion control FTO5 V1.1(0.1) CGCoOM
08/11/2022 Se realizan propuestas en los V1.1(0.2a0.4)| CGCOM
controles: FTO5, FT11, FDO2,
SC01, SCO03, INO3, PDO2.
Se anaden los controles SCO1
bis y SCO1 ter.
17/11/2022 Se realiza una propuesta para V1.1(0.5) CGCOF
incrementar los controles en el
control FDO1
22/11/2022 Revision V1.1 (0.6) CGCoOM
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