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EDITORIAL

La SEIS ingresa en
la Orden Civil de Sanidad

La Sociedad Espanola de Informatica de la Sa-
lud lleva trabajando por la innovacion del sector
Salud desde 1977, basando todas sus acciones
en la aplicacién de las tecnologias de la infor-
macion y las comunicaciones como el mejor
modo de garantizar una atencion sanitaria se-
gura y de calidad, facilitar mejores servicios a
los ciudadanaos y contribuir a la propia sosteni-
bilidad del sistema sanitario.

Siempre hemos considerado imprescindible
una vision holistica en el sector, teniendo en
cuenta las necesidades vy vision de los profe-
sionales, de las organizaciones de salud y de
las propias soluciones tecnoldgicas existentes
en cada momento, con el objetivo de mejorar el
estado de salud de los ciudadanos y promover
una sanidad enfocada en la prevencion.

En estos 45 anos, a medida que se producian
importantes avances tecnoldgicos que incidian
positivamente en nuestro sector, hemos tenido
muy en cuenta las opiniones de multitud de or-
ganizaciones y asociaciones con las que podia-
mos encontrar puntos coincidentes, otorgando
el peso necesario a aquellas que ostentan res-
ponsabilidad institucional, ya que en definitiva
son las que tienen la potestad de abordar los
proyectos, proveer [0S recursos necesarios y
proceder a su implantacién.

La SEIS haido adaptando la composicion de los
miembros de su Junta Directiva, tanto al mapa
territorial competencial como a las delegacio-
nes tematicas o de las diferentes profesiones
sanitarias. Esa organizacion, homogénea vy
convencida del papel que debia desempenar,
mantenida a lo largo de estos anos, es la que ha
permitido desarrollar nuestra actividad impul-
sora de la transformacion digital del sector.

Una tarea que ha venido desarrollando nuestra
sociedad y que consideramos importante es la
de poner en contacto a los diferentes profesio-
nales, a las distintas organizaciones sanitarias y

empresas tecnologicas, para que pudieran con-
fluir sus visiones de mejorar nuestro sistema
de salud. Esto ha sido asi por nuestro espiritu
corporativo y nuestra creencia de que las TIC
rompen todo tipo de barreras, tanto territoriales
como de conocimiento e, incluso, politicas.

Durante estos 45 anos, hemos entendido que
nuestra mision era intentar convertir los frenos
y debilidades de nuestro sector en elementos
impulsores y en mantener caminos equidistan-
tes entre tantos intereses, muchas veces contra-
puestos, no perdiendo esa vision de servicio al
ciudadano y a nuestro sistema de salud.

El Ministerio de Sanidad le concede el ingreso
en la Orden Civil de Sanidad, en su categoria
de Encomienda a la Sociedad Espanola de In-
formatica de la Salud.

Después de tantos anos impulsando el papel que
esta Sociedad debia desempenar en un sistema
de salud tan disperso, en todos los sentidos, esta
distincion que nos hace el Ministerio de Sanidad
conelingreso en la Orden Civil de Sanidad, el dia
Mundial de la Salud, nos da un impulso renova-
do para seguir avanzando y nos congratula que
se reconozca el papel de los profesionales que
integran nuestra Sociedad, sobre todo sanitarios
y tecnologos, que dedican su trabajo a la innova-
ci6n del sector sanitario.

Es, en definitiva, un reconocimiento a todos los
profesionales que han aportado sistemas de in-
formacion, que han permitido una mejor toma
de decisiones y mas adecuadas en momentos
de incertidumbre. El esfuerzo realizado por los
diferentes profesionales relacionados con los
sistemas de informacion del sistema sanitario,
ha sido encomiable durante la pandemia y ha
puesto en valor esta actividad profesional de
largo recorrido.

Es una importante noticia para nuestra Socie-
dad tras tantos anos de trabajo.
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ESPECIAL

Adoptar un enfoque maltiple para
asegurar las practicas de telemedicina

José Luis Laguna

Director Systems Engineering Fortinet Espana y Portugal

La telemedicina ha ido adquiriendo cada vez mas peso en la asistencia médica espanola, y la
pandemia no ha hecho mas que apuntalar esta tendencia. De acuerdo con los datos de la Socie-
dad Espanola de Medicina Familiar y Comunitaria (Semfyc), en tiempos de covid-19 un médico
de cabecera registra una media de 32 actos médicos a través de la teleasistencia (cinco horas y
20 minutos de su jornada) y atiende una decena de pacientes de forma presencial.

Recientemente, la Comunidad de Madrid anun-
ciaba que la puesta en marcha de la telemedi-
cina en centros publicos en disciplinas como la
dermatologia, con el objetivo de agilizar las con-
sultas, reducir las listas de espera y proteger a
los pacientes y sanitarios frente a la pandemia.

La necesidad de asegurar la telemedicina es una
preocupacion constante en la comunidad me-
dica y en las instituciones sanitarias. De hecho,
la Asociacion Americana de Telemedicina con-
sidera que mitigar el riesgo de ciberseguridad
es uno de sus nueve "principios politicos” para
la atencion conectada. El verdadero reto al que
se enfrenta el sector sanitario es que hablar de
la seguridad en este ambito es mas facil que
aplicarla. Las organizaciones sanitarias deben
tomar medidas proactivas para aglutinar la tec-
nologia, el personal y los procesos adecuados
para satisfacer esta demanda. En otras palabras,
tienen que realizar algunos cambios de compor-
tamiento.

Incluso antes de la pandemia, el sector sanitario
ya era objetivo del cibercrimen, si bien es cierto,
que en 2020 el sector en su conjunto pasé a un
modelo a distancia, incluyendo servicios de tele-
consultay larealizacion de pruebas diagnosticas
de Covid-19 en remoto, mientras que la industria
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farmacéutica se centraba en el desarrollo y la fa-
bricacion de vacunas.

Los cambios en la industria y las politicas gu-
bernamentales mas complejas estan impulsan-
do las fusiones, adquisiciones y asociaciones
entre organizaciones sanitarias. La convergen-
cia resultante de las tecnologias solo complica
aun mas las infraestructuras de red ya inunda-
das por el Internet de las Cosas Médicas (MloT)
y la necesidad de apoyar la rapida adopcién de
la telemedicina. El resultado es un entorno dificil
de asegurar, ante el creciente numero de usua-
rios -ya sea personal administrativo, personal
medico o pacientes-. que acceden a los recur-
sos de la red, y la proliferacién de dispositivos
conectados, ya sea dispositivos de usuario final
0 soluciones médicas conectadas, muchas de
los cuales nunca fueron disenadas teniendo en
cuenta la seguridad. En consecuencia, las orga-
nizaciones deben abordar un sinfin de proble-
mas posteriores relacionados con la gestion de
la infraestructura, la visibilidad, el control vy la
eficiencia operativa

Para responder a estos nuevos modelos, mu-
chas organizaciones sanitarias renovaron su
infraestructura de seguridad. Al mismo tiempo,
los ciberdelincuentes aprovecharon la oportu-
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nidad para explotar la pandemia. En medio de
todo esto, los equipos de seqguridad trabajaron
incansablemente para garantizar la seguridad,
el rendimiento y el cumplimiento. Se produjo un
aumento del ransomware en la sanidad y las or-
ganizaciones de la salud alertaron sobre los ries-
gos de ciberseguridad en la telemedicina.

En el momento de mayor necesidad y creci-
miento, los servicios vitales del sector seguiran
enfrentandose a importantes amenazas. Las
consultas en remoto a través de video estan
preparadas para expandirse, al igual que el uso
de sensores y equipos de diagnostico remoto. Al
mismo tiempo, la investigacion de FortiGuard
Labs muestra gque los hackers seguiran tratando
los dispositivos del Internet de las Cosas (IoT) vy
del Internet de las Cosas Médicas (loMT) como
vectores de ataque.

ELEGIR LAS TECNOLOGIAS ADECUADAS
PARA ASEGURAR LA TELEMEDICINA

Las organizaciones sanitarias y sus responsa-
bles de Tl deben trabajar de forma coordinada y
conjunta para abordar los riesgos de cibersegu-
ridad al igual que hicieron durante la pandemia.
Entre los procesos en los que deben colaborar se

encuentran los siguientes: adopcion de la tecno-
logia cloud y hacer posible el teletrabajo seguro
y el despliegue de las plataformas virtuales para
pacientes.

Una tecnologia que puede ayudar a reducir el
riesgo es la SD-WAN. La SD-WAN resuelve
varios retos al mismo tiempo, como una rapi-
da implantacién, una rapida conectividad a las
aplicaciones y recursos en la nube y la gestion
unificada para reducir los gastos generales de
TI. También permite a las organizaciones anadir
mas ancho de banda de forma econdmica, a la
vez que proporcionan a los usuarios un acceso
directo y de alta calidad a los recursos basados
en Internet.

En el sector salud, la SD-WAN segura garantiza
conexiones de gran ancho de banda que permi-
ten el paso de informacién de video y diagnds-
tico en tiempo real entre los pacientes y la orga-
nizacion de atencion sanitaria. Tambien facilita
la conexion de ubicaciones remotas a las redes,
ofreciendo menor latencia, mejor rendimiento
y una conectividad mas fiable. Esta tecnologia
ayuda a proteger los datos y las transacciones
entre las organizaciones sanitarias, permitiendo
el cumplimiento de la Ley de Disponibilidad vy
Portabilidad del Seguro Médico (HIPAA).
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La ciberhigiene debe basarse

en tareas de seguridad basicas,
como la actualizacion de
dispositivos, la identificacion de
comportamientos sospechosos
y la practica de una buena
ciberhigiene”

La SD-WAN proporciona todas estas eficiencias
de seguridad, disponibilidad y cumplimiento sin
romper los bancos de datos de los proveedores
de salud, una de las principales preocupaciones
de sus juntas directivas.

Las soluciones SD-WAN son una inestimable
ayuda para impulsar las capacidades de las or-
ganizaciones sanitarias transformando la WAN
corporativa y aprovechando la conectividad
multi-cloud para ofrecer un rendimiento de apli-
caciones de alta velocidad en el perimetro de la
WAN o delegacién, incluyendo sitios como cli-
nicas, hospitales satélites, laboratorios, centros
de atencidn urgente, centros de emergencia in-
dependientes y centros de atencion de larga du-
racion.

Por otro lado, es importante asegurarse de que
todos los dispositivos enpoint tengan instalada
una proteccion de seguridad avanzada, como
soluciones antiexplotacion y EDR (Endpoint De-
tection Response). Las soluciones antiexploit y
EDR, que permiten identificar, detectar y preve-
nir amenazas avanzadas (APT) con mayor faci-
lidad, son excelentes herramientas para descu-
brir el malware en un dispositivo enpoint antes
de que se extienda al resto de la red v, a conti-
nuacién, compartir esa informacion con el resto
de los dispositivos.

El sistema de proteccion, deteccion, investiga-
cion vy respuesta de los endpoints basado en
el comportamiento no sélo puede bloquear un
porcentaje mucho mayor de ataques (con preci-
sion) tanto antes como después de la ejecucion,
sino que tambiéen sigue evaluando v, lo que es
mas importante, clasificando el comportamiento
sospechoso.
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CIBERHIGIENE PARA PROTEGER
LA TELEMEDICINA

La seguridad de la telemedicina debe empezar
por las personas: ensenar una buena ciberhigie-
ne y reforzar esas lecciones con una tecnologia
que capacite a los usuarios debe ser parte de la
solucion. Esto incluye garantizar que todos los
empleados de las organizaciones sanitarias re-
ciban la formacién necesaria para poder actuar
con rapidez ante un ciberataque.

La higiene en ciberseguridad es un proceso de
aprendizaje continuo. Los empleados deben
aprender a detectar e informar sobre actividades
online sospechosas vy aplicar medidas de ciber-
higiene. Ahora mas que nunca, tambien deben
aprender a proteger sus dispositivos personales
y sus redes domesticas.

La cibersalud debe tratarse de forma parecida
a la salud fisica. Los CISO deben asegurarse de
que los usuarios -especialmente los trabajado-
res remotos- sepan como mantener la distancia
en el mundo online, permaneciendo atentos a
las solicitudes sospechosas e implementando
herramientas y protocolos de sequridad basicos.
Ya sea mediante talleres presenciales o cursos
online, el aprendizaje continuo construye una
defensa de base en la zona mas vulnerable.

SENTAR LAS BASES PARA SUPERAR
AMENAZAS COMPLEJAS

La ciberhigiene debe basarse en tareas de se-
guridad basicas, como la actualizacion de dis-
positivos, la identificacion de comportamientos
sospechosos v la practica de una buena ciberhi-
giene. Despues de crear un solido programa de
educacion y concienciacion, los CISO deben in-
vertir en las tecnologias y soluciones que refuer-
zan estas mejores practicas, como la SD-WAN,
el software antimalware y el cifrado. Lograr una
visibilidad clara y un control granular en todo el
panorama de amenazas permite a los CISO pro-
teger los datos sensibles de la telemedicina.

La complejidad es el enemigo de la seguridad.
Empezar por lo basico, comenzando por la ciber
higiene, es la mejor respuesta a los problemas
digitales cada vez mas complicados vy altamente
dindmicos a los que se enfrenta el sector sanita-
rio hoy en dia.
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¢Como mejorar el nivel de resiliencia
para afrontar un ransomware?

':I'" Andrés Martin Roldan
Preventa y Responsable de Servicios de Deteccion y Respuesta en Fujitsu

Los ultimos ataques en el entorno sanitario, y su gravedad, han incrementado el
grado de concienciacién y su preocupacion por la mejora del nivel de resiliencia.

Los ataques de ransomware se han incremen-
tado significativamente en el ultimo ano, llegan-
dose a pagar mas de $590 millones en 2021, se-
gun indica la agencia FinCEN (Financial Crimes
Enforcement Network, oficina del Departamen-
to del Tesoro de Estados Unidos). A pesar de las
afirmaciones de los grupos de ransomware de
que no buscan danar a las personas, la realidad
es que los ataques contra los Servicios de Salud
y atencion medica se han incrementado en 2027

= En 2021 el FBI (Federal Bureau of Investiga-
tion) identificd 16 ataques del ransomware
Conti en Centros Medicos de USA.

= Health Services Executive HSE IT — Ireland
(May 2021).

« Waikato District Health Board - New Zealand
(May 2021).

= Macquarie Health Corporation, Australia (Oct
2021).

= Newfoundland Healthcare System — Canada
(Nov 2021).

Ante estos datos vy el previsible incremento de
ataques de 2022, conviene analizar con pro-
fundidad las principales causas que facilitan un
atague de ransomware en el sector de Sanidad,
donde conviven el mundo de los datos en un en-
torno complejo que combina IT y OT:

Falta de visibilidad de los activos sanitarios:
desconocimiento de lo que hay en nuestra red

(IT/OT) y su criticidad, inventario inexistente o
desactualizado, etc.

Debilidades en la segregacion de los entornos:
escasa segregacion interna, falta de control en
movimientos laterales, facil acceso a la informa-
cion, etc.

Carencias en el gobierno de la seguridad: IT vs
OT, personal no concienciado adecuadamente,
falta de medidas claras para implementar un
control, falsa sensacion de seguridad, auditorias
sin resultados y medidas claras, procedimientos
no adecuados o incompletos, etc.

Mala segregacion
de entornos

£

Carencias de

gobierno
Falta de visibilidad " a\
delosactivos B e i
e [EB
Dehilidades en
los sistemas de i 9 @

proteccidny (V)
deteccidn
Vulnerabilidades
¥ am Enaias
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Deteccion

4 Recuperacion O

Restauracionde
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Analisis continuo
Respuestaestrategica

Ransomware Readiness Assessment

Para solucionar estas debilidades
que facilitan los ataques de
ransomware, se deben tomar
medidas abarcando los pilares de
Gobierno, Prevencién, Deteccién /
Respuesta y Recuperacion

Debilidades en los sistemas de proteccion y
deteccidn: Directorio Activo sin proteccion, au-
sencia de soluciones PAM (Gestion de Usuarios
Privilegiados), mal funcionamiento en deteccion
y alerta temprana, carencias en la gestion de
eventos y alertas, etc.

Vulnerabilidades desconocidas o no corregi-
das en los activos: desconocimiento de la criti-
cidad de las vulnerabilidades que tenemos, ca-
rencia de planes de mitigacion / resolucion, etc.

Para solucionar estas debilidades que facilitan
los atagues de ransomware, se deben tomar
medidas abarcando los pilares de Gobierno,
Prevencién, Deteccion / Respuesta y Recupera-
cién, teniendo claro cudl es nuestro estado ac-
tual frente a un ataque (Ransomware Readiness
Assessment):

MEDIDAS RELATIVAS AL GOBIERNO

= Conoce tus debilidades. “Solo los aficionados
atacan a las maquinas; los profesionales se di-
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rigen a las PERSONAS" — Bruce Shneier (crip-
tografo).

= Eres tan vulnerable como el eslabén mas de-
bil de la cadena (personas, terceros, cadena de
suministro, etc.).

= El Esquema Nacional de Seguridad permite la
adopcion de un catalogo de controles clave asi
como el establecimiento de un Sistema de Me-
jora Continua.

= CCN proporciona diferentes herramientas para
mejorar el nivel de proteccion ante un ransom-
ware.

MEDIDAS RELATIVAS A LA PREVENCION

= Mantén actualizados todos los dispositivos.
Los entornos legacy son un eslabon debil y es
necesario Visibilidad y Proteccion.

= Foco en la segmentacién de entornos criticos y
capacidad de contencién automatizada.

= Proteccién de entornos de back up y Directorio
Activo.

= Control deidentidad y accesos en entornos con
dispositivos compartidos. Control de usuarios
con permisos privilegiados.

MEDIDAS RELATIVAS A LA DETECCION Y
RESPUESTA

= Integracion entre las distintas herramientas de
deteccion. Casos de uso concretos que detec-
ten: robo de credenciales, escalado de privile-




PROTECCION DE DATOS Y CIBERSEGURIDAD EN LOS NUEVOS MODELOS ASISTENCIALES ESPECIAL

gios, movimientos laterales y exfiltracion de
informacion.

= Simulacion de ejercicios de ataque de forma
periddica y en entornos realistas (evaluacion
de controles de seguridad, herramientas de
proteccion y servicios de deteccion y res-
puesta).

= Planes actualizados de respuesta y recupera-
Cidn a nivel de toda la organizacion.

MEDIDAS RELATIVAS A LA
RECUPERACION

= Actualizaciones y pruebas periddicas del Plan
de Recuperacion (DRP).

= Realizar pruebas periddicas de restauracion de
back up, segregadas segun la criticidad de los
sistemas.

Fujitsu cuenta con elevada experiencia en im-
plantacion de medidas para disminuir el riesgo
de ataques ransomware en el entorno sanitario,
destacando:

= Implantacion de tecnologia de Breach & Attack

Simulation (BAS) para la reduccion de superfi-
cie de exposicion.

= Implantacion de tecnologia de Control de Ac-
ceso NAC, tanto en entorno IT como en entor-
no OT-Hospitalario.

= Implantacion de tecnologia de Virtual Patching
para entornos de mision critica en Hospitales.

= Implantacion de tecnologia de Identificacion y
Autenticacion Segura en entornos OT hospita-
larios.

= Implantacion de tecnologia de Gestion de
Usuarios Privilegiados (PAM) en Servicio de
Salud Publica.

= Implantacion SIEM, monitorizacion de eventos
y gestion de incidentes de Seguridad.

= Consultoria y asesoramiento para cumpli-
miento y certificacion del Esquema Nacional
de Seguridad.

= Operacién, Administracion y Soporte de la In-
fraestructura de Seguridad en Servicio Sanita-
rio Publico.

A continuacion, se muestra un caso de uso re-
ciente implantado en ib-salut:

Implantacién de tecnologia de Breach & Attack Simulation (BAS) para simplificar y
automatizar auditorias, logrando mayor control y gestion de los problemas de
seguridad, reduciendo sustancialmente los tiempos de realizacion de auditorias

Impacto de nuevas amenazas o
vulnerabilidades publicadas.
Evaluacion del riesgoy runtramadldas

Controles de seguridad web:
acceso a sitlos web maliciosos,
descargas web maliciosas,
contenido inadecuado

Controles en el correo electronico;
suplantacion de identidad, enlaces
maliciosos, archivas adjuntos

/CD

1b-salut

g servei de salut

de les [1lex' Bolears

Reconocimiento: pre-ataque,
credenciales filtradas, debilidades de
infraestructura, imitacion de dominios

Controles del endpoint:
evaluacion de contramedidas
basadas en firmasy
comportamiento, Técnicas,
Tacticas y Procedimientos (TTPs
MITRE ATTECK)

Controles de movimientos laterales:
evaluacidn de segmentacion de red,
descubrimiento, escalado de
privilegios, persistencia
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Ciberseguridad, proteccion de datos

y privacidad
1

Guillermo Pirez
Gigamon

La proteccion de datos y la seguridad estan a la orden del dia, concretamente las cuestiones re-
lacionadas con la proteccion de datos de caracter personal. Son frecuentes los sucesos y noticias
referentes a personas y organizaciones que han sido victimas de la ciberdelincuencia a través
de hechos tales como el hackeo de cuentas de correo electrénico, aplicaciones, plataformas de
comunicacion y en redes sociales, acceso a usuarios y contrasenas de seguridad, acceso no au-
torizado a sistemas, redes y bases de datos, sustraccion de informacion confidencial (datos, do-
cumentos, imagenes,...), suplantacion de identidades, espionaje, delitos econémicos, etc.

Todo ello pone de manifiesto la importancia
que tiene para las personas y las organizacio-
nes (empresas) el diseno, la implementacién y
la integracion suficiente y adecuada de siste-
mas, herramientas y procesos de seguridad de
la informacion, que garanticen unos adecuados
niveles de prevencion, proteccion y gestion de
contingencias, especialmente en todo lo refe-
rente a los datos de caracter personal asociados
a sus trabajadores, clientes, proveedores y otras
partes interesadas.

Por esto, una solucion bastante completa e in-
teresante para ayudar a lidiar con el dia a dia de
esta proteccion de la red en los entornos actua-
les son los Network Hackett Brokers.

La tecnologia de los Network Packet Brokers
(NPB) nace en su origen en el ano 2004 para
solventar la problematica de la insercion de son-
das de seguridad y monitorizacion en las redes
de comunicaciones.

En una arquitectura tradicional de red, con una
capa de computo habitualmente virtualizada,
conectada a una red de conmutacion de acceso
(Leaf) que a su vez se interconecta con otra de
Core (Spine) para posteriormente conectarse a
los Firewalls y Routers de salida a internet, con
conexiones a otras sedes remotas y/o a la cloud.
Esta red acostumbra a ser operada por el de-
partamento de redes y sistemas (NetOps) cuya
prioridad es la velocidad y estabilidad de la red.
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El reto se presenta cuando el departamento de
monitorizacion y seguridad (SecOps) adquiere
sus soluciones de Seguridad (Firewall, IDS, IPS,
SIEM, NAC, Forensico, DDoS, NDR..) y de moni-
torizacion (NPM, APM..) y tiene que insertar esta
sonda en la red para poder recibir el trafico, bien
en linea o bien fuera de banda (copias de trafico).
En este caso la arquitectura de red se complica
enormemente y empiezan a surgir fricciones
entre los departamentos que hacen que los pro-
yectos de despliegues de sondas se eternicen.

Los NPBs solventan esta problematica al separar
la red de comunicaciones de las herramientas de
seguridad y monitorizacion mediante las 3 fun-
ciones gue realizan:

1. CAPTURA DE TRAFICO

Independientemente de que hablemos de redes
locales, remotas, fisicas (fibra, cobre) o virtuales
(VMWare, Openstack, AWS, Azure, Kubernetes..)
la solucion de Gigamon es capaz de realizar una
copia exacta y fidedigna del trafico de la red.

2. INGENIERIA DE TRAFICO

Una vez disponemos de las copias del trafico
necesarias, toda esa informacion es procesa-
da por los NPB para poder filtrarlo y enviar a
cada sonda Unicamente el trafico que ha de re-
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cibir, racionalizando el coste del despliegue de
la propia sonda al no enviarle anchos de ban-
da innecesarios. Igualmente podemos realizar
manipulaciones de trafico para aumentar la efi-
ciencia de estas sondas.

3. ENTREGA A HERRAMIENTAS

Entrega del trafico filtrado y manipulado ade-
cuadamente a las sondas de seguridad y moni-
torizacion

¢QUE BENEFICIOS APORTA UN NETWORK
PACKET BROKER?:

- Mejora en la operacion de la red: una vez de-
pongamos de la red de captura e ingenieria de
trafico enlared, desplegar nuevas sondas de se-
guridad resulta una tarea sencilla, ya que es po-
sible enviarle a cada herramienta el trafico que
requiera y en el formato mas adecuado, sin si-
quiera disponer de ventanas de mantenimiento

= Reduccion de costes: gracias a las capacidades
de filtrado de trafico L2-3-4-7 permitimos en-
viar a cada sonda el trafico que ha de recibir.

= Habilitacién de herramientas: al disponer de la
solucién de NPB en la red podemos centralizar
el uso de las herramientas en una/pocas sedes
centrales.

QUE ES NETWORK PACKET BROKER?

https://www.gigamon.com/resources/resour-
ce-library/book/definitive-guide-to-next-genera-
tion-network-packet-brokers.html

= Visibilidad y Seguridad en la Cloud Publica,
Privada e Hibrida.

= Cumplimiento de normativa: gracias a las téc-
nicas de enmascarado de informacién pode-
mos ofuscar informacion confidencial finan-
ciera, de salud..
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Identidad digital en el entorno sanitario:
privacidad y proteccion de datos

Carlos Pastor Matut

Director de Estrategia Blockchain Inetum

La Identidad Digital es una realidad cada vez mas prevalente en todos los ambitos. Todos co-
nocemos la dificultad de saber quién tiene nuestros datos, para qué estan siendo usados, qué
personas tienen acceso a los mismos, etc., por no mencionar los casos de robo de identidad o la
dificultad para recordar nuestros usuarios y passwords en decenas de sitios web. La identidad
digital tiene, por otra parte, una especial significacion en el entorno sanitario.

La Identidad Digital Autogestionada (Self-Sove-
reig ldentity, SSI) responde a la necesidad de po-
ner los datos bajo el control del usuario, normal-
mente usando un Wallet o cartera digital desde
sumovil.

De esta manera, el usuario tendrd acceso a una
copia de sus datos en formato digital estandari-
zado vy serad capaz compartir o dar acceso a los
mismos de forma facil y segura. De la misma
manera podra solicitar la suspension del uso de
sus datos con la idéntica facilidad, simplemente
pulsando un botén de su Wallet.

En nuestro entorno, esta solucién es facilmente
aplicable en areas tan significativa como la tarje-
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ta sanitaria electronica, utilizable tanto de forma
online como presencial; la gestion de su historia
clinica, tanto para obtener una copia como para
dar acceso a la misma cuando sea necesario; el
consentimiento informado, incluyendo no sélo la
firma del mismo, sino también el registro de lo fir-
mado; o la receta electronica integrada en el Wa-
llet de identidad y de uso sencillo y seguro para
evitar fraudes.

Las soluciones SSI, como el proyecto Dalion, cu-
bren toda la “vida digital” del usuario, de esta ma-
nera el usuario podria usar la misma Wallet para
sus gestiones sanitarias, gestiones bancarias,
contratacion de electricidad, compras electro-
nicas, etc., facilitando la adopcion de esta herra-
mienta como solucion de uso comun, tanto den-
tro como fuera del sector sanitario, fomentando
asi su adopcion por los usuarios.

Las soluciones mencionadas en este breve ar-
ticulo se alinean con las iniciativas de Wallet de
Identidad Europeo y con la revisién de la nor-
mativa elDAS de gestion de identidad, en las que
Espana esta jugando un papel de liderazgo, espe-
cialmente a través del proyecto EBSI, que trata de
aprovechar las caracteristicas de inmutabilidad y
seguridad de los registros distribuidos (DLT) y en
particular blockchain en la gestion de la identidad
digital, siempre con la normativa de Proteccion de
Datos europeas, RGPD, como referencia y guia.
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Reflexiones sobre el estado del arte
de la seguridad de la informacion
en el entorno sanitario

Jesls Sanchez
CEO de AUDEA Logicalis

La seguridad de la informacion sanitaria continda siendo un reto para la salud publica como pu-
dimos observar en el XIX Foro de Seguridad y Proteccién de Datos de Salud «Proteccién de da-
tos en los nuevos modelos de atencion social y sanitaria». La prestacion de la atencidn sanitaria
depende cada vez mas de los sistemas de informacion, entre otros factores, debido a la acelerada
implementacion de tecnologias para dar respuesta a la crisis sanitaria de estos dos ultimos anos,
la evolucion de la telemedicina y los propios avances tecnolégicos en el sector.

En consecuencia, las interrupciones de estos
sistemas provocan cada vez mas problematicas
en la atencidn clinica, pudiendo perjudicar a los
pacientes. Estos ceses de actividad pueden darse
generalmente por atagues externos o por un uso
inadecuado de la informacion sanitaria protegida.

Como expusimos en este foro, para minimizar
estos riesgos, los agentes involucrados en la
atencion meédica deben mantener una sélida
postura en relacién a la sequridad de la infor-
macion, para ello, deben contar con planes de
contingencia comprobados, ademas de im-
plementar y demostrar las mejores practicas
a través de esquemas de certificacion como el
Esquema Nacional de Seguridad (ENS) para las
entidades publicas u otras reconocidas interna-
cionalmente (ISO/IEC 27001, ISO/IEC27701...
etc.), sin olvidar el Reglamento General de Pro-
teccion de Datos (RGPD).

El valor de la informacion y la importancia de
esta es un elemento vital de los sistemas de
informacion de las instituciones sanitarias, por
ello, estas deben ser los principales actores en
examinar sus entornos y cumplir con las me-
didas de seguridad adecuadas. Ademas, estas
deben asegurar también el cumplimiento de
los requisitos en materia de privacidad y segu-
ridad de sus proveedores de servicios de aten-
cién medica.

Algunas de las razones principales por las que
el sector aun no cuenta con un nivel adecua-
do respecto al cumplimiento de determinados
estandares de seguridad, siguen siendo la falta
de financiacién para la seguridad de las tecno-
logias de informacion, la insuficiente inversion
en recursos humanos vy tecnologia, asi como
la carencia de concienciacion y formacion del
personal sanitario en esta area.

Este ultimo, es un factor esencial para minimi-
zar los riesgos, en este sentido, las institucio-
nes deben contar con proveedores especializa-
dos que aporten conocimientos especificos en
el ambito de la seguridad de la informacion en
el sector salud, con el objetivo de promover una
cultura de prevencién y deteccion temprana de
posibles incidentes de seguridad.

Todos estos factores hacen fundamental cono-
cer y gestionar los riesgos de seguridad de la
informacion para prevenir incidentes, o al me-
nos, para reducir el impacto en los pacientes en
caso de gue ocurran, sobre todo, teniendo en
cuenta el valor subyacente de los datos en este
sector en comparacion con los datos en otros
sectores, realizarlo correctamente sera el ele-
mento clave para mantener el servicio sanitario
de forma optima.
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Gestion de accesos de usuarios
a los recursos de la sanidad

‘=

Pablo Chapinal
Microsoft

En el modelo tradicional en que las arquitecturas de seguridad han ido evolucionando, todo es-
taba dentro del perimetro de lared y la seguridad de la red era todo lo que necesitabamos en ese
momento. Pero luego, Internet comenzé a permitirnos transformar realmente la forma en que
haciamos las cosas. Ahora, nuestra poblacion de usuarios abarca a todos los empleados, socios y
proveedores, y todos disponen de sus propios dispositivos. Y todos accediendo a la informacion,
infraestructura y redes de nuestras organizaciones.

Hemos conectado dispositivos desplegados en
nuestros hospitales, centros de salud, y oficinas.
Incluso, compartimos usuarios, dispositivos, apli-
caciones y datos con nuestros socios y provee-
dores. Nuestra huella corporativa y cémo la pro-
tegemos se ve muy diferente de lo que era hace
unos anos con perimetros duales que protegen
nuestros activos en diferentes circunstancias.

Actualmente, las organizaciones se enfrentan a
muchos desafios relacionados con la identidad
y el acceso en su organizacién. Principalmente
debido a lo siguiente:

= Notable incremento de aplicaciones, disposi-

tivos y usuarios dentro vy fuera de la red cor-
porativa. A medida que las barreras organiza-
cionales se desdibujan entre quién esta en su
red y fuera de ella, las organizaciones luchan
por administrar identidades no solo para sus
empleados, sino también para socios externos,
proveedores y distribuidores, e incluso para
consumidores finales y clientes o ciudadanos.

Los ataques de identidad siguen aumentando
-un 300% el ano pasado.

Regulaciones en evolucion que debe cumplir
para proteger su privacidad y la privacidad y
seguridad de sus clientes (por ejemplo, GDPR).

08

Aumento de los
ataques a la
identidad y falta de
visibilidad y control

Explosion de
aplicaciones,
dispositivos y
usuarios fuera de la
red corporativa

Desafios de identidad para las organizaciones de hoy

LAS

<

Evolucion de las
regulaciones de
cumplimiento con
implicaciones de
privacidad y
seguridad de datos

Demandas de mayor
productividad y
modernizacion de Ti
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Identidad es el panel de control
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= Demandas de mayor productividad y moder-
nizacion de Tl, habilitadas por la identidad (por
ejemplo, transformacion digital).

Adicionalmente, tenemos la urgencia provocada
por los altos riesgos de ataques cibernéticos oca-
sionados por el ataque de Rusia a Ucrania, donde
una correcta y segura gestion de accesos se hace
imprescindible, y asflo indica el ENS y el CCN Cert.

A menudo, la parte mas dificil es equilibrar mul-
tiples prioridades, con frecuencia competitivas,
de reducir costes y aumentar la eficiencia, la se-
guridad vy la experiencia del usuario.

Antes de sumergirnos en las nuevas caracteris-
ticas, cabe destacar las tendencias tecnologicas
actuales y el papel de la identidad en la transfor-
macion digital.

1. El perimetro de la red esta desapareciendo

2. Los recursos se estan moviendo a la nube

3. Unaempresa promedio esta viendo unincremen-
to de dispositivos vy aplicaciones con un promedio
de 181 aplicaciones, utilizadas por las empresas.

4. Las personas tienen multiples identidades vy
se conectan desde cualquier lugar, usando
multiples dispositivos.

LA IDENTIDAD ES UN PLANO DE CONTROL
PARA LA TRANSFORMACION DIGITAL

En este mundo, su sistema de identidad en la nube

es su plano de control que puede conectar todo,
darle visibilidad a su patrimonio digital al com-
pleto, garantizar gue solo las personas adecuadas
tengan el acceso correcto a los recursos correctos
y mantener a los malos jugadores fuera.

Azure Active Directory de Microsoft es una pla-
taforma de identidad universal que ayuda a ad-
ministrar y proteger a todos sus usuarios y el
acceso a todas sus aplicaciones. Estéa liderando
la transformacion digital para ayudar a sus em-
presas a prepararse para las oportunidades en
la era de la nube y reinventar la forma en que
trabajamos.

Microsoft es uno de los mayores proveedores
de identidad. La escala de nuestra solucién es
enorme;

Azure AD es un servicio de identidad verdadera-
mente global que funciona a hiperescala.

= Mas de 100 mil organizaciones confian en
Azure AD.

= Administramos mas de 254 millones de usuarios
activos mensuales, con un promedio de 30 mil
millones de solicitudes de autenticacion diarias.

Microsoft ha sido un contribuyente clave a los
estandares de identidad durante mas de 20
anos. Trabajamos en estrecha colaboracion con
alianzas de la industria y expertos en seguridad
de todo el mundo para desarrollar practicas se-
guras para la identidad.
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Creamos Azure AD sobre estandares abiertos
para una mayor interoperabilidad y seguridad.

Microsoft Azure Active Directory proporciona
una plataforma con todas las funciones con ca-
pacidades para que pueda administrar y prote-
ger las identidades de sus organizaciones.

Con la identidad como plano de control y Azure
AD, desbloguea una seguridad de clase mundial.

Azure AD puede ayudar a:

fido

ALLIAMCE

SAMLS

WebAuthn

Conectar a su fuerza de trabajo a cualquier apli-
cacion con inicio de sesion unico sin problemas
y acceso seguro desde cualquier ubicacion. Es
posible aumentar la productividad y reducir los
costes con procesos de identidad automatizados,
como el ciclo de vida del usuario, agregando nue-
vos derechos de acceso cuando un empleado se
une o cambia de equipo, y revocandolos cuando
la persona se va. El portal de autoservicio permite
ahorrar tiempo y dinero en el restablecimiento de
contrasenas vy la configuracion de la autentica-
cion multifactor para sus usuarios.

Proteger y controlar el acceso: es critico proteger
las credenciales de usuario mediante un enfo-
que de confianza cero. Zero Trust es un modelo
de seguridad en el que la organizaciéon siempre
verifica primero antes de confiar en un usuario o
dispositivo. Requiere visibilidad de los usuarios

y dispositivos, un motor de politicas y adminis-
tracion de acceso. La autenticacion segura (MFA)
y las directivas de acceso condicional inteligente
en Azure AD, combinadas con la administracién
y seguridad de endpoints en M365 E3/ES5, pue-
den proporcionar todo lo necesario para imple-
mentar un enfoque de confianza cero. (mas so-
bre Zero Trust aqui: https://cloudblogs.microsoft.
com/microsoftsecure/2018/06/14/building-ze-
ro-trust-networks-with-microsoft-365/).  Re-
comendamos comenzar con una linea de base
de autenticacion fuerte de dos factores y acceso
condicional adaptativo basado en el riesgo.

Interactuar con clientes y socios para hacer cre-
cer el negocio, utilizando herramientas centra-
das en el usuario y colaboracién moderna. Para
ello, es necesario mover las identidades de los
clientes y socios a la nube para proporcionar
mejores experiencias y mayor seguridad. Invitar
a los socios a colaborar y administrar su acceso
es sencillo, al igual que personalizar los viajes de
los usuarios para el registro y el inicio de sesion
en sus aplicaciones y servicios desde una web o
un dispositivo maovil con nuestra solucién B2C.

Acelerar la adopcién de las aplicaciones: a me-
dida que las organizaciones trasladan sus siste-
mas de identidad a la nube, son necesarias apli-
caciones y desarrollos para integrarse con ese
sistema de identidad. Con Azure AD como pla-
taforma, los desarrolladores pueden y deben in-
tegrar y crear aplicaciones conectadas a la iden-
tidad en el ecosistema de identidad de Azure AD
y Microsoft. Esto permitird que las aplicaciones
que cree se adopten mas ampliamente en la or-
ganizacion o, sies un ISV, en la empresa.
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La guerra cibernética
en el sector sanitario

Amaya Breton
OESIA

En un mundo cada vez mas tecnoldgico, los ataques contra la seguridad de la informacion, los
datos personales y la privacidad tienen como caldo de cultivo la utilizacion de Internet. Si bien
hoy en dia conocemos las diferentes afecciones que puede tener el concepto “guerra”, ya sea ci-
vil, comercial, atémica, nuclear, biolégica, etc, nos encontramos ante un nuevo escenario bélico,
el ciberespacio, en el que los objetivos de ataque son los sistemas informaticos que soportan or-
ganizaciones, edificios o infraestructuras con el objetivo de robar informacion, paralizar o des-
truir cualquier servicio o actividad proporcionado por los mismos mediante diferentes técnicas
de ingenieria social, especialmente mediante el uso de ransomware, aprovechando las vulnera-
bilidades o deficiencias en sus sistemas. Hablamos de una guerra cibernética.

En el contexto actual, un ataque cibernético o tec-
nologico puede originarse en cualguier momen-
to. Un ejemplo de ello son los ciberatagues que se
estan produciendo a raiz del conflicto entre Rusia
y Ucrania. El hecho de que los sistemas de infor-
macién de una organizacién estén conectados a
la red multiplica exponencialmente la probabili-
dad de que se materialicen las amenazas contra
los mismos, en forma de fuga de informacion,
denegacion del servicio o paralizacion de la ac-
tividad. Uno de los sectores que por su especial
naturaleza e importancia en la sociedad puede
ser objeto de un ataque tecnoldgico a gran escala
es el sector sanitario. De hecho, a raiz de la pan-
demia motivada por el Covid-19, los ciberataques
a hospitales, centros medicos y laboratorios de
investigacion han aumentado de forma exponen-
cial y la tendencia (preocupante) sigue creciendo.

;Como impacta un ciberataque a una entidad u
organismo sanitario? o, en otras palabras, ;Que
pasa si se produce un atague contra los sistemas
de informacion de un hospital, clinica, farma-
cia o laboratorio de investigacion biomedica que
paralice el servicio, extorsione, robe o destruya
la informacion contenida en sus sistemas de in-

formacion? jCuantas personas pueden verse
potencialmente afectadas por ese ataque y qué
consecuencias tiene para la vida de las mismas?
Si lo trasladamos a un escenario de conflicto ar-
mado como el actual, la respuesta es bastante
clara: devastadora.

En el ambito sanitario hay dos maximas que
sobresalen respecto a todas las demas, la pri-
vacidad v la confidencialidad de los datos de los
pacientes. En un ciberataque las maximas son el
dano y perjuicio a la victima, que pueden ir ade-
mas acompanados de la consecucion de un be-
neficio econdémico por parte del atacante. La pri-
vacidad es el ambito de la vida privada que debe
protegerse frente a cualqguier intromision, es uno
de los principios esenciales sobre los que versa la
Declaracion Universal de Derechos Humanos de
1948 y un derecho fundamental reconocido por
la Constitucion Espanola (articulo 18). A su vez,
la proteccion de las personas fisicas en relacion
con el tratamiento de sus datos personales es un
derecho fundamental recogido en la Carta de los
Derechos Fundamentales de la Union Europea y
protegido como tal en nuestra Constitucion (arti-
culo 184). Pero, ademas, si hablamos de pacien-

149 INFORMATICA + SALUD _19



ESPECIAL PROTECCION DE DATOS Y CIBERSEGURIDAD EN LOS NUEVOS MODELOS ASISTENCIALESS

tes, nos referimos a datos de salud o relacionados
con la misma, esto implica que estamos ante in-
formacion especialmente sensible o de categoria
especial, tal como lo define el articulo 9 del Regla-
mento (UE) 2016/679 del Parlamento Europeo vy
del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que res-
pecta al tratamiento de datos personales vy a la li-
bre circulacion de estos datos (RGPD), ypor tanto,
objeto de maxima proteccion.

Volviendo a los objetivos de un ciberataque, el
dano o perjuicio a un organismo sanitario median-
te la destruccion de sus sistemas informaticos o la
toma de control de los servidores y dispositivos
empleados para paralizar o inactivar sus servicios
(atencion médica, urgencias, operaciones) en un
escenario de conflicto bélico, es evidente. El robo
0 secuestro de la informacion almacenada en sus
sistemas de informacion con la finalidad de ex-
torsionar o pedir un rescate econdmico es el otro
objetivo fundamental de un ciberataque. Y cuan-
to mas sensible o confidencial sea la informacion
atacada, mayor sera el importe econdmico solici-
tado por los ciberdelincuentes para recuperarla.

Ante una situacion como esta, en aras de prote-
ger la seguridad de los sistemas, la informacion,
los datos personales v la privacidad, es impres-
cindible disponer de una estrategia de cibersegu-
ridad basada en la implantacion de un Centro de
Operaciones de Seguridad (SOC) que permita re-
forzar y mejorar la capacidad de deteccion, ana-
lisis, prevencion, monitorizacién vy vigilancia de

amenazas en las actividades diarias y servicios
proporcionados por una organizacion, asi como
la respuesta a incidentes de seguridad y la elabo-
racién de planes de contingencia frente a posibles
ciberataques. Esta estrategia de ciberseguridad
debe fundamentarse en 5 aspectos esenciales:

= |[dentificacion de los objetivos y contexto de la
organizacién: establecer una comprension or-
ganizativa de la gestion de los riesgos de ciber-
seguridad en relacion con los sistemas, activos,
recursos y capacidades de la misma.

Medidas de proteccion: desarrollo e implemen-
tacion de las medidas de sequridad apropiadas
para garantizar la seguridad de la organizacion,
ya sea informacion, tecnologia, infraestructuras
0 personas y minimizar cualquier efecto resul-
tante de un incidente de ciberseguridad.

Deteccion de amenazas: vigilancia digital vy
monitorizaciéon continua para identificar, a
tiempo, cualquier actividad inusual o anomalia
que pueda convertirse en una potencial amena-
za para la organizacion.

Capacidad de respuesta: aplicacion de las me-
didas pertinentes en relacién con un incidente
de ciberseguridad detectado y capacitar a la or-
ganizacion para adaptarse a su impacto.

Recuperacion del servicio o actividad: ela-
boracion de un plan estratégico para restaurar
cualquier servicio o actividad que haya sido
danado como consecuencia de un incidente de
ciberseguridad.

La guerra cibernética ya es una realidad, no es ciencia ficcion.
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La OT Médica, en el centro de
las vulnerabilidades en las redes

hospitalarias

Javier Alonso
Cyber Sales Manager SHAM

Actualmente la OT médica se puede considerar como el eslabdn débil de las redes sanitarias
respecto a la ciberseguridad. Es imprescindible una gestién adecuada para detectar y mitigar los

riesgos derivados de sus vulnerabilidades.

Durante el pasado Foro de Ciberseguridad y Da-
tos personales organizado por SEIS en Madrid,
unos de los temas que se trataron en diferentes
sesiones fue la problematica respecto a la ciber-
seguridad asociada a los equipos médicos en los
centros sanitarios.

La gestion de los dispositivos medicos tiene
unas caracteristicas especificas diferenciadas
de la gestion de los entornos TIC debido a sus
requisitos respecto a la seguridad del paciente
(disponibilidad y seguridad en la operacion) y a
los periodos de reposicién y actualizacion de los
equipos.

Los equipos Y sistemas involucrados en las ope-
raciones TIC (sistemas de informacion, conec-
tividad y redes, bases de datos) son sistemas
donde es habitual disponer de actualizaciones
que, ademas de mejorar funcionalidades, resuel-
ven problemas de seguridad detectados. Estas
actualizaciones se pueden realizar por el equipo
tecnico del hospital, contando incluso con herra-
mientas automatizadas para su gestion. Y aun
con estas actualizaciones constantes, tenemos
ventanas de oportunidad para la explotacién de
vulnerabilidades hasta que son conocidas vy co-
rregidas (vulnerabilidades Zero Day).

La existencia de estos fallos en los sistemas de
informacion vy las redes parece algo dificil de

evitar, ya gue el rapido desarrollo de aplicacio-
nes, interconectividad y protocolos y servicios
hace imposible la verificacion de todos los po-
sibles fallos a detectar. La solucién pasaria por
realizar analisis del codigo vy certificaciones ri-
gurosas, actividades que se realizan tan solo en
aplicaciones con altos requisitos de seguridad.

Esta problematica de los equipos TIC se acentua
en los equipos meédicos. En general, son equipos
con un periodo de utilizacion muy alto, sobre
todo silo comparamos con los ‘tiempos TI, pero
estos equipos incorporan software embebido
con la misma problematica que los sistemas Tl
vulnerabilidades que los exponen a un ciberata-
que. Y estas vulnerabilidades estan expuestas a
ser explotadas desde el momento en el que se
conectan a las redes del hospital.

Sin embargo, debido a criterios de seguridad
del paciente, estos equipos estan sometidos
a verificaciones y homologaciones que hacen
gue las actualizaciones de software tengan
unos plazos de despliegue no asumibles en un
mundo conectado. Incluso tenemos equipos
con S.0O obsoletos que ya no tienen posibilidad
de actualizacion. Por otro lado, en muchas oca-
siones la OT medica presenta problemas para
ser detectada e inventariada, por lo que el equi-
po de ciberseguridad no tiene visibilidad sobre
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estas vulnerabilidades para tomar medidas
preventivas que mitiguen la explotacion de las
vulnerabilidades.

Esta falta de visibilidad se debe los problemas
que enfrentan los centros sanitarios para man-
tener un Nventario actualizado: los inventarios
tradicionales del centro sanitario no pueden
mantenerse actualizados con todos los equipos
conectados vy las soluciones TIC de inventario
mas extendidas no pueden detectar los protoco-
los especificos de los equipos meédicos. Y esto es
también un reflejo de la separacion de respon-
sabilidades en la gestion de los equipos médicos
en los centros sanitarios.

Habitualmente la gestion de los equipos me-
dicos en los hospitales recae en el ambito de
responsabilidad de los departamentos de elec-
tromedicina. Aqui se planifican las necesidades,
adquisicion y mantenimiento de la equipacion
medica. Hasta el momento, los requisitos de
ciberseguridad no han sido criterios tenidos en
cuenta en esta gestion de compras y manteni-
miento, pero esta situacion esta empezando a
cambiar. La ciberseguridad se esta convirtiendo
en una preocupacion para este sector profesio-
nal ya que afecta de forma muy seria a la dis-
ponibilidad de los equipos y a la seqguridad del
paciente. Como ha sucedido en otros sectores
industriales, es imprescindible una estrecha
colaboracion entre los responsables de ciberse-
guridad y de electromedicina para determinar
las necesidades en esta materia que se deben
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incorporar tanto en la compra como en el man-
tenimiento y operacién de los equipos.

La solucion definitiva a este problema no esta
cerca en este momento. Las certificaciones de
seguridad en el entorno europeo que marcarian
unos niveles minimos de seguridad y gestion
desde el propio diseno de los equipos medicos
aun no estan desarrolladas y posiblemente se
retrasen unos anos, por lo que, si el sector no
demanda mas seguridad en los equipos a los
fabricantes, esta seguridad desde el diseno tar-
dara en llegar.

ENISA; en su documento publicado en febrero
de 2020 ‘Directrices sobre contratacion para
la ciberseguridad en los hospitales’, da algunas
recomendaciones interesantes en esta linea.
Ademas de recomendaciones sobre analisis de
riesgo, seguridad de red, pruebas y auditoria ha-
bitualmente recogidas en los sistemas de ges-
tion en la ciberseguridad en redes TIC, podemos
destacar las siguientes en linea con lo expuesto:

= Involucracion del departamento de informatica
en las diferentes etapas de la contratacion

= [dentificacion y gestion de las vulnerabilidades
de los equipos medicos

= Gestion de las actualizaciones de hardware vy
software

= Exigir certificados de ciberseguridad a los pro-
veedores

= Realizacion de un inventario de activos.
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Como ejemplo ilustrativo de las vulnerabilidades
detectadas en los equipos medicos, podemos ha-
blar de la vulnerabilidad ICSMA-20-343-01, con
un score de riesgo CVSS v3 9,8 sobre 10. Dicha
vulnerabilidad afecta a mas de 100 modelos de
equipos de imagen meédica y permite conectarse
aellos a través de protocolos FTP/Telnet/REXEC.
Una vez conectados, es posible extraer informa-
cion, enviar actualizaciones o escribir archivos
en el equipo. Este acceso esta protegido por un
password y usuario que estan grabados en el co-
digo, por lo que no permiten actualizacion y di-
chas credenciales estan disponibles en internet.
Por lo tanto, una vez ganado el acceso al equipo,
ademas de afectar a su operacion e informacion
(datos personales) puede utilizarse como punto
de inicio de un ataque a mayor escala.

Y mientras tanto jqué puede hacer un hospital
para proteger sus equipos Y, en definitiva, la segu-
ridad de sus pacientes? Para identificar los riesgos,
anticipar medidas preventivas y conseguir una
rapida respuesta en los inicios de un ciberataque,
es imprescindible implementar tecnologias de ci-
berseguridad adaptadas a las redes hospitalarias.
Sham, como gestor de riesgos del sector sanitario,
cuenta con una solucién especifica para gestionar
la seguridad de las redes sanitarias, prestando es-
pecial atencion a los dispositivos médicos. Se trata
de la solucion CyberMDX. Como principales fun-
cionalidades podemos destacar:

1. INVENTARIO: Identifica, clasifica y aporta in-
formacion de cualquier dispositivo conectado
a lared del hospital. Ademas de los equipos Tl
y OT de infraestructuras, es capaz de identifi-
car cualguier dispositivo medico por su BBDD
especificamente disenada para sanidad.

2. GESTION DE RIESGO. Valora el riesgo de los
dispositivos incorporando criterios de sequri-
dad del paciente, analisis de vulnerabilidades
y evaluacion de conformidad (contrasenas,
version SO, etc.). Ademas, es capaz de propo-
ner medidas para gestionar el riesgo y apli-
carlas mediante integraciones con otras solu-
ciones de seguridad.

3. DETECCION, PREVENCION Y MITIGACION:
Monitorizando el trafico de la red, detecta ata-
ques a lared o comportamientos anémalos en
un hospital. Esto permite una reaccion inme-
diata ante los ataques en una fase temprana,
evitando incidentes que pudieran afectar gra-
vemente al servicio del centro hospitalario.

4. COORDINACION DE EQUIPOS: CyberMDX
cuenta con funcionalidades expresamente di-
senadas para los equipos de electromedicina,
apoyandoles en las tareas de mantenimiento
y optimizacion del uso de los equipos. De esta
forma, pretende ser un punto de conexién en-
tre ambos perfiles de responsabilidad facili-
tando la tarea conjunta tan necesaria para el
optimo funcionamiento del hospital.

Mas informacion: www.sham.es — LinkedIn: Sham Espana — Twitter: @Sham_Espana

Mas informacion: www.relyens.eu — LinkedIn : Relyens — Twitter : @Relyens — Youtube : Relyens
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Los marcos de control integrado como
palanca para la gestion eficiente de los
programas de cumplimiento y riesgo

Luis Alonso Albir

En el dmbito de la gestién de los riesgos tecnold-
gicos, las Administraciones Publicas competen-
tes en materia de sanidad se enfrentan al reto de
tener que dar cumplimiento de multiples regula-
ciones aplicables, tales como:

= En materia de privacidad, el Reglamento Ge-
neral de Proteccion de Datos y Ley Organica
3/2018.

= En materia de ciberseguridad, el Esquema Na-
cional de Seguridad.

= En el dmbito de la proteccion de infraestruc-
turas criticas (para aquellos servicios de salud
que hayan sido designados operador critico y
gestionen alguna infraestructura critica) y/o de
prestacion de servicios esenciales, la ley 8/2011
y su regulacion de desarrollo o el Real Decre-
to-Ley 12/2018 vy regulacion de desarrollo (se-
guridad de las redes y sistemas de informacion).

Mas alla de estos requisitos normativos, los ser-
vicios de salud autondmicos también estan abor-
dando procesos de alineamiento respecto a bue-
nas practicas y estandares internacionales, tales
como ISO/IEC 27001 (sistema de gestion en se-
guridad de la informacion), ISO/IEC 27701 (siste-
ma de gestién en privacidad), ISO 22301 (sistema
de gestion de continuidad de negocio), o el NIST
Cybersecurity Framework, entre otros.

Todos estos lineamientos con los requisitos re-
gulatorios como con buenas practicas deben ser
realizados en un contexto de politicas y planes de
contencion del gasto en las Administraciones Pu-
blicas, que requieren de la busqueda vy aplicacion
de nuevas formulas de eficiencia en su gestion,
sin menoscabo de la eficacia y efectividad.

La adopcién de marcos de control integrado (In-
tegrated Risk Management o IRM, por sus siglas
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Responsable de la practica de GRC Tools & Processes Integration en SIA, an Indra company

eninglés) aparece como una solucion adecuada a
este contexto de incremento de la complejidad vy
blsqueda de la eficiencia. Su adopcion persigue
orquestar todos los esfuerzos que se realizan en
este sentido y materializar sinergias a la hora de
afrontar los retos habituales de una organizacion
en el momento de implantar y operar marcos de
control interno:

= Funciones descentralizadas.

= Independencia organica y funcional (estructura
de silos).

= Nomenclaturas y taxonomias particulares.

= Excesivos costes tecnolégicos y humanos.

= Bajo nivel de documentacion en los procesos.

= Déficit de comunicacion entre unidades organi-
zativas.

= Elevado grado de manualidad en los procedi-
mientos.

= Heterogeneidad en los sistemas, programas vy
estructuras de datos.

= Ausencia de una vision holistica y transversal.

= Esfuerzo creciente en la adaptacion a nuevas
regulaciones y normativas.

Uno de los habilitadores clave a la hora de im-
plementar estos marcos de control integrados
son las herramientas de GRC (Governance, Risk
& Compliance), que permiten gestionar las mul-
tiples dimensiones del riesgo y el cumplimiento
de manera centralizada, aportando multiples ca-
pacidades de manera nativa:

= Gestion unificada de elementos comunes
(maestros) tales como procesos, politicas, con-
troles, riesgos, amenazas, roles, flujos, etc.

= Gestion unificada de los catdlogos de contro-
les, lo que permite racionalizar los esfuerzos de
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gestion de todo el ciclo de vida de los mismos
(implantacion, operacion, supervision y mejora
continua).

= Automatizacion de los procesos y workflows de
control.

= Gestion documental de las trazas vy registros
de auditoria, facilitando el principio de accoun-
tability, esencial a la hora de abordar cualquier
aproximacion en materia de compliance.

= centralizado de KPls, KRls, etc.

La adopcion de este tipo de herramientas permite
aligerar la carga de trabajo de los equipos en las
organizaciones, sobre todo, aquellas de menor
valor anadido. De este modo, pueden centrar sus
esfuerzos, no sélo en aquellas tareas de mayor
valor, sino también en incrementar la madurez de
dichos procesos de gestion. Adicionalmente, es-
tas herramientas facilitan la experiencia de usua-
rio de todos los participantes en estos procesos;
algo que incrementa los niveles de su implicacién
efectiva, permitiendo la creacidén de una cultura
de gestién del riesgo.

Por ultimo, es importante destacar que esta
adopcién no ofrece beneficios Unicamente desde
el punto de vista de la gestion de los riesgos tec-
nolégicos, sino que sus capacidades se pueden
poner al servicio de otras muchas necesidades
similares de este tipo de organizaciones (modelos
de prevencion de delitos, modelos de seguridad
del paciente, control interno en la informacion fi-
nanciera, etc.).

Son muchas las promesas que ofrece la adopcion
de marcos de control integrado apoyados en he-
rramientas GRC, pero, por ultimo, hay una serie
de aspectos clave a la hora de implantar exitosa-
mente este tipo de soluciones:

= Disponer de herramientas maduras que ofrez-
can de manera nativa muchas de las capacida-
des necesarias para poder dar soporte trans-
versal al mayor nimero de necesidades dentro
de la organizacion.

Contar con un partner especialista que, no solo
aporte conocimiento en la parametrizacion tec-
nica de la herramienta, sino también sobre los
procesos de gestion y los marcos de control a
implantar sobre la herramienta.

Planificar adecuadamente el roadmap de adop-
cién de este tipo de planteamientos, que per-
mita, por una parte, reducir los riesgos de im-
plantaciény, por otra, maximizar las potenciales
sinergias.

Prestar atencion a la gestion del cambio nece-
saria que deberan realizar todos los participan-
tes en el modelo de control interno de la orga-
nizacion.

En definitiva, los marcos de control integrado se
presentan como una solucién adecuada para ata-
jar la complejidad y busqueda de la eficiencia en
la gestion de riesgos tecnoldgicos y de otra indo-
le, y dan respuesta a algunos de los desafios que
el cumplimiento legal y regulatorio impone a las
organizaciones y entidades publicas.
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Proteccion de datos y privacidad,
dos conceptos estrechamente ligados
al ambito de la ciberseguridad

José de laCruz
Technical Director - Iberia en Trend Micro

2021 ha supuesto un punto de inflexion, pues tras el Covid se ha acelerado la transformacién
digital y la adaptaciéon a modelos de trabajo hibridos en las organizaciones, aunque es probable

que surjan nuevos puntos débiles.

En 2022, las amenazas emergentes continua-
ran poniendo a prueba la resistencia y resiliencia
de las cadenas de suministro en todo el mundo.
Los modelos de cuadruple extorsion, que han
ganado popularidad entre los ciberdelincuentes,
provocaran interrupciones operativas con un
impacto de gran alcance no solo en las propias
victimas, sino también en sus clientes y socios.
Ademas, la adopcién la nube publica obligara a
apuntalar las defensas en multiples frentes, vy
vectores.

Descubrimiento de nuevas vulnerabilidades,
ransomware moderno y otras amenazas seran
protagonistas. Por otro lado, hay que destacar
que cada vez mas organismos se esfuerzan por
mejorar la visibilidad para ser mas eficientes
para responder a incidentes, aqui un vector es-

Los atacantes diversifican en los
métodos de ataque que emplean,
ya sea en el ambito, las técnicas,
las herramientas, o los métodos
de extorsion. Y segun se van
haciendo fuertes, el coste de
responder a dicho incidente crece
exponencialmente”
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pecialmente expuesto es el mundo OT, los dis-
positivos loT y el equipamiento hospitalario.

La adopcion de loT abre un nuevo vector de
ataque vy la informacion asociada a este entor-
no se convertird en un punto candente para el
ciberdelincuente, lo que incitara a las empresas
a tener en cuenta las brechas de seguridad que
podrian conducir a la filtracion o manipulacion
de datos en estos entornos.

Mencién especial requiere la protecciéon de la ca-
dena de suministro. A medida que las empresas
se centran en hacer que sus cadenas de sumi-
nistro sean mas solidas a través de la diversifi-
cacion vy la regionalizacion, continuaran con la
adopcion de principios de Zero Trust para man-
tener sus entornos mas seguros.

JY como consiguen los ciberdelincuentes sus
objetivos?, esencialmente diversificando.

Los atacantes diversifican en los métodos de
ataque gue emplean, ya sea en el ambito, las
técnicas, las herramientas, o los métodos de
extorsion. Y segun se van haciendo fuertes, el
coste de responder a dicho incidente crece ex-
ponencialmente.

Por tanto, ante la diversificacion, nuestra res-
puesta debera estar alineada y se debe anali-
zar la foto completa. Asi recurrimos al modelo
Zero-trust, que establece que las organizacio-
nes deben asumir que en algun momento van
a sufrir un ataque con eéxito. Asi, la respuesta
deber permitir analizar todos los vectores ex-
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Coste

Cronologia de un ataque
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Descubrimiento

- Phising/Empleado descontento/Vulnerabilidad Expuesta

Tiempo

3 TRene

puestos de la organizacion (correo, servidores,
endpoints, redes, etc.) y que lo haga contextua-
lizando tanto los eventos de seguridad registra-
dos como la telemetria.

Tecnologias como XDR amplian las capacida-
des de los tradicionales EDR implementando
correlacion sobre la informacion (detecciones y
telemetria) recibida desde diversos vectores de
la organizacion con el objetivo de generar alertas
de calidad que adviertan de manera clara, conci-
say temprana sobre un incidente de seguridad.

Una vez detectado el incidente, esta tecnologia
permitirad al investigador efectuar un analisis en
profundidad y tomar acciones correctivas y de
respuesta para contener y mitigar el ataque.

Nuestras recomendaciones de seguridad se
pueden resumir en los siguientes puntos basi-
cos: asegurar los conceptos basicos de seguri-
dad; mantener estrictas politicas de gestién de
parches; comprender y aplicar el modelo de res-
ponsabilidad compartida en entornos de cloud
hibrida y cifrar periddicamente los datos criticos;
aplicar modelos Zero Trust para mantener las
aplicaciones y los entornos seguros y mejorar
la postura de sequridad; reforzar la seguridad de
los entornos productivos, ya sean servidores o
cargas en nube; priorizar la visibilidad y apostar
por una seguridad solida con soluciones avan-

"XDR ayuda a las organizaciones a
proporcionar una alerta temprana
que les permita reaccionar a tiempo
y reducir el impacto econémico y
reputacional que puede representar
un ciberataque”

zadas, automatizadas v flexibles que detecten
de manera eficiente los ataques en todos los
vectores.

CONCLUSION

Los ataques modernos son cada vez mas com-
plejos vy distribuidos, trabajando de manera si-
lenciosa hasta que es demasiado tarde.

XDR ayuda a las organizaciones a proporcionar
una alerta temprana gue les permita reaccionar
atiempo vy reducir el impacto econémico y repu-
tacional que puede representar un ciberataque.
Ofrecer una solucién de primer nivel en inves-
tigacion y respuesta ante incidentes, ayudando
a optimizar los equipos de respuesta con corre-
lacién e investigacion exhaustivas gracias tam-
bien a la inteligencia de amenazas globales de
Trend Micro, es nuestro cometido.
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Plan de sensibilizacion basado en
campanas de phishing en el Servicio

de Salud de las llles Balears (Ib-Salut)

Aurora Ripoll

Ingeniero Superior de Tecnologias de la Informacion en el Servicio de Salud de las llles Balears

PALABRAS CLAVE

Concienciacion, sensibilizacion, phishing, correo electrénico, campanas

INTRODUCCION

El phishing es una técnica de ciberataque por
medio de correo electronico en la que los ciber-
delincuentes, suplantando la identidad de una
persona u organizacion, tratan de obtener infor-
macion personal o confidencial de los usuarios.
Este ataque es comunmente utilizado para com-
prometer directamente a las organizaciones, por
lo que la sensibilizacion de sus trabajadores en
esta materia es uno de los aspectos clave para
reducir el riesgo de exposicion a este tipo de ata-
ques y minimizar cualquier impacto relacionado.

El Servicio de Salud de las llles Balears (de aqui
en adelante, “IB-Salut”) invierte grandes esfuer-
zos en formar y concienciar a sus trabajadores
en materia de ciberseguridad, prestando es-
pecial atencion a la actuacién que estos deben
realizar ante la recepcién de posibles correos de
phishing. Uno de los métodos utilizados por el
IB-Salut para formar y concienciar a este res-
pecto, es el lanzamiento de campanas internas
de phishing, las cuales se basan en el envio con-
trolado de correos electrénicos a sus profesio-
nales simulando ser ataques reales de este tipo.

OBLIGACIONES LEGALES

Al hablar de la importancia que tiene la concien-
ciacion y sensibilizacién en materia de seguri-
dad de la informacion, sin duda cabe recordar
que dicha gestién es una obligacion a la cual
tenemos que dar cumplimiento las Administra-
ciones Publicas segun establece el Real Decre-
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to 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad a través de su
articulo 5y las medidas referentes a Conciencia-
cién [mp.per.3] y Proteccién del correo electré-
nico (e-mail) [mp.s.1] las cuales son aplicables a
todos los sistemas de informacion:

Articulo 5. La seguridad como un proceso in-
tegral.

[.]

2. Se prestara la maxima atencién a la concien-
ciacion de las personas que intervienen en el
procesoy a sus responsables jerarquicos, para
que, nilaignorancia, ni la falta de organizacion
y coordinacion, ni instrucciones inadecuadas,
sean fuentes de riesgo para la seguridad.

Medidas de proteccion referentes a la Concien-
ciacion [mp.per.3].

Se realizaran las acciones necesarias para con-
cienciar regularmente al personal acerca de su
papel y responsabilidad para que la seguridad
del sistema alcance los niveles exigidos.

En particular, se recordara regularmente:

a) La normativa de seguridad relativa al buen
uso de los sistemas.

b) La identificacion de incidentes, actividades
0 comportamientos sospechosos que deban
ser reportados para su tratamiento por perso-
nal especializado.

) El procedimiento de reporte de incidentes de
seguridad, sean reales o falsas alarmas.
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Medidas de proteccion referentes a la Protec-
cion del correo electrénico (e-mail) [mp.s.1]

El correo electrénico se protegerd frente a las
amenazas que le son propias, actuando del si-
guiente modo:

[.]

d) Se estableceran normas de uso del correo
electronico por parte del personal determinado.
Estas normas de uso contendran:

1.2 Limitaciones al uso como soporte de comuni-
caciones privadas.

2.2 Actividades de concienciacion y formacién
relativas al uso del correo electrénico.

PLANDE SENSIBILIZACI()N BASADO
EN CAMPANAS DE PHISHING

El IB-Salut incluye en su plan anual de forma-
cion vy sensibilizacion la realizacion de campa-
nas internas de phishing. Estas permiten medir
el grado de concienciacidon, en materia de se-
guridad de la informacion, de sus trabajadores,
evaluar el nivel de riesgo frente a este tipo de
ataques, analizar la efectividad de las campanas
de concienciacion realizadas en anos anteriores
e identificar en que grupos de usuario es nece-
sario incidir en terminos de formacion.

Las citadas campanas, consisten en el envio
controlado de correos electronicos, que simulan
ser casos reales de phishing, a todos los usua-
rios de sus nueve gerencias territoriales. Estas
campanas son gestionadas mediante una he-
rramienta especializada del mismo fabricante
del antivirus de la organizacion.

Cada Gerencia se ve sometida trimestralmen-
te a las citadas campanas (4 veces al ano), las
cuales tienen una duracion de una semana por
cada Gerencia y se realizan en el transcurso de
4 semanas, realizandose asi de manera paralela
entre dos o tres Gerencias.

En cada campana cada Gerencia recibe 6 posi-
bles casos de phishing (un total de 24 al ano), los
cuales son repartidos en 6 grupos distintos del
total de los usuarios de cada gerencia (evitando
asi la sospecha de la simulacion por parte de los
usuarios vy la sobrecarga en el trafico).

Para el diseno vy elaboracidn de los casos de phi-
shing, el IB-Salut ha definido 6 tematicas dife-
rentes y, en base a las mismas, los ha personali-

zado en funcién de la realidad de cada gerenciay
en materias del sector de la salud. Las principa-
les tematicas utilizadas para elaborar los casos
de uso vy llamar la atencidn de las victimas, son
las siguientes:

= Promociones especiales: invitaciones al uso
de servicios y/o productos que habitualmen-
te son de pago. Por ejemplo: un ano gratis de
plataformas multimedia, dia gratuito en apar-
camientos de la zona, regalo de smartphones
de alta gama, etc.

Curiosidades: informacion relacionada con
aspectos privados y/o confidenciales de otras
personas u organizaciones. Por ejemplo: lista-
dos de ndminas de otros trabajadores, ranking
de hospitales del pais que han realizado una
mejor gestion sanitaria durante la pandemia,
etc.

Informaciénde salud: informacion relacionada
con el estado de salud de pacientes. Por ejem-
plo: acceso a la historia clinica de un paciente
que padece un diagnostico poco habitual.

Soporte técnico: comunicaciones sobre el mal
funcionamiento de recursos tecnoldgicos. Por
ejemplo: fallo en la recepcion del correo elec-
tronico, avisos de caducidad de contrasenas,
etc.

Corporativo: informacion sobre la organiza-
cion. Por ejemplo: regalo de dias de vacacio-
nes, cambios de citas para la revision de salud
laboral, invitacion a eventos internos, etc.

Tendencias: temas que tratan informacion de
actualidad. Por ejemplo: nuevas medidas rela-
cionadas con el Covid-19, acciones solidarias
para el volcan de La Palma, etc.

Asimismo, los citados casos de phishing seran a
su vez de dos posibles tipologias:

= Aquellos en los que su contenido incluye un
enlace a un sitio web, supuestamente frau-
dulento. Los sitios web a los que redirigen los
citados enlaces, son también personalizados
de tal manera que parecen casos reales. En la
mayoria de los casos, se solicita la introduc-
cion de informacion personal y/o confidencial
(usuario, contrasena, numero de cuenta, etc.)

= Y aquellos en los que se adjunta un archivo,
supuestamente malicioso. Del mismo modo
que en el caso de los enlaces, los archivos ad-
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ElIB-Salut incluye en su plan anual de formacion la realizacion de
campanas internas de phishing que permiten medir el grado de
concienciacion, en materia de seguridad de la informacion, de sus
trabajadores, evaluar el riesgo frente a este tipo de ataques e identificar en
que grupos de usuarios es necesario incidir en términos de formacion”

juntos tambien son personalizadas para que
parezcan tratarse de un caso real.

Una vez finaliza la campana, los usuarios reci-
ben de manera automatica un mensaje de fina-
lizacion en su correo electronico, donde el Servi-
cio de Seguridad de la Informacion del IB-Salut,
les informa acerca de su resultado en la misma,
les recuerda los principales aspectos a tener en
consideracién en el caso de recibir un posible
correo de phishing v facilita un enlace a un cur-
so de formacién recomendado (el cual varia en
funcién de la tematica y caso de phishing con-
creto).

A su vez, tras finalizar las pruebas, el Servicio de
Seguridad de la Informacion del IB-Salut, proce-
de a la recoleccion de la siguiente informacion
sobre los resultados de la misma:

= Porcentaje de usuarios que han abierto los co-
rreos de phishing.

= Porcentaje de usuarios que han accedido al
enlace, supuestamente fraudulento.

= Porcentaje de usuarios que han accedido al
enlace y que, adicionalmente, han introducido
sus credenciales.

= Porcentaje de usuarios que han descargado el
archivo adjunto, supuestamente malicioso

Una vez obtenida esta informacién se procede a
su explotacién y correlacion junto con otra infor-
macion de caracter organizativo, la cual permite
al IB-Salut conocer:

= El grado de concienciacion de la organizacion y
de cada gerencia.

= Las categorias de profesionales menos con-
cienciadas.

= Las tematicas de correos de phishing de ma-
yor riesgo para la organizacion

Puesto que el principal objetivo de esta actividad
no es otro que el de concienciar y sensibilizar a
los trabajadores de la organizacion, se procede
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a compartir con cada Gerencia los resultados de
la campana, a través de un comunicado oficial
dirigido a todos sus usuarios. Aunque para el
IB-Salut es un principio evidente, se considera
importante aclarar que esta informacién es pu-
ramente estadistica y se proporciona anonimi-
zada en su totalidad.

CAMPANAS DE CORREOS DE
PHISHING A DIRECTIVOS

El IB-Salut también incluye en su Plan de For-
macion y Concienciacion la realizacion de cam-
panas de phishing al personal directivo. Aunque
la metodologia es practicamente la misma que la
de las campanas dirigidas a todos los usuarios,
cabe destacar algunas pequenas diferencias:

= Destinatarios de las pruebas: las victimas de
estas campanas son los miembros formales de
los Comités de Seguridad de la Informacion de
cada Gerencia.

= Periodicidad de las pruebas: las campanas
se realizan con caracter semestral (2 veces al
ano).

= Casos de phishing: los casos de correo utili-
zados para las pruebas se personalizan en su
totalidad en funcion de la categoria de cada
directivo y se elaboran tantos casos como el
numero maximo de miembros de los Comité
de Seguridad de la Informacion.

= Presentacién de los resultados: los resultados
de la campana se comparten directamente con
el responsable de Seguridad de la Informacion
de cada Gerencia y se presentan formalmente
en los respectivos comités.

REFERENCIAS

[1] Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad
en el &mbito de la Administracion Electronica.
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XIX FORO de Seguridad y

Proteccion de Datos de Salud

“Proteccion de Datos en los nuevos modelos de atencion social y sanitaria”

LA XIX EDICION DEL FORO DE SEGURIDAD Y PROTECCION DE DATOS DE SALUD DE LA
SEIS SE CELEBRO EL 16 Y 17 DE FEBRERO DEL 2022 EN MADRID. EL ENCUENTRO GIRO EN
TORNO A LOS NUEVOS MODELOS DE ATENCION SOCIAL Y SANITARIA, LA NECESIDAD DE
GARANTIZAR LA PRIVACIDAD Y LA SEGURIDAD DE LA INFORMACION EN LOS NUEVOS
TRATAMIENTOS Y LA SECURIZACION DE LOS DISPOSITIVOS MEDICOS.

INAUGURACION OFICIAL

Durante su intervencion, Luciano Séez agrade-
Ci6 la rapida respuesta del Servicio Madrileno de
Salud por el cambio de sede del Foro vy la pre-
sencia de la directora de la Agencia Espanola de
Proteccion de Datos, asi como de los responsa-
bles de Proteccién de Datos de las comunidades
autonomas. Saez destacod que ‘el reto durante
la pandemia ha sido garantizar la calidad en la
asistencia sanitaria, asi como la elaboracion de
informes que han ayudado a la gestién y la ne-
cesidad de compartir los datos de forma segura”.
También resaltd que la finalidad del Foro era la
“concienciacion a directivos y responsables de la
importancia de la proteccion de datos y seguri-
dad de la informacion”.

A continuacién, tomo la palabra Maria Luz de los
Martires Almingol, directora general de Siste-

mas de Informacion y Equipamientos Sanitarios
del Servicio Madrileno de Salud, que agradecio
el compromiso de la directora de la Agencia
Espanola de Proteccion de Datos, asi como de
la SEIS y de todos los profesionales del sector
sanitario. Sobre el impacto de la pandemia des-
tacé que "ha supuesto un cambio de paradigma
en Atencion Primaria y Especializada. Se debe
ofrecer el servicio donde esté el paciente (telea-
sistencia, video consulta, etc.), lo que supondra
una alta inversion en herramientas tecnologicas
para consequirlo de forma segura y eficaz. Estas
nuevas capacidades abren el campo de exposi-
cion, por lo que se han aumentado los ataques
recibidos en el sector de sanidad"”.

Posteriormente tomo la palabra Mar Espana
Marti, directora de la Agencia Espanola de Pro-
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teccion de Datos quien destaco que “la salud vy la
proteccién de datos solo se valoran cuando se
pierden. Por este motivo se debe poner el foco
en la proteccidn de la privacidad por defecto y
desde el inicio de cualquier sistema de informa-

cion. La persona es el centro del sistema sanita-
rio vy los datos de salud deben ser el corazon y
el motor de toda la investigacion sanitaria, que
debe realizarse con base en los principios de
transparencia e informacién de los interesados’.

PRIMERA SESION: AUTORIDADES DE PROTECCION DE DATOS

La moderadora, Maria Luz de los Martires Al-
mingol, directora general de Sistemas de Infor-
macion y Equipamientos Sanitarios del Servicio
Madrileno de Salud presento a los ponentes.

Durante su intervencion, Jesus Rubi Navarrete,
adjunto a la Direccion de la Agencia Espanola de
Proteccion de Datos, tratd dos temas. Sobre el
primero: la monitorizacién de los ensayos cli-
nicos; senald que tuvieron que ‘coordinarse la
Agencia Espanola de Proteccion de Datos vy la
Agencia Espanola del Medicamento, disenando
documentos y protocolos de seguridad, que en
un principio solo debian ser para el tiempo que
durara la pandemia. La polémica surgié con los
accesos remotos a los monitores, pero se llego
a la conclusién que la cesién de los datos por
parte del promotor debia realizarse mediante un
acuerdo, pero no con la posicion juridica de en-
cargado de tratamiento. También se acordé que
se paodria llevar a cabo esta monitorizacion de
las investigaciones mas alla de la pandemia. Las
autoridades resolvieron que las garantias que se
habian llevado a cabo durante la pandemia eran
suficientes para prolongar la monitorizacion”.

Sobre el segundo tema: la Comision de salud
digital, puntualizé que “esta iniciativa debe per-
mitir un analisis masivo de todas las finalidades
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establecidas en el RGPD y esta incluido en el es-
pacio europeo de proteccion de datos. Se insisti-
ra en que primero debe hacerse una Evaluacion
de Impacto, que incluya la participacién de los
delegados de Proteccion de Datos de las comu-
nidades autdbnomas, para que se expongan y
evaluen correctamente todos los aspectos que
puede conllevar’,

A continuacion, tomd la palabra Maria Angels
Barbarad i Fondevila, directora de la Autoridad
Catalana de Proteccion de Datos quien destaco
que “debido a la pandemia, se ha tenido que tra-
bajar en diferentes actuaciones para garantizar
la proteccion de datos. En todos los casos, los
principios de limitacion de la finalidad y propor-
cionalidad permiten conseguir los objetivos per-
seguidos y al mismo tiempo garantizar la priva-
cidad delos datos de las personas. Elintercambio
de informacién sensible ha puesto de manifiesto
que el RGPD permite realizarlos cuando es una
necesidad vital. Se ha podido observar la inte-
rrelacion entre el sector social y el sanitario, que
permite mejorar las condiciones de las personas
necesitadas. El intercambio de informacién esta
permitido en determinados casos, siempre que
se tenga en cuenta el principio de minimizacion.
Las personas deben saber cuando, quién y por
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que tratan sus datos. La pandemia ha acelerado
la digitalizacion de la sociedad”.

Posteriormente, Margarita Uria Etxebarria, di-
rectora de la Agencia Vasca de Proteccion de
Datos senald que “el intercambio de informacion
entre la atencion social y la atencion sanitaria
ha sido muy relevante durante la pandemia, con
la complejidad sobre las competencias y sobre
los datos tratados. Ha sido un reto tecnoldgico,
pero se ha respondido. Durante la pandemia se
ha creado un convenio para el uso compartido
de la historia cinica en determinados casos. El
marco normativo, en algunos casos no ha sido
suficiente y desde las CC AA se ha tenido que
aprobar alguna legislacion especifica. En este
aspecto, la Autoridad Vasca ha propuesto una

Ley de Proteccion de Datos especifica para el
Pais Vasco'.

Por ultimo, tomo la palabra Jesus Jiménez
Lépez, director del Consejo de Transparencia y
Proteccién de Datos de Andalucia. “La pande-
mia ha analizado el intercambio de informacion
de atencién social y sanitaria y ha detectado
una asimetria. La tecnologia estda mucho mas
avanzada en la atencion sanitaria. El tratamien-
to masivo de los datos debe ser conocido por
la ciudadania. Este tratamiento masivo de da-
tos produce un resultado gue el médico debe
ser capaz de explicar al paciente. En el tramite
para legislar en materia de proteccion de datos
no existe ningun procedimiento a seguir como si
existe en otras materias’, destaco.

CONFERENCIA INAUGURAL: CIBERSEGURIDAD

Carlos Cordoba, jefe de Centros de Operaciones
de Ciberseguridad del Centro Criptoldgico Na-
cional, pronuncié la conferencia inaugural. Du-
rante su intervencién destacé “la necesidad que
tienen los organismos publicos y en especial los
servicios de salud de contar con servicios de
SOC, los cuales, como norma general, se debe-
ran contratar, ya que el personal de la organiza-
cién no puede asumir la carga de trabajo que se
genera y es un mundo muy complejo. Desde el
CCN se asesora a las organizaciones para la im-
plantacion de un SOC, implantando las medidas
de seguridad adecuadas a cada organizacion.

Latecnologiay los procesos nos proporcionan las
alertas que se deben revisar para evitar los ata-
ques. Un ejemplo son las sondas de Deteccion del

Sistema Alerta Temprana (SAT). Para interpretar
y solucionar estas alertas es necesaria la inter-
vencion de las personas. En el sector de la salud
se ha desarrollado la sonda de control industrial
(SAT-ICS), ya que hay muchas cosas conectadas
a Internet, como pueden ser los equipos médicos,
equipos loT, etc.”.

Carlos Cordoba también explicod el proceso de
creacion de la Red Nacional de SOC (RNS), que
se esta liderando desde el CCN y cuyo objetivo
principal es estandarizar para que todas las or-
ganizaciones tengan un nivel minimo de seguri-
dad. Esta estandarizacién se basa en 9 puntos:

= Uso de LUCIA federado para el intercambio au-
tomatico vy fluido de ciberincidentes. Eliminar
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el correo electronico y adherirse a la Platafor-
ma Nacional.

= Compartir reglas para la Vigilancia y Detec-
cién, tanto perimetral como interna.

= Desplieque de EDR o XDR en toda la organiza-
cién, segun catalogo CCN — STIC 105, comple-
mentado con pClaudia.

= Capacidad de recoleccién y correlacién de los

logs necesarios para la deteccién, segun cata-
logo CCN-STIC105.

= Impulso al cumplimiento del ENS en las orga-

nizaciones atendidas. Uso de INES / AMPARO

para conseguir la certificacion.

= Realizacion de auditorias continuas para valo-
rar el estado de seguridad de las organizacio-
nes atendidas.

= Deteccion del perimetro vy la red interna basa-
das en anomalias. Disponer de equipos de in-
vestigacion ante ataques complejos.

= Intercambio de ciberinteligencia con la Plata-
forma Nacional.

= Colaboracion e intercambio de mejores practi-
cas, investigaciones en curso y otras activida-
des de Vigilancia Digital.

SEGUNDA SESION: SOLUCIONES PARA LA CIBERSEGURIDAD EN ENTORNOS SANITARIOS

La segunda sesion estuvo moderada por Francis-
co Garcia Lombardia, director técnico de la Conse-
Jeria de Sanidad de la Comunidad de Madrid.

En primer lugar, intervino Toni Martinez, Sys-
tems Engineer de Fortinet Iberia con el lema:
“Sanidad segura: Zero Trust Access para entorno
sanitaria’, quien expuso el concepto Security Fa-
bric: productos gue puedan interactuar entre ellos
y no de forma individual para cubrir la mayor ex-
posicion de ataque, de forma sencilla, intentando
automatizar al maximo el dia a dia en un entorno
tan distribuido como el sanitario donde se hace
necesaria la optimizacion de recursos.

Amit Har-Esh, sales director de South EMEA de
la empresa Medigate, traslado la propuesta de la
compania para ayudar a los hospitales en Espa-
na a través de la tecnologia, la cual dota de capa-
cidades de visibilidad de todos los dispositivos
de forma pasiva conectados a la red, evaluacion
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Riesgo de cada dispositivo e identificacion del
uso de los dispositivos médicos. Asimismo, re-
saltd que estas capacidades se proporcionan sin
necesidad de instalar nada en los dispositivos.

Alberto Sempere Blanco, global director For Cy-
berSecurity Products de Telefonica Cybersecuri-
ty & Cloud Tech, destaco la necesidad de contex-
tualizar la situacion de cada organismo con base
en su madurez lo cual “permitira la definicién de
los proyectos a corto, medio vy largo plazo”. En lo
referente al cémo abordar los retos, recordo la
importancia de las cuatro fases: evaluacion, pla-
nificacion, implantaciéon y gestién. Por ultimo, re-
saltd la necesidad de que los servicios de salud
cuenten con SOC adaptados a sus necesidades.

José de la Cruz, director técnico de Trend Micro
intervino con el tema “Conectando los puntos”
y expuso que los ataques se estan realizando a
cualquier nivel. "Para minimizar riesgos, se usa
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la tecnologia Zero Trust, aunque no es segura al
100%. Se asume el riesgo de que nos atacaran
seguro, pero debemos estar lo mejor preparado
posible, es decir, no solo cuando suceda. En este
sentido, laregla de las 3 C's puede ayudar a estar
mejor preparado:

Coste = Como (medios invertidos para prote-
ger) x Cuando (tiempo que se tarda en mitigar
el riesgo)

El tiempo es oro, cuanto mas tiempo se tarde en
responder, mayor coste tendra el atague. Los vi-
rus utilizan multiples vectores de ataque. Ante
un ataqgue, necesitamos el contexto y reaccio-
nar lo mas rapidamente posible. La tecnologia
EDR utiliza la telemetria, que sirve para detectar
eventos, mientras que la tecnologia XDR utiliza
la tecnologia EDR para encontrar el origen, es
decir, XDR lo une todo. La solucion propuesta es
Vision One”, senalo de la Cruz.

A continuacion, Andrés Martin Roldan, Presales
and Managed Detection & Response Services
de Fujitsu intervino con el lema “sComo mejo-
rar el nivel de resiliencia del sector para afrontar
un ramsomware?”. Sobre este apartado explico
que “los ultimos atagues en el entorno sanitario
y su gravedad han incrementado el grado de
concienciacion y su preocupacion por la mejo-
ra del nivel de resiliencia; el analisis de situacion
frente al ransomware. Las causas de los ataques
de ransomware basicamente son cinco: falta de
visibilidad de los activos, mala segregacion de
entornos, debilidades de los sistemas de protec-
cion y deteccion, carencias de gobierno, vulne-
rabilidades y amenazas. La adopcidon de medi-
das debe basarse en los cuatro pilares: gobierno,
prevencion, deteccién / respuesta, recupera-
cion)”. Y remarcod: “nunca pagar”.

Roldan senald que tienen experiencia en la im-
plantacion de tecnologia Breach & Attack Simu-
lation (BAS); implantacion de tecnologia Virtual
Parching; implantacion de tecnologia Gestion
Usuarios Privilegiados (PAM); consultoria y ase-
soramiento de certificacion ENS; implantacién de
tecnologia Control Acceso NAC; implantacion de
tecnologia de identificacion y autenticacion segu-
ra en entornos OT; implantacién SIEM; operacion,
administracion y soporte de la infraestructura de
seguridad. Sobre el caso concreto de la implanta-
cion de tecnologia BAS en el IB-Salut, matizo que

‘el reconocimiento e impacto de nuevas amenazas
se analiza de forma automatizada; te da una foto
en cada momento, no en un momento concreto’.

Finalmente, Daniel Urbina, de Iberia Public Sector
Solutions Architect Manager de AWS, participd
con el lema “No soy inseguro, doctor.. ;O si?”. In-
dicé que “se crean aplicaciones que procesan da-
tos y estos datos deben estar seguros. La oferta
de AWS son controles que cumplen con diferen-
tes medidas de seguridad, incluidas las del ENS
para el almacenamiento en la nube, con un mo-
delo de responsabilidad compartida, aportando
herramientas para todo el ciclo de vida del dato,
con todos los elementos que hay que securizar,
herramientas de gestion y herramientas de res-
puesta y recuperacion”. En este sentido, presenté
el caso del uso de las medidas que lleva el acceso
a la historia clinica para garantizar la seguridad
del acceso. “Es donde aparece el dilema: Inno-
var o estar seguro; pues las dos cosas’. Tambien
destaco las soluciones de seguridad, identidad y
cumplimiento para el sector sanitario: Amazon
GuardDuty (monitorizacion util para la toma de
decisiones); Amazon Inspector (se aplican politi-
cas sobre diferentes capas de trabajo para “obli-
gar” a cumplir con la seguridad); Amazon Macie
(vigila la informacion privada); Amazon Detective
(ayuda a investigar elemento de seguridad hasta
encontrar origen del ataque); AWS Audit Mana-
ger (crea informes de forma automatica, por tan-
to, maxima disponibilidad).

Por ultimo, el moderador, Francisco Garcia
Lombardia, director técnico de la Consejeria de
Sanidad de la Comunidad de Madrid lanz¢ las
siguientes reflexiones: Es muy importante el
tema de la reputacion; Los dispositivos OT son
muy vulnerables y este problema es comun a
todos; Las herramientas son muy valiosas, pero
se desconoce la capacidad v el valor real de las
mismas. Hay que poner sentido comun cuando
se utilizan; Con cualquier metodologia es muy
importante saber como actuar en cada momen-
to, hay tantas cosas que hacer, que frecuente-
mente provoca una desorganizacién gue es
aprovechada por el atacante; Debe haber equi-
librio entre los cuatro pilares: gobierno, preven-
cién, deteccidén/Respuesta, recuperacion; Nos
pueden atacar por el eslabon mas pequeno; El
temor a la nube hay que superarlo.
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TERCERA SESION: TRATAMIENTO DE LA INFORMACION PARA UNA ATENCION INTEGRAL
DE LAS PERSONAS

La tercera sesion estuvo moderadora por Blanca
Peraferrer Vayreda, jefa de Area de Inspeccion de
la Autoridad Catalana de Proteccion de datos, que
sustituyo a Santiago Farré Tous, quien indico que
‘el intercambio de informacién entre atencion so-
cial y sanitaria durante la pandemia ha sido muy
relevante, y sobre todo a partir de la ley 2/2021de
medidas urgentes para hacer frente a la situacion”.

Sara Hernandez Corbacho, responsable d'Orga-
nitzacié de la Oficina del Delegat de Proteccid de
Dades de Salut explicd que “la atencion sanitaria
y la atencion social estan fragmentados, por ello,
se promovio la historia clinica compartida, que se
basa en el principio de interoperabilidad. Los ser-
vicios sociales disponen de varios sistemas de
informacion, pero no disponen de historia social
compartida, por lo que se promovié un piloto para
trabajar en el intercambio de informacion, desde el
punto de vista legal y funcional. Se promovié me-
diante un convenio con las siguientes condiciones:
El acceso a este intercambio de informacién, solo
podran realizarlo los profesionales implicados en
el proceso, con el deber de secreto de confiden-
cialidad; Las entidades deberan garantizar las
medidas de seguridad adecuadas vy el ejercicio
de derechos de los interesados; Esta basado en el
principio de minimizacion; Diccionario semantico
para tener un vocabulario comun; No existe una
historia comun compartida, sino que se consulta
cada vez que es necesario mediante webs. Este
intercambio de informacién tiene como finalidad
la atencion integral de las personas”.
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A continuacion, intervino Joaquin Canada Gonza-
lez, delegado de Proteccién de Datos de la Gene-
ralitat Valenciana. "En la Generalitat valenciana la
legislacion esta muy dispersa. La relacion actual
es mas de colaboracion. Expongo dos casos: el
primero, un sistema fragmentado. Los servicios
sociales para la dependencia utilizan un formula-
rio que es ingestionable en un plazo razonable. Se
propuso priorizar por enfermedades. Se estudio
y se descarté solicitar el consentimiento, al con-
siderarse que el interés publico esencial era una
base de legitimacion adecuada. Se tuvo que com-
probar si en el formulario figuraba alguna casilla
que indicase el derecho de oposicion, lo cual ocu-
rria. Se realizaron algunas propuestas adicionales
de mejora; el sequndo, un sistema integrado. Su
origen fueron unos pliegos de un sistema infor-
matico que pretendia integrar sistemas mediante
la legislacion vigente. Se planted que hubiera un
réegimen de corresponsabilidad, ya que aportan
garantias adicionales vy facilita a los usuarios no
tener que ir de un sitio a otro. Para finalizar, se in-
dico que la coherencia en el desarrollo legislativo
aporta seguridad”.

Por su parte, José Maria Molina, jefe del Servicio
de Informatica de los Servicios Sociales de Casti-
lla 'y Ledn explicd su experiencia en el intercambio
de datos entre servicios sociales y salud. Bajo su
criterio, los servicios sociales deben tener la maxi-
ma cooperacion, pero la minima dependencia
con los servicios de salud. “En Castilla y Ledn se
integraron todos los servicios sociales de base en
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un Unico sistema unificado (SAUS). Que los pro-
fesionales de salud vy servicios sociales solo acce-
dan con informes en papel, en ambos sentidos, se
considera precario, ya que la legislacién permite el
intercambio de informacién, pero parece que no
hay voluntad de cambio. Esta falta de acceso a los
datos perjudica a los pacientes (personas) al estar
solo coordinado con informes o por teléfono (die-
tas, tratamiento farmacoldgico, atencién en domi-
cilio, derivaciones a centros sociales, etc.). Esta es
la realidad. Se realiz¢ el proyecto Argos que aporto
mucho conocimiento en nomenclatura en salud,
llegando a la conclusion de que se tenia que hacer
también para servicios sociales. Se considera que
lo ideal es el intercambio y la interoperabilidad, ya
gue la tecnologia existe vy la legislacién también. Es
bastante sencillo, pero parece que no hay volun-
tad politica para ponerlo en marcha. Lo importante
tendria que ser facilitar la vida al ciudadano, como
se ha hecho en otras administraciones como en
Empleo o Hacienda”.

Por ultimo, Marcos Sanchez Martinez, Manager
en Ciberseguridad y Proteccion de Datos de EY
explicd que “el contexto de la ciberseguridad es
elaumento de los ataques al sector de salud. Los
retos que se afrontan en el intercambio de infor-
macion se basan en cuatro pilares: gestion de las
identidades de los profesionales para garantizar
la privacidad de los datos; correcta configuracion
de los dispositivos y de las comunicaciones; ca-
tegorizar, clasificar y almacenar la informacion;
y garantizar la cadena de suministro. Estos retos
se pueden convertir en oportunidades. Actual-
mente, hay muchas copias no controladas. La
privacidad desde el diseno y por defecto, nos
permite configurar que esto no pueda suceder,
excepto ante los casos que sea estrictamente
necesario. Deberia aplicarse el lema de la ges-
tion de identidades: Just in time (tener acceso a
la informacion en el momento que sea necesario
y evitar asi las copias)”.

CUARTA SESION: CIBERSEGURIDAD EN EL INTERNET DE LOS DISPOSITIVOS MEDICOS

El moderador, José Luis Falcén, director del Area
de Proteccion de Datos del Consejo de Transpa-
rencia y Proteccion de Datos de Andalucia reali-
76 la reflexion: “los dispositivos médicos facilitan
tratamientos y la investigacién, pero a la vez in-
troducen riesgos que hay que minimizar”.

Luis Santiago Sanchez Fernandez, jefe de Sec-
cion de Sistemas para Sevilla del Servicio An-
daluz de Salud, destaco que “la cantidad de re-
cursos vy sistemas que se tienen es insostenible.
Indica que muchos fabricantes no estan con-

cienciados con la seguridad y que sus disposi-
tivos van a funcionar en un entorno que debe
cumplir con la legislacion vigente.

A continuacion, Jorge Pardo Casal, delegado
de Proteccién de Datos del Servicio Gallego de
Salud, indicé que “la evaluacion de riesgos co-
bra mucha importancia y es muy compleja. Los
riesgos tienen que ser aceptados y sobre todo
aceptables. Muchos dispositivos acaban su vida
porgue el ordenador asociado no puede ser ac-
tualizado. La Inteligencia Artificial puede ser

149 INFORMATICA # SALUD _ 37



ACTIVIDADES DE LA SEIS

peligrosa, ya que puede predecir dolencias sin
saber si sera real ni por qué’.

Seguidamente, Teresa Ramos, head of Perso-
nalised Healthcare de Roche Farma S.A., de-
mostré la importancia de los datos para tomar
decisiones clinicas y del propio paciente. “La
importancia esta en salvar la barrera que impi-
da la comparticion de los datos, la integridad y
la disponibilidad. La medicina personalizada es
imposible sin tener datos. Son productores e in-
tegradores de datos. Estan explorando como la
Inteligencia Artificial puede ayudar a predecir la
enfermedad que el paciente padecera. También
son consumidores de datos, por lo que apoyan
la cultura de la comparticion de los datos ya que
los datos son la fuente de conocimiento y ayu-
dan a crear nuevas terapias. Se tiene conciencia

en proteger los datos de salud, pero no en prote-
ger otros campos, como las redes sociales”.

Carlos Abad, head of Phyagital Security de SIA,
expuso la problematica que afecta a los dispo-
sitivos meédicos: “Los dispositivos loT en salud
suponen un porcentaje bajo en referencia a otros
entornos como los smartphones, de los que se
pueden beneficiar. Lo primero que identifican es
quién es el propietario del equipo, qué normati-
vas deben aplicarse y la complejidad del propio
dispositivo. En este complejo entorno se dispo-
ne de herramientas para una gestion eficiente. La
terna importante es el fabricante y el propietario
delactivo, asi como el especialista de ciberseguri-
dad. Los riesgos a mitigar son la confidencialidad,
la integridad, la disponibilidad y que el dispositivo
se pueda utilizar para otras cosas”.

QUINTA SESION: CASOS PRACTICOS, LA EXPERIENCIA DE LAS AUTORIDADES
DE PROTECCION DE DATOS

El moderador, Pedro Alberto Gonzalez, respon-
sable del Registro y Auditoria de Ficheros de la
Agencia Vasca de Proteccion de Datos, indico
que los casos expuestos se centrarian en los
principios de licitud, lealtad y transparencia y de
la minimizacion de datos.

Cristina Gomez Piqueras, coordinadora de Ins-
truccion de la Subdireccion General de Inspec-
cion de Datos de la Agencia Espanola de Pro-
teccion de Datos, expuso los casos sobre licitud,
lealtad y transparencia de toma de temperatura
de un centro comercial por parte de los vigilan-
tes de seguridad; el de la decisidon de quién es
el responsable de tratamiento en una clinica pri-
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vada; y del uso de pruebas realizadas de forma
privada para un uso posterior con otra finalidad.
En cuanto al principio de minimizacion; expuso
el de solicitud de datos como el diagnostico vy
tratamiento en un justificante médico.

A continuacién, Blanca Alvarez Yaque, jefa del
Gabinete de Investigacion y Correctivo del Con-
sejo de Transparencia y Proteccion de Datos de
Andalucia comento los casos sobre licitud, leal-
tad y transparencia del pasaporte covid; el de
transferencias de datos entre organismos publi-
cos; asi como el de transferencia de datos entre
trabajadora social y médico de cabecera para un
tramite social del paciente. En cuanto al principio
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de minimizacién, expuso el del informe médico
para una ortopedia, el de la solicitud de informe
sobre el uso de un dispositivo electronico para
realizar un examen vy el de la exencién de llevar
mascarilla para entrar en un centro de salud.

Por su parte, Blanca Peraferrer Vayreda, jefa de
Area de Inspeccién de la Autoridad Catalana de
Proteccion de Datos mostro los casos sobre lici-
tud, lealtad y transparencia del cambio de circuito
de recogida de la medicacion de un paciente; el
de la declaracion responsable de unos padres de
un colegio; y el del acceso a los datos de Atencion
Primaria de todos los pacientes de una clinica

privada. En cuanto al principio de minimizacion,
expuso el del listado de turnos de un hospital.

Para finalizar, Juana Vegas Fernandez, letrada
instructora de la Asesoria Juridica de la Agencia
Vasca de Proteccion de Datos, expuso los casos
sobre licitud, lealtad y transparencia del home-
naje de un ayuntamiento a los fallecidos por co-
vid de una residencia. En cuanto al principio de
minimizacion, mostré el del informe de alta de
un accidente domestico, el del justificante de in-
greso del suegro, el de la denuncia por mobbing
de un técnico a su jefe y el de la cancelacién de
un episodio de la historia clinica.

SEXTA SESION: SOLUCIONES DE SEGURIDAD ANTE EL TRATAMIENTO DE DATOS DE SALUD

Intervino como moderador Juan Antonio Gémez
Palomeque, director de Tecnologias de la Infor-
macion y de la Comunicacion del Servicio Anda-
luz de Salud.

Alex Lopez de Atxer, Regional Sales Manager
IBERIA de Gigamon, intervino con el tema “Cap-
tura de trafico para analisis en sondas de loHT".
Sobre este aspecto destacod que “lo importante
es conseguir los datos para que se analicen. La
solucion es desacoplar las aplicaciones de la red
para capturar los datos. Filtran esos datos vy los
envian donde corresponde, copiando el trafico
con TAPS. Esta tecnologia esta homologada en
la guia CCN 607",

Javier Aguado Benito, ingeniero de Preventa del
Grupo Oesia, hablé sobre la “Importancia de la
monitorizacion del IOT en Sanidad”. En este sen-
tido, senald que “es importante monitorizar los

q-r

activos ya que pueden costar vidas y la informa-
cion que almacenan es muy sensible. Se pueden
utilizar conocimientos de IT y OT para aplicarlos
a los dispositivos médicos. Debido a la multitud
de dispositivos (estaticos y moviles que van con
el paciente) se necesitan unos requisitos de mo-
nitorizacion gue tienen como objeto detectar y
prevenir amenazas. Las fases para obtener mo-
nitorizacion eficiente son: Diseno de la arquitec-
tura; Visibilidad en tiempo real de los dispositi-
vos; y BUsqueda, deteccion y Analisis. Todo esto
necesita un SOC para que sea Util y que no se
guede ahi, sino que gestione los datos que se
obtienen”.

Carlos Pastor Matut, responsable de estrategia
blockchain de Inetum presentd su intervencion:
‘ldentidad autogestionada en entornos sanita-
rios” a traves de la cual explico la dificultad de
“borrar los datos porque no sabemos quién los
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tiene y para que los usa. La identidad autoges-
tionada es aquella en la que el propio usuario
gestiona sus datos. La aplicacién en entornos
sanitarios tipicos es la tarjeta sanitaria, la his-
toria clinica, el consentimiento informado v la
receta electronica. Para ello se utiliza un wallet
o cartera de identidad digital para almacenarla
y poder compartirla con guien queramos. Tam-
bien se puede hacer gestion de contrasenas en
la propia aplicacion del movil. Por tanto, se tie-
ne una Unica identidad para todo y la podemos
facilitar con un clic en el moévil. Para dejar de
compartirla; es igual de facil. Se usa la tecnolo-
gia blockchain. El usuario es el que controla sus
datos, pero cuando se escribe algo, no se pue-
de modificar, aunque seas administrador. Todo
queda en el movil, quién lo ha solicitado, a quien
lo ha dado y como puedo cancelarlo. El proyec-
to en Espana se llama Dalion y Espana es refe-
rencia a nivel mundial. Se esta colaborando para
realizarlo a nivel europeo”.

A continuacion, Javier Alonso, Cyber Sales Ma-
nager de Sham (Grupo Relyens) definid el tema
“Vulnerabilidades de dispositivos médicos vy
estrategias para su control”. Explicé que “la red
hospitalaria es un sistema complejo, por la ob-
solescencia de los sistemas que gestionan dis-
positivos, falta de visibilidad..”. También destacé
ejemplos de vulnerabilidades en dispositivos de
imagen mediante tres protocolos que se conec-
tan con contrasenas publicas de Internet. En esta
linea presento “la solucion CyberMDX con la que
la prevencion es relativamente facil, mediante la

recopilacion de informacion, entender qué debe
securizarse y como, por ultimo, hay que actua-
lizar la seguridad del dispositivo. El riesgo ciber
dentro del hospital es Unico”.

Para finalizar, Pablo Chapinal, de Microsoft par-
ticipd con el tema “La nube como habilitador de
la Seguridad”. Explicé que el “modelo tradicional
en una red cerrada se ha convertido en la dis-
persién de equipos. Pasan mas cosas fuera de
la red que dentro, por tanto, el nuevo perimetro
es laidentidad del usuario. Esto requiere nuevos
principios como: verificar explicitamente que
cualguier cosa (usuario, servicio..) es quien dice
ser; el uso de los servicios sin tenerlos asigna-
dos, sino solo cuando se necesiten; y asumir que
se tendra una brecha en cualquier momento. La
solucién que proponen en Microsoft es Zero
Trust que tiene seis pilares: identidad, disposi-
tivos, apps, Infraestructura, red y datos. La ar-
quitectura son recursos, por un lado, y gestion,
identidades v los dispositivos, por otro.

Microsoft propone Azure AD mediante un co-
nector que tenga la informacion necesaria de los
directorios que estén on premise. También plan-
tea evitar las contrasenas e impulsar la identifi-
cacion biomeétrica. Primero mediante el analisis
de la identidad (NCA) y después con el anélisis
del dispositivo de formas dinamicas (EDR). Un
ataque suele entrar por correo (enlace o fichero),
que hace un exploit para controlar la identidad y
la organizacion con posterioridad. Microsoft 365
Defender es una plataforma unica que simplifica
mucho la resolucion del ataque.

SEPTIMA SESION: PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION
ENLA TELE-ASISTENCIA

Moderd la sesion Rosario Heras Carrasco, res-
ponsable de la Unidad de Evaluacion y Estudios
Tecnolégicos de la Agencia Espanola de Protec-
cion de Datos.

Manuel Jimber del Rio, responsable de la Uni-
dad de Seguridad TIC del Servicio Andaluz de
Salud expuso que por parte del responsable de
Seqguridad, los riesgos pueden verse desde las
siguientes perspectivas: “Ciberseguridad (anali-
sis de riesgos, que se pueden incrementar por
la difuminacion del perimetro vy los accesos re-
motos, incluidos ahora los de los pacientes) vy

40 _ INFORMATICA # SALUD 149

de Vulneracién de derechos de los pacientes
(evaluaciones de impacto que nos indican cémo
actuar, no solo en la privacidad, sino directa-
mente en su salud). Hay dos factores que en te-
leasistencia complican un poco mas. En primer
lugar, es posible realizar procesos sin utilizar la
infraestructura sanitaria. Esto puede crear des-
igualdades, ya que puede gue estos procesos
existan en unos hospitales o centros de salud y
en otros no. En segundo lugar, esto genera tam-
bien equipos TIC desconocidos y no sabemos ni
como funcionan y las medidas de seguridad de-
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penden de ellos. Tienen su propio DPD, su pro-
pio responsable TIC..".

José Ignacio Sanchez Brezmes, delegado de
Proteccién de Datos de la Consejerfa de Sanidad
y de la Gerencia Regional de Salud de Castilla y
Leon indico que “ser delegado de Proteccion de
Datos no es una posicion cémoda, ya que el sec-
tor sanitario esta caracterizado por la urgencia,
lo cual dificulta el analisis. Durante la pandemia
se ha trabajado en tres proyectos: Telepresencia
(que permite la asistencia de diferentes profe-
sionales a la vez, unos in situ y otros en remoto);
Video consulta (permite la asistencia sanitaria
no presencial); y Video consulta grupal (uso de
videoconferencia con diferentes personas, como
la preparacion al parto..). La base de legitima-
cion es lo mas dificil de conseguir y se debe es-
tudiar cada caso. El analisis de riesgos evidencio
un alto grado de riesgos, pero se constato que el
responsable los habia previsto y tenia un nivel
de madurez ENS de L3, en los tres proyectos. Se
tuvo que elaborar un plan de accién para conju-
garlo todo. La conclusion es que es posible rea-
lizar una gestion de riesgos proactiva junto con
los profesionales”.

Juan Ignacio Coll Clavero, director general de
Transformacion Digital, Innovaciéon y Derechos
de los usuarios del Servicio Aragones de Salud
matizé que ‘la pandemia ha dado un empujon
a la telemedicina por la necesidad de proteger a
los pacientes. Se colapsé el canal habitual del te-
léfono v se tuvieron que buscar nuevos canales
de comunicacion. El uso masivo de las diferen-
tes tecnologias de monitorizacidn, mensajeria,
etc. crea un problema de seguridad de todas
ellas”.

Jesus Sanchez de Coo de Audea Seguridad de
la Informacion destacd que el mero hecho de
que se permita establecer vy verificar controles
como 1SO27001 0 ENS es muy importante. “Que
las empresas tengan que certificar sus sistemas
hace que la sequridad cada vez sea mas impor-
tante. El paradigma de diseno y por defecto ha
cambiado de ser stopper por parte de la sequri-
dad a ser un colaborador mas. La falta de presu-
puesto suele ser el mayor problema para la em-
presa publica; pero para el sector privado es la
falta de talentos. La formacién y concienciacion
es muy necesaria ya que el factor humano es el
eslabon mas debil”, puntualizo.

ACTO DE CLAUSURA

La clausura fue presidida por Juan Fernando
Munoz Montalvo, secretario general de Salud
Digital, Informacion e Innovacion en el Sistema
Nacional de Salud del Ministerio de Sanidad.

Contd con las intervenciones de Juan Diaz Gar-
cia, coordinador del Comité Técnico de Segu-
ridad de la Informacién en Salud de la SEIS y
coordinador del Programa de la XIX edicién del
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Foro de Seguridad y Proteccién de Datos de Sa-
lud y por Miguel Angel Benito Tovar, coordina-
dor general del Foro.

Miguel Angel Benito agradecio la presencia de
todos los participantes, ponentes y empresas
colaboradoras y detallo las conclusiones del
Foro:

El covid ha supuesto un reto en todos los senti-
dos que hay que aprovechar.

= Esimposible proteger lo que no se sabe que se
tiene o sobre lo que no se tiene control.

= No se debe crecer en seguridad ni privacidad
basandose en el miedo. Se debe aprender de
los incidentes propios y de los demas.

= Es especialmente importante tener en cuenta
las obligaciones de transparencia y confianza
en el uso de los sistemas de informacion que
tienen las Administraciones Publicas, lo cual
impacta directamente en su reputacion.

= Para hacer frente a todos los retos se debe dis-
poner de gobernanza y estrategia basada en
los riesgos, siendo imprescindible trabajar de
forma conjunta.

En segundo lugar, tomo la palabra Juan Diaz,
quien agradecio la presencia de los asistentes,
proveedores, ponentes, autoridades y miem-
bros del Comité y resumio las conclusiones de-
rivadas del Foro:

= Es necesario contar con guias especificas por
parte del Centro Criptologico Nacional para la
securizacion de los dispositivos médicos.
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Juan Fernando Muifoz Montalvo

5.5, Salud Digital, Informacion ¢ Innovacion en ¢l SHS. Ministerio de Sanidad

= Destaca la importancia de los dos factores de
autentificacion como método de proteccién de
acceso a los sistemas de informacion.

= Existen problemas de financiacion parallevar a
cabo los proyectos de seguridad.

= Es importante delimitar la comparticion so-
ciosanitaria solo a la informacién necesaria,
aplicando de este modo el principio de mini-
mizacion.

Para finalizar el acto de clausura tomé la palabra
Juan Fernando Munoz quien destacé:

= El covid es y ha sido la amarga oportunidad,
pero que hay que poner el foco en la oportu-
nidad.

= El trabajo conjunto v la confianza que se ha ge-
nerado en la Atencion Primaria se ha plasma-
do en la vacunacion, pero se ha forjado durante
muchos anos.

= Los dispositivos medicos suponen un reto
porque estan ampliamente difundidos y ge-
neran una informacion muy interesante por
su utilidad. Dejaran de ser Utiles si se pierde la
confianza generada.

= Hay que ser conscientes del equilibrio entre el
valor y el riesgo que suponen la utilizacion de
los dispositivos médicos.

= El cambio del modelo sanitario que aproveche
toda la tecnologia no sera posible si no se con-
serva la confianza.
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Entrega de los XXVII Premios

Nacionales de Informatica y Salud 2021

EL 9 DE MARZO TUVO LUGAR LA ENTREGA DE LOS XXVII PREMIOS
NACIONALES DE INFORMATICA'Y SALUD EN EL HOTEL MELIA CASTILLA

ACTO DE INAUGURACION

El evento estuvo presentado por Zaida Sampedro
Préstamo, coordinadora de los premios y conté
con la presencia de Viceng Martinez Ibanez, direc-
tor general de Ordenacion Profesional de la Secre-
taria de Estado de Sanidad; Javier Olave Lusarre-
ta, vicepresidente de la Asociacion de la Prensa;
Esperanza Nicolas y Patricio Jiménez, codirec-
tores de Acta Sanitaria; y Esther Macias Casado,
coordinadora editorial de ComputerWorld.

Durante su intervencion, Sampedro destacé que
“tras un 2021 que ha continuado marcado por la
situacion derivada de la covid-19, en el que las
restricciones han ido disminuyendo y nos han
permitido reunirnos de nuevo, seguimos Mman-
teniendo un formato ‘hibrido” al que ya todos
nos hemos acostumbrado. Unos estamos fisi-
camente aqui y otros nos acompanan de forma
virtual. Es el momento del reconocimiento a la
labor realizada por organizaciones y profesiona-
les en pro de la Informatica en el sector de la sa-

lud, en el contexto de transformacion digital en
el que estamos inmersos.

Ha sido un ano en el que hemos sido testigos del
incremento del uso de herramientas video co-
laborativas, gracias a las que se esta haciendo
realidad la transformacion en la atencion sani-
taria. La ciberseguridad y los aspectos relativos
a la privacidad de los datos también han tenido
un papel destacado en este nuevo contexto, en
el cual el dato y su gestion estan siendo prota-
gonistas. Todo ello aderezado con la oportuni-
dad para la digitalizacién del sector gracias a los
fondos de recuperacion Next Generation.

Y como broche de oro, el 2 de diciembre de 2021,
el Consejo Interterritorial del Sistema Nacional
de Salud (CISNS) aprobo la Estrategia de Salud
Digital. Tras un ano de impulso a la digitalizacion
del sistema sanitario y la sanidad espanola, se
dio luz verde a un plan para el desarrollo de la
transformacion tecnoldgica del sector; un docu-
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mento altamente demandado por los profesio-
nales de la salud”.

A continuacion, tomo la palabra Luciano Saez
Ayerra, presidente de la Sociedad Espanola de
Informatica de la Salud quien agradecio la presi-
dencia y participaciéon de Vicens Martinez Ibanez,
director general de Ordenacién Profesional del
Ministerio de Sanidad. “En nombre de la SEIS le
doy gracias por la presidencia de este acto. El pa-
pel del Ministerio de Sanidad es vital para la inno-
vacion de nuestro sector. Confio que el proximo
ano podamos retomar nuestro acto tradicional
en la facultad. Nos encontramos inmersos en la
transformacion digital de la sociedad en su con-
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junto vy el sector de la salud necesita adecuar sus
servicios, sUS recursos y sus organizaciones a
esta nueva época digital.

Las TIC son el instrumento que permite esta re-
novacion del sistema de salud y son la plataforma
para aplicar medidas que, garantizando la soste-
nibilidad del sistema, mejoran a su vez el acceso,
la equidad, la sequridad, la continuidad vy la cali-
dad de los servicios sanitarios y sociosanitarios.

Estos premios se enmarcan en nuestras lineas
fundamentales, como una sociedad cientifica
abierta a todos los profesionales, a todas las ins-
tituciones y entidades que se identifiquen con
nuestra mision: promover la investigacion, el
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desarrollo, la innovacion, la implantacion y buen
uso de las TIC en el ambito de la salud, siempre
en beneficio de la sociedad y con pleno respeto
a los derechos de las personas; en particular a su
intimidad y privacidad. La SEIS integra a todos
aquellos profesionales y entidades tanto publicas
como privadas que encuentran en las TIC un me-
dio para el avance en el conocimiento cientifico y
para la mejora de la salud de los ciudadanos, ya
que nuestro interes es impulsar la innovacion de
nuestro sector, avanzar en lo que hoy denomina-
mos la salud digital y para ello es necesario contar

con el esfuerzo de todos los profesionales y de to-
das las organizaciones que participan de nuestro
escenario’, senald.

Posteriormente, tomo la palabra Viceng Martinez
Ibanez, director general de Ordenacion Profesional
de la Secretaria de Estado de Sanidad, quien des-
tacd que “los sistemas de informacion son un pilar
basico. Estos premios reconocen el esfuerzo tec-
noldgico y ponen en valor el uso de las tecnologias
para la mejora en la asistencia al ciudadano”.

Tras las intervenciones se procedié a la lectura
del Acta del Jurado:

Premio a la entidad publica o privada que des-
taco en proyectos de Transformacion Digital en
el ambito sanitario: se entregd al Hospital Uni-
versitario 12 de Octubre, por su decidida apuesta
por la incorporacion de nuevas tecnologias de la
informacion y comunicacion TIC a la practica cli-
nica diaria.

A lo largo de su proceso de transformacion en un
hospital digital, el 12 de Octubre ha colaborado en
el diseno e implantacion de soluciones con el ob-
jetivo de facilitar y agilizar el trabajo asistencial y
ganar en seguridad para el paciente, incorporan-
do soluciones de movilidad. Ademas, el Hospital,
desde hace tiempo, viene trabajando intensa-
mente en proyectos de analisis de datos y mo-
delos predictivos, especialmente en la pandemia.
Asi mismo, es una referencia de innovacion en
materia de informacién sanitaria y su aplicacion
en proyectos nacionales e internacionales. Este
conocimiento se aplico en la pandemia de co-

vid-19 para hacer agil y eficiente la obtencién de
datos en un escenario critico. Recogi¢ el Premio
Carmen Martinez de Pancorbo Gonzalez, directo-
ra gerente.

Mencién Honorifica al Premio a la Entidad
Publica o Privada que destacé en proyectos
de Transformacion Digital en el ambito sa-
nitario: recayd en la Clinica Universidad de
Navarra, por su continua mejora de la calidad
asistencial que tiene su base en la innovacion
y en el desarrollo de sus sistemas de informa-
cién clinicos. Recogié el Premio Josep Maria
Gost Prat, director de Proyectos de la Clinica
Universitaria de Navarra, que lidera proyectos
de innovacion y mejora continua en el Departa-
mento de Sistemas.
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Premio a la Organizacién que realizé un ma-
yor esfuerzo tecnoldgico para desarrollar
soluciones en el sector sanitario se entrego
a Dedalus Iberia, por ser un gran proveedor de
soluciones de salud digital y poseer una fuerte
posicién en Espana, donde sus soluciones ges-
tionan mas de 17 millones de historias de salud
digital y dan cobertura a mas de 30 millones de
ciudadanos. Asi mismo ofrece al ecosistema
sanitario soluciones que permiten acelerar la
transformacion digital del sector y ha elegido a
Espana como hub global de 1+D en salud digi-
tal, para desarrollar soluciones que respondan
a las necesidades del sistema sanitario nacio-
nal y global en materia de plataforma de datos,
patologia digital, gestién de cronicos, IA para

la mejora de procesos quirurgicos, apoyo a la
decision clinica, medicina personalizada, etc.

Recogio el Premio Marisa de Felipe, directora
general de Dedalus Iberia.

Mencién Honorifica al Premio a la Organizacion
que realizé un mayor esfuerzo tecnolégico para
desarrollar soluciones en el sector sanitario: fue
para la Sociedad Espanola de Farmacia Clinica,
Familiar y Comunitaria, por el desarrollo de SE-
FAC eXPERT®, un software para la gestion en
farmacia comunitaria de los servicios profesio-
nales farmacéuticos asistenciales, y realizar un
correcto seguimiento del paciente y alcanzar los
resultados esperados del tratamiento en salud,
que tiene ademas el objetivo de facilitar el uso de
protocolos consensuados con otras sociedades
cientificas. Recogio el Premio Vicente J. Baixauli
Fernandez, presidente de la Sociedad Espanola
de Farmacia Clinica, Familiar y Comunitaria.

o —
s

Premio al Profesional que, por su trayectoria y
dedicacidn, colaboré especialmente en promover
la Transformacién Digital en el entorno sanitario:
se entrego a Alberto Gomez Lafén, por haber de-
dicado su carrera profesional hasta su jubilacion a
las TIC y mayoritariamente a los sistemas de infor-
macion farmaceéuticos, siendo un referente en esta
materia. Alberto Gémez Lafon es licenciado en Far-
macia por la Universidad Complutense de Madrid,
farmaceutico inspector del INSALUD, especialista
en Farmacia Hospitalaria y Master en Direccién de
Sistemas y Tecnologias de la Informacion y de las
Comunicaciones por el INAP.

A lo largo de su dilatada carrera profesional ocupd
entre 1980y 2017 puestos TIC de alta responsabili-
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dad tanto funcionales como tecnoldgicos pertene-
cientes al organigrama del Ministerio de Sanidad,
entre otros: en el INSALUD como integrante del CI-
NIME; en la Direccion General de Farmacia, como
jefe del Servicio de Bases de Datos de Medica-
mentos; en la Subdireccion General de Sistemas y
Tecnologias de la Informacion, fue jefe del Area de
Proyectos; en la Agencia Espanola de Medicamen-
tos y Productos Sanitarios, fue jefe de la Division
de Sistemas de Informacion y secretario general y
en la Direccion General de Cartera Basica de Servi-
cios y Farmacia, vocal asesor TIC, desde los cuales
participod en la implantacion de las TIC en Sanidad

y especialmente en todas las etapas relativas al ci-
clo de vida del medicamento, investigacion clinica,
registro y autorizacion, prestacién farmacéutica,
estudios de post comercializacion, farmacovigilan-
Cia, etc. Ademas, Alberto Gomez participo en pro-
yectos internacionales TIC/Salud tanto en Europa,
como en Iberoameérica a traves de la OPS, y ha sido
miembro de la Junta Directiva de la SEIS durante
30 anos, en calidad de vocal de Farmacia, Tesorero
y en tres ocasiones secretario general. Ha sido un
prolifico escritor de articulos técnicos, y participan-
te como ponente o profesor en numerosos congre-
S0S, seminarios, masters, etc.

Premio al CIO del sector Salud que destacé por
sus logros en la implantacién de proyectos de
Transformacion Digital se entregdé a Juan An-
tonio Gomez Palomeque, por su aportacion a
la Transformacion Digital del Sistema Sanitario
Publico de Andalucia. Ademas de su larga expe-
riencia en la gestion TIC en Hospitales publicos, ha
destacado en la ultima etapa como CIO del SAS por
su notable exito en la consolidacion del modelo de
gestion TIC integrado en todo el Sistema Sanitario
Publico de Andalucia, con una gestion del cam-
bio impecable y una involucracion, compromiso y
complicidad alta por parte de la comunidad de pro-
fesionales de la informatica sanitaria de Andalucia.

El Premio al Directivo que destacé por su
apuesta por la implantaciéon de las TIC en el
sector Salud recayo en Juli Fuster Culebras, por
su compromiso e impulso a la implantacion vy la
gobernanza de las TIC en el sector de Salud du-
rante mas de 30 anos como personal directivo
del Sistema Nacional de Salud. Juli Fuster, médi-
co de Familia y master en Economia de la Salud
y Gestion Sanitaria, se ha dedicado a la gestion
sanitaria desde el ano 1994, tanto en atencion
primaria como hospitalaria y desde hace siete
anos es director general del Servei de Salut de les
llles Balears, siendo esta su segunda etapa en el
cargo que ya ocupo entre los anos 2001y 2003.
Comprometido desde el primer momento con la
utilizacion de las aplicaciones informaticas en el
desarrollo de los sistemas de informacion sanita-
ria, Son Llatzer fue en el ano 2002 el primer hos-
pital sin papeles de Espana y actué como palanca

para el impulso de la informatizacidn en atencion
primaria en ese mismo ano. Es impulsor de mul-
tiples proyectos que tienen que ver con la inte-
roperabilidad, la ayuda a la toma de decisiones
clinicas y las exploraciones en red, entre otros.
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Premio al Esfuerzo institucional o personal en
investigacion o innovacion en proyectos para
la utilizacion de las TIC en Salud o en la inter-
nacionalizacion de la actividad Informatica de
la Salud desarrollada en Espana fue para Joa-
quin Dopazo Blazquez, por haber sido pionero
en el desarrollo de soluciones TIC en el campo
emergente de la gendmica, por sus publicacio-
nes de soluciones TIC para la deteccion de bio-
marcadores diagndsticos o la busqueda de va-
riantes gendmicas de enfermedad, que han sido
la base para el desarrollo de otras aplicaciones
usadas en la actualidad y con gran repercusion
internacional. Joaquin Dopazo es director del
Area de Bioinformatica de la Fundacion Pro-
greso y Salud, investigador del Instituto de Bio-
medicina de Sevilla, jefe de grupo del Instituto
nacional de Bioinformatica (ELIXIR-ES) y del Cl-
BERER (CIBER de Enfermedades raras).

Premio al Proyecto realizado con la aplicaciéon
de las TIC en el sector Salud o en el dmbito so-
cio-sanitario que destaco por la aportacién de
valor a los ciudadanos se entrego a la Gerencia
Regional de Servicios Sociales de la Junta de
Castilla y Ledn, por el impulso en el area TIC
que esta dando a sus proyectos tanto regionales
como de ambito europeo v transfronterizo, cu-
briendo areas de poblacion en Castillay Ledn tan
importantes como la llamada "Espana Vaciada”
Esta poblacién diana tan afectada esta pudiendo
ser atendida en igualdad de condiciones que la
poblacion urbana.
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Premio a la Mejor iniciativa en materia de Ci-
berseguridad, privacidad y proteccién de da-
tos en el ambito sanitario se entrego al Centro
Criptolégico Nacional, por su apoyo al sector
sanitario ante el continuo aumento del numero
de ciberincidentes a hospitales publicos y priva-
dos. Dicho apoyo se brindd tanto en la respues-
ta ante incidentes de seguridad, como de forma
continuada en labores de asesoramiento y de-
sarrollo de soluciones y herramientas que han
venido a mejorar las capacidades de respuestas
de las organizaciones sanitarias publicas. Reco-
gi6 el Premio Luis Jiménez, subdirector general
del Centro Criptolégico Nacional.
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Premio a la Aportacion mas relevante presen-
tada en las actividades de la SEIS durante los
ultimos 12 meses fue para el Departamento de
Salud del Gobierno Vasco. Las aportaciones de
Osakidetza realizadas a los distintos eventos vy
publicaciones de la SEIS durante el ano 2021 tu-
vieron una clara orientacion al paciente y a su
cuidado, ayudando a hacer realidad la perma-
nente afirmacion de que el ciudadano es el cen-
tro del sistema sanitario. En este sentido desta-
camos: el Proyecto Otago, implantacion de un
sistema centralizado para la gestion de criticos
en Osakidetza; Sistemas de informacion y co-
municacion en salud, en tiempos de crisis; Ges-
tion de Cuidados basada en datos; Tecnologia a
pie de cama y El uso humano de las TIC en el
entorno sociosanitario. Recogio el Premio Ben-
jamin Juez Fernandez, subdirector de Informati-
cay Sistemas de Informacién del Departamento
de Salud del Gobierno Vasco, Osakidetza.

PREMIO ESPECIAL a la Secretaria General
de Salud Digital, Informacién e Innovacién
del Sistema Nacional de Salud del Ministe-
rio de Sanidad, por haber elaborado la “Es-
trategia de Salud Digital del Sistema Nacional
de Salud’, que ha sido aprobada en el Consejo
Interterritorial de Salud. Es un documento mar-
o, sin precedentes, que facilitara la inversion y
el desarrollo de proyectos armonicos con una
Transformacion Digital de todo el sector salud
de nuestro Estado. La Secretaria General de
Salud Digital, Informacion e Innovacion para el
SNS se creo6 en agosto de 2020 como 6rgano
directivo del Ministerio de Sanidad responsable
de los proyectos de modernizacién, innovacion,
mejora y transformacion del Sistema Nacio-
nal de Salud (SNS) a la luz de los nuevos re-
tos derivados de la pandemia por covid-19, en
particular los relacionados con la salud digital
y los sistemas de informacion. A la Secretaria
General le corresponde asimismo la realizacion
de actividades tendentes a la traslacion de la
innovacion y avances de la investigacion al Sis-
tema Nacional de Salud, en colaboracion con el
Ministerio de Ciencia e Innovacién y las comu-
nidades autonomas. Desde su creacion, la Se-
cretaria General ha trabajado intensamente con
las comunidades auténomas en la elaboracion

)[?TEMIOS NACIONALES

de la Estrategia de Salud Digital del Sistema
Nacional de Salud, que el Consejo Interterrito-
rial aprobd el 2 de diciembre. Recogié el Premio
Mercedes Alfaro Latorre, subdirectora general
de Informacién de la Secretaria General de Sa-
lud Digital, Informacion e Innovacion del SNS
del Ministerio de Sanidad.
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FOTO DE FAMILIA DE TODOS LOS PREMIADOS
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LA SOCIEDAD ESPANOLA DE INFORMATICA DE LA SALUD (SEIS)
HA RECIBIDO, A PROPUESTA DEL MINISTERIO DE
SANIDAD, LA ENCOMIENDA DE LA ORDEN CIVIL DE SANIDAD

EL ACTO DE ENTREGA SE CELEBRO EL DiA 7 DE ABRIL

La Orden Civil de Sanidad es la maxima con-
decoracion civil espanola que se concede como
honor, distincion y reconocimiento publico, para
premiar meritos, conductas, actividades o servi-
cios relevantes o excepcionales, en el ambito de
la sanidad.

Durante el acto celebrado en el Ministerio de Sa-
nidad el 7 de abril, con motivo del Dia Mundial de
la Salud, se entregaron 34 condecoraciones de la
Orden del Mérito Civil del Ministerio de Sanidad:
3 Encomiendas con Placa, 7 Encomiendas, 21
Cruces sencillas y 3 grandes Cruces.

Una de las Encomiendas fue otorgada a la So-
ciedad Espanola Informatica de la Salud (SEIS),
profesionales que han permitido aportar siste-
mas de informacién que posibilitaron tomar las
decisiones mas adecuadas en momentos de in-
certidumbre gracias a las TIC. La distincion fue
recibida por Luciano Saez Ayerra, presidente de
la SEIS.
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El presidente estuvo acompanado por Jesus
Galvan y José Luis Monteagudo, vicepresidente
y vicepresidente de Investigacién, Innovacién y
Formacion de la SEIS, respectivamente.

Tanto el dia en que se conocio la noticia de la
concesion a la SEIS esta condecoracion, como el
dia en que se celebro el acto de entrega de la En-
comienda, se vivieron momentos de gran emo-
cién. La distincion supone un reconocimiento a
la labor de muchos anos vy, en particular, al enor-
me esfuerzo realizado durante la pandemia, en
la que se ha puesto en valor esta actividad pro-
fesional. Es, sin duda, una muy buena noticia y
un orgullo haber obtenido una distincion publica
de este nivel.
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SEGURIDAD Y

PROTECCION DE DATOS

Coordina: Juan Diaz

Codigo de Conducta de
Farmaindustria para la investigacion

La Agencia Espanola de Proteccion de Datos (AEPD) ha aprobado el ‘Cédigo de Conducta regulador del
tratamiento de datos personales en el ambito de los ensayos clinicos y otras investigaciones clinicas y de
la farmacovigilancia’ promovido por Farmaindustria, que se convierte en el primer cédigo de conducta
sectorial aprobado desde la entrada en vigor del Reglamento General de Proteccion de Datos (RGPD).

Este codigo regula como deben aplicar la normativa
de proteccion de datos los promotores de estudios
clinicos con medicamentos vy las Organizaciones de
investigacion por contrato (CRO) que decidan adhe-
rirse al mismo. Su ambito de aplicacion es nacional,
sibien aspira a ser un referente a nivel europeo al ser
el primer codigo en este ambito que ha sido aproba-
doen Europa.

El RGPD establece que las asociaciones y organis-
mos representativas de categorias de responsables
o0 encargados del tratamiento pueden elaborar codi-
gos de conducta para facilitar su aplicacion efectiva.
Estos cédigos constituyen un elemento de autorre-
gulacion voluntario que responde a las necesida-
des especificas del sector de actividad que regulan,
aportan garantias para los derechos v libertades de
las personas, y representan un valor anadido a la
normativa aplicable, debiendo ser aprobados por la
autoridad de control.

El ambito objetivo de aplicacion del cédigo lo consti-
tuyen las actividades de tratamiento de datos perso-
nales en el marco de las investigaciones clinicas en
general, y los ensayos clinicos en particular, asi como
las vinculadas al cumplimiento de las obligaciones
impuestas por la normativa vigente en materia de
farmacovigilancia para la deteccion y prevencion de
efectos adversos de los medicamentos ya comercia-
lizados. En el caso de los ensayos clinicos, estable-
ce protocolos que facilitan la aplicacion del RGPD y
ofrece seguridad a las entidades que se adhieran. Se
regulan entre otras cuestiones: la aplicacion de los
principios de proteccion de datos, la evaluacion de
impacto, la codificacion de datos, la responsabilidad
de los distintos intervinientes en un ensayo, las ba-
ses legitimadoras de los tratamientos, el regimen de
las transferencias internacionales de datos, las obli-
gaciones derivadas de las brechas de seguridad y el
ejercicio de derechos.
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En materia de farmacovigilancia, el cédigo distingue
el tratamiento de los datos personales identificati-
vos vy codificados, estableciendo protocolos para la
recogida de informacién sobre posibles reacciones
adversas en funcion de quien realice la notificacion
y los distintos canales de notificacion, incluidas las
redes sociales.

Asimismo, el cédigo establece un procedimiento de
mediacion, voluntario y gratuito, que permite dar una
respuesta agil a las posibles reclamaciones que plan-
teasen los interesados frente a las entidades adheridas.

ELRGPD establece que todos los codigos de conduc-
ta deben designar un organismo de supervision que
actue con plena independencia tanto del promotor
del codigo como de las entidades adheridas, y que
debe ser acreditado por la autoridad de control. En
este caso, la AEPD ha acreditado como organismo
para la supervision y control del cédigo al Organo de
Gobierno del Cédigo de Conducta (OGCC). El OGCC,
de caracter interno, actuara con plena independencia
en el ejercicio de sus funciones.

La directora de la Agencia Espanola de Proteccion de
Datos, Mar Espana, ha destacado la importancia de
la aprobacion de este cédigo de conducta como “una
muestra de los instrumentos que ofrece la normativa
de proteccion de datos para favorecer la investiga-
cion en el ambito de la salud, garantizando el dere-
cho a la proteccion de los datos de los participantes”.

El codigo recoge una nueva figura que se podria con-
siderar contradictoria el “tercero de confianza” en sus
funciones y una habilitacion para los tratamientos de
datos basados en una obligacién legal, que contras-
ta con otras habilitaciones recogidas en el Dictamen
3/2019 sobre las preguntas y respuestas acerca de
la relacion entre el Reglamento sobre ensayos clini-
cos (REC) y el Reglamento general de proteccién de
datos (RGPD) [articulo 70, apartado 1, letra b)] , del
Comité Europeo de Proteccion de Datos.
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FORO DE

INTEROPERABILIDAD

Coordina: Adolfo Munoz Carrero

Estructuras de referencia clinicas definidas
en UNE-EN ISO 13606:2020 — parte 3 (IV) —

Estructuras compuestas

Se finaliza en esta entrega el repaso que se esta
haciendo a las estructuras propuestas en la par-
te 3 de la norma para armonizar el intercambio de
informacion clinica por medio de los conceptos
definidos en la Norma UNE-EN ISO 13940. En las
anteriores entregas vimos las estructuras simples
y los clusteres, que estan disponibles para usarlas
en la creacién de estructuras compuestas, que se
describen en esta entrega.

Historia de salud personal

La historia de salud personal es un tipo de historia

de salud en la que la informacion sobre un sujeto

de la asistencia es recogida, documentada y ges-

tionada por el propio sujeto de la asistencia. En

esta estructura se propone el siguiente contenido

(entre paréntesis figura la estructura simple o de

cluster en que se basa dicho contenido):

= Antecedentes familiares (recursos FHIR)

= Habitos de vida que influyen en la salud personal
(condicion de salud)

= Alergias e intolerancias (condicion de salud)

= Condiciones/problemas de salud actuales y pa-
sados (condicién de salud)

= Servicios asistenciales recibidos actualmente o
en el pasado (elementos de actividad sanitaria/
plan asistencial/asunto del proceso clinico)

= Lista de medicamentos actualmente consumi-
dos (tratamiento farmacoldgico)

= Condiciones objetivo (condicion de salud).

Historia de salud profesional

La historia de salud profesional es tipo clasico de

historia de salud y es la herramienta clave en la

atencion sanitaria. La estructura propuesta puede

complementarse con las partes relevantes de la

historia cuando se considere necesario:

= Antecedentes familiares (recursos FHIR/condi-
cion de salud/elementos de actividad sanitaria)

= Condiciones/problemas de salud actuales y pa-
sados (condicién de salud)

= Actividades sanitarias pasadas y actuales rea-
lizadas/planificadas (elementos de actividad

sanitaria/plan asistencial/asunto del proceso
clinico)

= Condiciones de riesgo, incluidas las relacionadas
con estilo de vida (condicién de salud)

= Condiciones objetivo (condicion de salud)

= Condiciones pronostico (estado de salud)

= Valoraciones de las necesidades sanitarias (valo-
racioén de necesidades sanitarias)

= Lista de medicamentos - prescritos (tratamiento
farmacoldgico).

Planificacién de exploraciones sanitarias basa-

da en el conocimiento

Esta estructura ayuda a documentar la motiva-

cién, basada en el conocimiento, para planificar

exploraciones sanitarias:

= Condicion de salud motivadora — por ejemplo,
un sintoma (condicién de salud)

= Condicion considerada - a partir de criterios ba-
sados en el conocimiento (condicion de salud)

= Elementos de actividad de exploraciones sanita-
rias — eficacia basada en el conocimiento para la
identificacion de problemas de salud (elemento
de actividad sanitaria)

= Condicion resultante — resultados probables ba-
sados en el conocimiento de los indicadores de
salud (condicién de salud)

Planificacion de tratamientos sanitarios basada

en el conocimiento

Esta estructura ayuda a aplicar un enfoque siste-

matico, basado en el conocimiento, para la planifi-

cacion de tratamientos sanitarios:

= Condicion de salud motivadora — problema de
salud identificado (condicion de salud)

= Condicidon objetivo — posible resultado basado
en el conocimiento (condicion de salud)

= Elementos de actividad de tratamiento — efica-
Cia basada en el conocimiento para influir en el
estado de salud (elemento de actividad sanitaria)

= Condicion resultante — resultados probables ba-
sados en el conocimiento de los indicadores de
salud (condicidn de salud).
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FORO DE

SALUD CONECTADA

Coordina: Oscar Moreno

Los parches electrdnicos para la piel podrian
restaurar la sensacion perdida y detectar

enfermedades (I)

INVESTIGADORES EN EUROPA ESTAN TRABAJANDO EN PARCHES DE MEMBRANA
ELASTICA QUE IMITAN EL ASPECTO Y EL TACTO DE LA PIEL Y PUEDEN RECOPILAR
INFORMACION RELACIONADA CON EL USUARIO.

La piel electronica (e-skin) se clasifica como un
‘wearable’ electronico, es decir, un dispositivo in-
teligente que se lleva sobre la superficie de la piel
o cerca de ella para extraer y analizar informacion
relacionada con el usuario. El dispositivo portatil
electronico mas conocido es un registro de acti-
vidad, que generalmente detecta el movimiento
o las vibraciones para dar informacién sobre la
actividad del usuario. Los dispositivos portatiles
mas avanzados recopilan datos sobre la frecuen-
cia cardiacay la presion arterial de una persona.

Los desarrolladores de e-skins, sin embargo, es-
tan poniendo sus miras mas alla. Su objetivo es
producir membranas elasticas, robustas vy flexi-
bles que incorporen sensores avanzados y ten-
gan la capacidad de auto repararse. Las implica-
ciones potenciales para la medicina y la robdtica
son inmensas.

Ya estan en circulacion membranas similares a
la piel que se adhieren a la superficie del cuerpo
y detectan presion, tension, deslizamiento, fuer-
za y temperatura. Se estan creando otras para
reconocer los cambios bioquimicos que senalan
enfermedades. Varios proyectos estan trabajan-
do en pieles gue envolveran robots o protesis hu-
manas, dando a estas maquinas e instrumentos
la capacidad de manipular objetos y percibir su
entorno con un alto grado de sensibilidad tactil.
Y el ideal, por supuesto, es desarrollar una piel
electrénica que pueda conectarse con el sistema
nervioso central del usuario (alguien que esta pa-
ralizado, por ejemplo), restaurando asi la sensa-
cion que se ha perdido debido a una enfermedad
o trauma.
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Se hara un acercamiento a una primera iniciativa
en este ambito, el proyecto llamado PepZoSkin.
Los investigadores de la Universidad de Tel Aviy,
en Israel, van camino de convertir este sueno an-
teriormente mencionado en realidad. Dentro de
una década, creen que los parches de piel artifi-
cial estaran lo suficientemente avanzados como
para alertar a los usuarios sobre los peligros que
no pueden percibir de forma natural.

El equipo de Tel Aviv esta desarrollando una
mascara que extraerd y analizara informacion
de salud sin necesidad de una fuente de energia
externa. La membrana se autoalimentara gracias
a un fenémeno conocido como piezoelectricidad.
Esto se refiere a una carga eléctrica que se acu-
mula en ciertos materiales (incluidos los huesos,
el ADN vy ciertas proteinas) en respuesta a la ten-
sién mecanica aplicada.

Para una persona con paralisis, por ejemplo, una
bebida caliente que se le derramara encima crea-
ria una deformacion de la e-skin que seria leida
por la piel como una presién mecanica y esto, a
su vez, se traduciria en una senal eléctrica. Esta
senal podria activar una luz de advertencia o un
sonido. A medida que avancen en esta mision, se
obtendra la capa delgada (piel electrénica) para
hablar con el sistema nervioso, reemplazando la
sensacion de sensibilidad que falta.

El desafio en este momento es encontrar mate-
riales piezoeléctricos que no sean toxicos para el
cuerpo, ya que, los materiales piezoeléctricos que
se usan hoy en dia contienen plomo. Actualmen-
te las lineas de investigacion van dirigidas a mo-
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leculas bioldgicas o a moléculas artificiales que
imitan a las que se encuentran en el cuerpo.

El profesor Ehud Gazit, que dirige el proyecto,
explico la importancia de encontrar materiales
piezoelectricos que puedan convertirse en pro-
ductos seguros. "Nuestro trabajo actual sobre los
materiales de péptidos piezoeléctricos dara como
resultado, muy pronto, productos sin plomo que
funcionan tan bien como los productos téxicos
con plomo que estan disponibles actualmente,
excepto, por supuesto, que nuestros nuevos Mma-
teriales seran mucho mejores porque seran se-
guros de usar en contacto con el cuerpo humano,
e incluso como implantes.

El equipo del Prof. Gazit espera llevar su trabajo
al siguiente nivel para este ano. Para entonces,
esperan haber elegido su molécula organica y

optimizarla para la actividad piezoeléctrica. A
continuacion, planean convertirlo en nanodis-
positivos funcionales. Creen gue, con el tiempo,
se utilizaran ampliamente en aplicaciones biolo-
gicas y medicas, sirviendo como recolectores de
energia y biosensores, transmitiendo informa-
cién vital directamente desde el tejido humano
y devolviendo una respuesta hacia el usuario o
aun tercero.

Mas informacion:
- Comision Europea — Horizon Magazine - ht-
tps://ec.europa.eu/research-and-innovation/en/
horizon-magazine

- Proyecto PepZoSkin: Biocompatible Self-powe-
red Electronic Skin - https://cordis.europa.eu/
project/id/875586

XIIREUNION DEL FORO DE INTEROPERABILIDAD EN SALUD
27y 28 abril-Murcia

XIIFORO PARA LA GOBERNANZA DELAS TICEN SALUD
8y 9junio - Alicante
XXIX JORNADAS NACIONALES DE INNOVACION Y SALUD EN ANDALUCIA

Fecha: 5,6y 7 octubre - Malaga

XX REUNION DE SALUD CONECTADA

16 y 17 noviembre - Vitoria

VIIIMASTER EN DIRECCION DE SISTEMAS Y TICS PARA LA SALUD:
noviembre/octubre 2021-2022
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FORO DE

GOBERNANZA

Coordina: Martin Begona

Uso de lalA en las enfermedades mas

recurrentes

Pilar Ruiz Ayuso

Head of Innovation Director en I3B (Instituto Ibermatica de Innovacion)

En el articulo anterior, se explicd como la IA, juega
un papel importante en la monitorizacion y segui-
miento preventivo de los pacientes que padecen
EPOC (Enfermedad Pulmonar Obstructiva Créni-
ca), presentandose ciertos retos tecnoldgicos im-
portantes, que habra que tener en cuenta, y serian
los siguientes:

= Riesgos en los sensores de respiracién, para con-
tar con un sistema preciso con el que evaluar la
frecuencia respiratoria del paciente de forma au-
tomatizada vy precisa es una tarea complicada, ya
que a dia de hoy no hay una forma de extraccion
fidedigna de dicho indicador, por lo que habra que
explorar diferentes vias para recoger dicho dato,
0 bien mediante sensores electrofisiolégicos que
detecten la actividad diafragmatica o explorando
su deteccidn, aprovechando los sensores de acti-
vidad del paciente.

= Riesgos relacionados con la deteccidon adecuada
de posibles brotes que aune una alta sensibilidad
y una buena especificidad que permita que el sis-
tema monitorice automaticamente el gran volu-
men de datos proveniente de los sensores priori-
zando la informacién a monitorizar por el medico

Sindrome Metabdlico en cifras

Dentro de las enfermedades de mayor incidencia
en la sociedad, se encuentra el sindrome metabo-
lico, que engloba entre otras patologias, diabetes
mellitus de tipo 2 (T2D), y las enfermedades car-
diovasculares (ECV), provocados principalmente
por el consumo de tabaco, la inactividad fisica y una
dieta desequilibrada. Segun la OMS, constituyen la
principal causa de defuncion en todo el mundo.

El estudio y descubrimiento de nuevos factores
fisiopatologicos ligados al desarrollo de estos pa-
decimientos, ha generado la relacion innegable
entre el grupo de afecciones que describen el sin-
drome metabolico (hipertensién arterial, los niveles
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de glucosa, los elevados niveles de triglicéridos en
sangre, el exceso de grasa alrededor de la cintura, y
un largo etc.) con enfermedades de alta incidencia
comosonlas T2Dy ECV.

¢En qué consiste el Sindrome Metabélico y de
qué medios se disponen para su deteccion?

El sindrome metabdlico es un grupo de afecciones
que se presentan al mismo tiempo y aumentan el
riesgo de desarrollar una enfermedad cardiaca, ac-
cidente cerebrovascular y diabetes tipo 2.

El estilo de vida actual, el estrés, el aumento de la
esperanza de vida, y el deficit de actividad fisica, se
suman a este listado de factores de riesgo que no
hacen mas que complicar la situacion.

Por consiguiente, el impacto que conlleva en la sa-
lud y en la economia, derivado de las consecuen-
cias asociadas al sindrome metabdlico, es muy
elevado, siendo una de las mas demoledoras el de-
terioro cognitivo.

A nivel mundial, mas de 46 millones de personas
en el mundo sufren deterioro cognitivo en forma
de demencia, y las previsiones publicadas en el
Informe Mundial sobre el Alzheimer ( Alzheimer s
Disease International, ADI, 2018) apuntan a un au-
mento de la cifra hasta los 152 millones en 2050.

A esta situacion, gue tiene una prevision realmente
alarmante, se suma que los tratamientos actuales
para este conjunto de patologias son realmente cos-
tosos para los sistemas de salud. Por tanto, nos con-
duce hacia una clara necesidad de mitigar y gestio-
nar estos efectos mediante la prevenciény el control
de estas enfermedades, el cual dara lugar a una dis-
minucion de la dependencia de los enfermos y por lo
tanto del impacto socioecondmico que esto supone.

Si nos centramos en la enfermedad TDZ2, podemos
decir que, hasta la fecha, se desconoce la causa fisio-
patoldgica por la que ocurre, la problematica de los
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profesionales de la salud radica, en que el diagndstico
se hace de acuerdo con la caracteristica principal de
la enfermedad, el aumento de la glucosa en sangre.
Se utiliza un algoritmo de decision de descarte, donde
guedan excluidas otro tipo de diabetes, autoinmuni-
dad, embarazo, o dano pancreatico. Este diagnostico
lo que puede conllevar, es a una falta de comprension
mecanicista de la enfermedad, derivandose en un
posible diagndstico incorrecto v tardio, o dificultades
para encontrar la correcta respuesta a tratamientos

A pesar de que, en la ultima década, ha habido una
proliferacién de los estudios asociados al genoma
completo, donde se han detectado multiples inte-
racciones geneticas que aumentan el riesgo a pa-
decer diabetes TDZ, los estudios no son concluyen-
tes, pero si demuestran que hay subtipos de ADN
gue se hayan asociados con el riesgo de padecer
diabetes en estudios genéticos a gran escala.

Aplicando la Inteligencia Artificial en casos de
uso reales

Teniendo en cuenta todo lo expuesto, y conside-
rando la alta morbilidad y mortalidad asociadas con
las complicaciones de la T2D, existe una gran nece-
sidad de detectar los factores de riesgo genéticos
para las complicaciones de la T2D, asi como com-
prender la fisiopatologia del trastorno e identificar
objetivos moleculares y vias que podrian conducir
a una mejor terapia en el futuro.

La aplicacion de métodos de aprendizaje automa-
tico y mineria de datos en la investigacion de TZ2D,
permite aprovechar el analisis de grandes volu-
menes de datos disponibles relacionados con los
pacientes (diagnosticos, exdmenes, muestras, bio-
meédicos, etc.), para extraer conocimiento, y realizar
tratamientos predictivos mas personalizados, que
disminuyan la probabilidad de desarrollar compli-
caciones futuras mejorando la calidad de vida, ya
que hasta la fecha, los pacientes diagnosticados
con este tipo de enfermedad, son tratados con el
mismo protocolo Unico, que no se adapta ni a la fi-
siologia de cada persona, y que en muchas ocasio-
nes reciben tratamientos inadecuados.

Estos sistemas de deteccion de forma preventiva
del diagndstico y complicaciones derivadas de la
T2D, deberan estar basados en:

= Desarrollo de un sistema predictivo, que sea ca-
paz de analizar cuantitativamente el riesgo de pa-
decer T2D tras un analisis geneético y epigenético.

Se investigaran nuevos protocolos y formula-
ciones algoritmicas que permitan crear sistemas
predictivos en torno a las complicaciones deriva-
das de la diabetes, evitando o retrasando la apari-
cion de problemas asociados a dicha enfermedad
y sindrome metabolico, ejerciendo un incremento
directo en la calidad de vida de los pacientes.

Desarrollo de un sistema de diagndstico, que,
mediante el analisis con |A de neuroimagenes,
sea capaz de objetivar el analisis de riesgo cuanti-
tativo de sufrir deterioro cognitivo. En los ultimos
anos se han desarrollado diferentes técnicas para
procesado automatico de estas imagenes, pero la
realidad es que en la practica clinica actual apenas
se utilizan, lo que hace que mucha informacion
(no visible con el ojo humano) con gran potencial
no esteé siendo analizada para caracterizar al pa-
ciente y ayudar en la toma de decisiones.

Desarrollo de un sistema prescriptivo, capaz de
sugerir acciones correctoras, con especial inci-
dencia desde la alimentacion, para mejorar la es-
peranza de vida con alta calidad en las personas
en riesgo. Basado en analitica de datos, ofrecera
soporte y conocimiento asociados a la personali-
zacion de la alimentacion y los habitos saludables
buscando objetivos terapéuticos.

Retos tecnologicos para el desarrollo de solucio-
nes aplicados al Sindrome Metabélico

Para asumir los retos tecnologicos a los que nos
enfrentamos en el desarrollo de un sistema que
permita detectar el diagndstico y complicaciones
del T2D de forma automatizada, hay que tener en
cuenta el volumen y diversidad de la informacion,
asi como el coste de capturar dicha informacion de
los pacientes por el nUmero de pruebas clinicas que
esto implica. Sin embargo, los avances potenciales
compensaran en el largo tiempo los costes.

En conclusion, hacer una apuesta por la Medicina
Personalizada, es todo un acierto. Ya son muchos
los paises punteros como Reino Unido o Francia,
que estan empezando a implantar este tipo de pla-
taformas en sus sistemas de salud, atendiendo asi
a las necesidades de dar una atencion individuali-
zada a cada uno de los pacientes en los que se tie-
ne en cuenta no solo su tratamiento, sino también
otros aspectos realmente importantes como los
habitos de vida saludables, alimentacion, etc de
cara a ofrecerles el tratamiento mas idéneo.
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ENFERMERIA

Coordina: Inmaculada Moro

La digitalizacion y su repercusion en salud

Inmaculada Moro Casuso

El pasado mes de marzo, tuvo lugar el congreso inforsalud, con el lema: “compartiendo Datos, Informacion
y conocimiento en Salud”, y tuvimos la oportunidad de organizar la |l mesa de enfermeria que en esta oca-
sion titulamos “la digitalizacion y su repercusién en salud”.

El objetivo de esta mesa, que celebramos cada
ano, es dar a conocer proyectos de digitalizaciéon
desarrollados en el ambito de los cuidados o pro-
yectos liderados o co liderados por enfermeria
desde una perspectiva multidisciplinar.

Este ano hemos contado con ponentes que expu-
sieron proyectos muy interesantes, que me ha pa-
recido muy interesante compartir en este articulo.

= Dolores Roldan Valcarcel, enfermera gestora
de casos en aceites cronicos, del Hospital Clini-
co Unversitario Virgen de la Arrixaca, nos hablo
de laimportancia de la gestién de la informacion
para la atencion que las enfermera gestoras ca-
sos realiza en la atencion a los pacientes cronicos
y pluripatologicos, disponer de toda informacion
del paciente, es fundamental para atencion inte-
gral a estos pacientes, y poder tomar las decisio-
nes mas adecuadas en cada momento.

Nuria de Argila, supervisora de formacion del
Hospital de dia de Geriatria y procesos enfer-
meros del hospital Central Cruz Roja San Jose
y Santa Adela de Madrid presento” los telecui-
dados como un modelo sincrono entre atencion
hospitalaria y Sociosanitaria: ciencia o ficcion”.
Un proyecto de tele cuidados, entre el hospital
y las 15 residencias de las que son referencias,
con importantes resultados para las y los pa-
cientes atendidos, tanto por el grado de resolu-
cién de las consultas, como por la disminucion
del numero de traslados de pacientes desde la
residencia para su resolucion. Un modelo basa-
do en el uso inteligente de las TIC y los recursos
tecnologicos.

Abraham Delgado Diego, enfermero, técnico
asesor de la Subdireccion de Cuidados del Ser-
vicio Cantabro de Salud, expuso el proyecto Tl-
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CHRON, un proyecto de investigacion europeo,
para el desarrollo de plataformas tecnoldgicas
innovadoras para el abordaje de la cronicidad
infantil, centrado en patologias como el asma,
la diabetes y la obesidad. El objetivo es mejorar
el seguimiento y tratamiento de la enfermedad,
asi como el empoderamiento de los pacientes
jovenes, utilizando para ello tecnologias como
la gamificacion,el e-learnig, en plataformas in-
teractivas para dispositivos maviles.

Sendoa Ballesteros, adjunto de enfermeria del
hospital e Santamarina, y profesor asociado de
la Universidad del Pais Vasco(UPV), nos hablo
de la “APP para el apoyo a la toma de decisiones
clinicas en emergencias pediatricas” un proyecto
multidisciplinar realizado en colaboracion entre
Osakidetza y la UPV, para la creacion de una APP
de apoyo a la toma de decisiones para profesio-
nales ante las urgencias de pediatria, un ambito
que siendo poco frecuente tiene mucho impacto
enla poblacion que atiende, y en los profesiona-
les por lo que la creacidn de esta herramientas de
ayuda que ya se esta utilizando ha sido muy bien
recibidas por los profesionales.

Han sido cuatro ejemplos diferentes, en los que
el liderazgo y la participacion de profesionales de
enfermeria ha sido fundamental, para la mejora
de la atencién de los pacientes de manera direc-
ta, como para la coordinacion de los servicios, o la
creacion de herramientas que mejoren la atencion
sanitaria, asi como el trabajo de los profesionales.

Seguiremos en las proximas ediciones mostran-
do nuevos proyectos que pongan en valor la digi-
talizacion de los cuidados y su repercusion en la
salud de la poblacion.



FOROS Y SECTORES

INFORMATICA

MEDICA

Coordina: Gregorio Gémez

m Ya esta operativo el Centro de Coordinacion para el Analisis en
Red de Datos de la Vida Real de la Union Europea impulsado por la
Agencia Europea de Medicamentos (EMA)l

La EMA ha establecido un centro de coordinacion
para proporcionar evidencia sobre el uso, la
seguridad y la eficacia de los medicamentos para
uso humano, incluidas las vacunas, a partir de
bases de datos de atencién médica del mundo
real en toda la Union Europea (UE). El proyecto,
que se denomina Red de analisis de datos e
interrogacion del mundo real (DARWIN EU®),
lleva gestandose desde 2020 y ha arrancado en
febrero como proyecto piloto con el objetivo de
estar plenamente operativo en 2024.

DARWIN EU proporcionara evidencia valida
y fiable con datos del mundo real de toda
Europa sobre enfermedades, poblaciones y
uso y rendimiento de los medicamentos, lo
que permitird que la EMA vy las autoridades
nacionales de la red europea de medicamentos
utilicen estos datos siempre que sea necesario
durante el ciclo de vida de un medicamento.
DARWIN EU pretende dar soporte a futuras
decisiones regulatorias a traves de:

= Establecer vy ampliar un catalogo de fuentes
de datos de observaciéon para su uso en la
regulacion de medicamentos;

= Proporcionar una fuente de datos del mundo
real validados vy de alta calidad sobre los usos, la
seguridad y la eficacia de los medicamentos;

= Abordar preguntas especificas mediante la
realizacion de estudios no intervencionistas de
alta calidad, incluido el desarrollo de protocolos
cientificos, interrogando fuentes de datos
relevantes e interpretando y reportando los
resultados del estudio.

La gama de bases de datos sanitarias aprobadas

que permiten el acceso a datos distribuidos a

travées de DARWIN EU evolucionara y se ampliara

con el tiempo.
https://www.ema.europa.eu/en/about-us/how-we-
work/big-data/data-analysis-real-world-interrogation-
network-darwin-eu
https.//www.diariomedico.com/farmacia/industria/
empresas/la-ema-pone-en-marcha-su-centro-de-
datos-de-vida-real-en-salud.html

m Completada la secuenciacion del genoma humano, incluyendo regiones
importantes del ADN que alin permanecian inaccesibles

Aunque han pasado 21anos desde que se publico
la primera secuenciacién completa del genoma
humano, existian algunas regiones del genomade
referencia humano que se consideraban dificiles
y que han permanecido sin resolver durante todo
este tiempo. Esto obligaba a realizar suposiciones
sobre esas zonas oscuras que han contribuido
a asociaciones erroneas con consecuencias
clinicas en algunos casos. Las nuevas tecnologias
de secuenciacion de ‘lectura larga’, mucho mas
potente y fiables, han permitido descifrar todas
esas zonas, configurando el genoma completo
que ahora supone una nueva referencia (T2T-
CHMI13) que mejora universalmente los analisis

genomicos para todas las poblaciones al corregir
los principales defectos estructurales y agregar
secuencias gue estaban ausentes en el patron
que se utilizaba hasta ahora (GRCh38).

Los autores de la publicacion en la revista science
abogan por una transicion rapida al genoma T2 T-
CHMI13 como referencia, aungue entienden que la
transicion de las bases de datos institucionales,
las canalizaciones vy el conocimiento clinico de
GRCh38 a T2T-CHMI13 requerird un esfuerzo
bioinformatico y clinico sustancial y por ello
proporcionan diversos recursos para avanzar en
este objetivo.

https.//www.science.org/doi/10.1126/science.abl3533
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SECTORDE

FARMACIA

Coordina: Comité Tecnoldgico de
Farmacia de la SEIS

Incorporacion de alertas de
desabastecimiento enrecetay su
priorizacion en el sistema de prescripcion

M2 Angeles Giménez Febrer', Ménica lzuel Rami?, Diana Vanesa Bellorin Alvarez® Ricardo Gonzalvo Gra-
cia*, Rocio Arroyo Madueno®

1. Técnica titulada superior en tecnologias de la informacién. Responsable técnica del proyecto de Receta Electronica.
Servicio Aragonés de Salud.

2. FEA Farmacia hospitalaria. Responsable funcional del proyecto de Receta Electrdnica. Servicio Aragonés de Salud.
3. Solutions Team Leader. NTT Data .

4. Solutions Analyst. NTT Data.

5. Solutions Assistant. NTT Data.

Los problemas de suministro de medicamentos estan adquiriendo especial relevancia en los ultimos
anos. Para facilitar su gestion, la Agencia del Medicamento (AEMPS) ha implementado la difusion de
esta informacién de forma que sea interpretable informaticamente y poder mostrar esta informacion a
los profesionales sanitarios. Sin embargo, con la incorporacion de las alertas por Problema de Suminis-
tro ya serian cuatro los tipos de alertas diferentes que se pueden mostrar al profesional en cada linea de

prescripcion en el sistema de prescripcion electrénica lo que hace aconsejable su priorizacion.

Por ello, se constituyd un grupo a nivel autonémico
para la gestion de Problemas de Suministro en el que
estuvieron representados Unidad Autondmica de
Uso Racional de Medicamento, Servicio de Farma-
cias hospitalarios y de Atencion Primaria, Ordena-
cion farmacéutica, los Colegios Oficiales Farmaceu-
ticos y el Centro de Gestion Integrada de Proyectos
Corporativos para establecer el funcionamiento y
gestién de las alertas por problemas de suministro.

A nivel tecnico se desarrollo una lectura autonoma
de los Problemas de Suministro publicada por la
AEMPS y se incorpor¢ a la base de datos la infor-
macion recuperada de estos problemas tal como la
publica la AEMPS. Se desarrollo en la aplicacion de
prescripcion, un sistema de priorizacion de las dis-
tintas alertas que afectan a una linea de prescripcion
activa del paciente.

El nuevo sistema de gestion de Alertas sobre la
prescripcion activa se puso en marcha en octubre
de 2020. Desde entonces, hasta enero 2022 se han
incorporado 1730 codigos nacionales distintos aso-
ciados a Problemas de suministro. Este sistema fun-
ciona de la siguiente manera:
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= De forma diaria, se actualiza cada problema con la
informacion proporcionada por la AEMPS (Codigo
Nacional, tipo de problema, fecha inicio, fecha fin
estimada, observaciones).

Ademas, de forma semanal, el grupo autono-
mico revisa las alertas generadas/modificadas
esa semana e incorpora informacion adicional al
prescriptor sobre como actuar. Por ejemplo: si el
producto con Problemas de Suministro puede ser
sustituido por la oficina de farmacia directamente
o debe modificarse la prescripcion y, en ese caso,
las alternativas disponibles.

Por ultimo, mensualmente, los miembros del Co-
legio Oficial de Farmacéuticos del grupo evallan
aquellos Problemas de Suministro con fecha infor-
mada de finalizacion segun la AEMPS y confirman
su disponibilidad en las Oficinas de Farmacia. Una
vez confirmada se muestra esta informacion du-
rante 4 semanas y posteriormente el Problemas
de Suministro se inactiva.

Para favorecer la priorizacion de las alertas existen-
tes sobre un medicamento en el sistema de pres-
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Enlaimagen superior se ve un farmaco con un problema de suministro en
el que el grupo de trabajo informa sobre al profesional que ese cddigo esta

desabastecido, pero se puede sustituir en Oficina de Farmacia. Debajo,
ejemplo de un farmaco ya prescrito a un paciente en el que aparece el

semaforo con dos luces activadas que indican que hay alertas asociadas:
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cripcion electrénica, los Pro-
blemas de Suministro se han
incorporado con el resto de
alertas disponibles (interac-
ciones, problemas de segu-
ridad y duplicidades) en un
icono tipo semaforo junto a
cada linea de prescripcion.
En funcion de la gravedad de
los problemas detectados se
encienden las distintas luces
del seméaforo (roja, naranja o
amarilla).

Como conclusion, considera-
mos que la incorporacion de
la informacién de problemas
de suministro en los siste-
mas de prescripcion acerca
esta informacion al profe-
sional en el momento en el
que es necesaria (momento
de prescripcion o consulta
del tratamiento del paciente)
tratando de facilitar la gestion
la toma decisiones y dismi-
nuir el riesgo de problemas
relacionados con el medica-
mento.

Sise solicita mads
informacion en el icono
especifico, se informa de
que existen dos alertas:
una de sequridad y otra
de desabastecimiento. En
esta ultima se comunica
el findelaalerta de
desabastecimiento
segun la AEMPS pero
aun no se ha confirmado
su disponibilidad en las
Oficinas de Farmacia de
Aragon:
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