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EDITORIAL

Compartir datos, informacion
y conocimiento en salud

Estamos en el comienzo de un nuevo ano,
en el que las TIC van a ser protagonistas
con la puesta en marcha de importantes
nuevos proyectos para la transformacion
digital del sector sanitario.

Es una oportunidad Unica, para que se pro-
duzca un avance real en lo que denomi-
namos “"salud digital’, al poder aprovechar
todos los avances tecnoldgicos existentes
para mejorar, adaptar y garantizar la asis-
tencia sanitaria a los ciudadanos, asi como
para facilitar nuevas herramientas a los
profesionales, que les permitan disponer
de mas informacién y conocimiento para
preservar la salud de los ciudadanos y para
mejorar la eficiencia del sistema sanitario.

Pero esto tiene sus riesgos; los multiples
proyectos de inversién que se van a abor-
dar aumentaran aun mas la presion en los
departamentos de sistemas y tecnologias
de la informacion de los Servicios de Salud
y del propio Ministerio de Sanidad. Es im-
prescindible incrementar sus recursos hu-
manos y la formacion de los mismos, para
que la gobernanza de todos estos proyectos
esté garantizada y puedan desarrollarse e
implantarse cumpliendo los plazos y obje-
tivos previstos.

Nuestro sector no solo precisa mas capa-
cidad de inversién, que viene dada por los
nuevos fondos, necesita adecuar los recur-
sos humanos a esta nueva epoca digital, en
la que es necesario, ademas, facilitar for-
macion digital a los profesionales sanitarios
existentes y adecuar o crear nuevos perfiles
profesionales que se puedan implicar en
esta transformacion de las organizaciones,

de los procesos y en generar nuevo cono-
cimiento.

Y, en este proceso de trasformacién digital, el
dato de salud va a ser la pieza clave. Es nece-
sario que ese dato sea de la maxima calidad
y que se pueda compartir en todos los ambi-
tos de nuestras organizaciones, y eso implica
la interoperabilidad de los sistemas. Tambien
es necesario adecuar la normativa en el SNS,
de forma que se permita la incorporacion de
nuevos modelos asistenciales vy la traslacion
de la informacion por todo el Sistema Nacio-
nal de Salud. Ello va a implicar un esfuerzo
conjunto de las organizaciones sanitarias,
los profesionales, la industria vy las socieda-
des cientificas. Y siempre teniendo como ob-
jetivos prioritarios la calidad asistencial y la
seguridad de los pacientes.

El papel de los profesionales del sector es
fundamental vy, para lograr su implicacion
en la trasformacion digital, es necesario que
en todos los proyectos sea un objetivo pro-
porcionarles toda la informacion que nece-
sitan para la asistencia sanitaria, la investi-
gacion y la gestion clinica.

La Sociedad Espanola de Informatica de
la Salud, consciente de la importancia de
abordar todos estos temas para lograr un
sistema sanitario de calidad y sostenible, y
la necesidad de que haya una fuerte cola-
boracion entre todos los agentes del sector,
incluira sesiones de debate sobre todos es-
tos aspectos en su proximo Congreso Na-
cional de Informatica de la Salud, a celebrar
el proximo mes de marzo, y que tendra el
lerna "Compartir datos, informacion y co-
nocimiento en salud".
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ESPECIAL

ARQUITECTURASE
INFRAESTRUCTURAS DIGITALES
PARA LOS NUEVOS ENTORNOS

Jose Manuel Morales Pastora

Secretario General SEIS — Jefe Servicio TIC HURH Valladolid

Entra el 2022, y entra en un momento, esperemos que post pandémico, que nos ha valido
para descubrir no solo las cosas que pensabamos que no se pudieran hacer, si no que son
necesarias y que, con un entorno de necesidad como es el que estamos cerrando, casi todo
es posible. Dicho esto, desde el momento de transformacion que hemos vivido y teniendo
todo el respeto por los duros momentos sociales que han acontecido, esta pandemia nos
ha hecho ver que las cosas nos son solo posibles, sino necesarias, y que el cambio estaba

ahi y solo hacia falta “algo” para activarlo.

Es en este tipo de situaciones, cuando la indus-
tria y las instituciones han demostrado que el
status quo puede cambiar vy, tal y como hemos
visto, es posible no solo una evolucidon de las
situaciones, si no casi una revolucion. Hemos
pasado de un provision de servicio presencial
casi en su totalidad, a una serie de servicios en
telepresencia que practicamente han llegado al
100% en algunos momentos; hecho este que, en
el Congreso Nacional Inforsalud 2019, dias antes
del comienzo oficial de la pandemia en Espana,
ni los mas optimistas hubieran planteado.

Y esto ha sido posible porque, en realidad, todas
las herramientas estaban en el mercado; ha sido
posible porque ha habido una serie de profe-
sionales, de todos los ramos, que en un pasado
prepararon las infraestructuras necesarias para
soportar esta situacién y porgue los actuales di-
rigentes TIC han tenido el aplomo v la decision
de dar un paso al frente y terminar de empuijar
a las organizaciones para que esta barrera pu-
diera, por fin, superarse. ;Y ahora que? Ahora
solo queda seguir adelante, ver que el camino
no hay gue hacerlo, solo hay que descubrirlo. Y
para todo eso no hace falta mucha innovacion,
solo hay que fijarse, a otros niveles, en lo que la
propia sociedad demanda.

Es imperativo que, desde las instituciones sa-
nitarias, se terminen de ejecutar los planes de
transformacion digital planteados, porque que-
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dan todavia infraestructuras que, en los proxi-
mMos anos, no soportaran la carga de proceso y
almacenamiento de la informacion clinica que
se avecina. Areas de interés que ya estan aqui,
como el analisis de las gendmicas; el procesa-
miento y analisis de los IOHT, base de muchos
de los sistemas de IA; el procesamiento de len-
guaje natural para multiples areas, como puede
ser la codificacion de las historias clinicas que,
en la actualidad, solo se hace con eficacia en el
area de urgencias, pero que tarde o temprano se
hara en el resto; el analisis de patrones en ima-
genes clinicas, para la deteccidn inteligente de
patologias, que esta llevando a los sistemas de
los CPD’s corporativos a los limites de su propia
potencia de calculo y almacenamiento y, en mu-
chos casos, ni tan siquiera son capaces de sa-
tisfacer las demandas de las innovaciones que
surgen.

Dentro de esta preparacion, vamos a Vivir una
carrera continua en distintos aspectos, desde
una adecuacion estratégica de los sistemas de
almacenamiento, que tienen que dar cabida a
una explosion de todo tipo de datos, donde los
Data Lake que se han ido incorporando van a te-
ner que explotar sus potencialidades y estable-
cer una verdadera gestion del dato. La explosion
de los sistemas de procesamiento colapsara las
actuales provisiones de calculo que tenemos a
nuestra disposicion y, o estamos preparados, o
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simplemente haremos que nuestros ciudadanos
tengan peores analisis de informacion. Un ejem-
plo de cémo adelantarse es el proyecto que se
presenta desde el SERMAS, segun el cual, la an-
ticipacion vy la planificacion estratégica demues-
tran como deben hacerse las cosas.

Y, para toda esta infraestructura, tenemos que
dotar de dos variables estratégicas, que aparen-
temente son sencillas de decir, pero que su ana-
lisis, implementacion y desarrollo son tecnolo-
gicamente muy complejas; y mas en un entorno
de maxima seguridad en lo relativo a proteccion
de datos, como es el sanitario. Estamos hablan-
do, por unlado, de cémolllevar y transportar toda
esa tecnologia, es decir, de como se va a plani-
ficar y desarrollar toda la infraestructura de red,
no solo en el lado de las redes de area extensa, si
no tambien en los centros y cdmo se va a realizar
la provision de la movilidad a todos los niveles y,
por encima de todo, como vamos a implementar
la capa de seguridad en todas y cada una de las
areas que se tienen que tocar. Esta, posiblemen-
te, sea el area mas débil, porque cuando se pien-
san los sistemas, la sequridad no es una variable
primaria y se desarrolla a posteriori.

Por ultimo, existe un area que, cuando se tratan

las infraestructuras, no se tienen en cuenta, vy
es el puesto de trabajo que en el actual entor-
no tiene un impacto directo sobre los sistemas
que hay que provisionar, porgue si algo nos ha
demostrado esta situacion, es que el entorno se
adapta rapidamente y los puestos tradiciona-
les que hemos vivido, tienen los dias contados.
Hemos asistido a la irrupcién del teletrabajo en
todas las areas, pero esto es solo la punta del
iceberg, los sistemas de proceso automatizado
estan llamando a las puertas para sustituir a los
procesos rutinarios y esto impactara sobre la
legién de operadores que tenemos, surgiendo
perfiles mas evolucionados, acordes con las de-
mandas de los nuevos puestos de trabajo.

Resumiendo, tenemos una carrera rapida y di-
ficil de afrontar; es una carrera que esta perdida
antes de empezar si “entrenamos’, como se ha
hecho hasta ahora, es decir, si las soluciones a
aportar son solo las tipicas soluciones de siem-
pre estamos abocados a perder dicha carrera;
solo queda darse cuenta de ello y preparar las
infraestructuras adecuadas para, de verdad, dar
el servicio del siglo XXI que nos demandan y no
comportarnos como proveedores de tecnologia
del siglo XX.
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La necesidad de reforzar las bases

de la salud digital
1

Javier Sanchez-Escribano

Director comercial de sector publico de Dell Technologies

ENLOS ULTIMOS ANOS, LOS SERVICIOS DE SALUD HAN ADOPTADO LA DIGITALIZACION
DE LA ATENCION DE LOS PACIENTES, A LA VEZ QUE HAN OPTIMIZADO LA CONECTIVI-
DAD Y EL ACCESO A LOS RECURSOS EN UN ESFUERZO POR DAR MEJORES RESULTADOS
A LOS USUARIOS Y MEJORAR LA SALUD DE LA POBLACION.

Y aunque se ha recorrido un largo camino en
poco tiempo, todavia queda mucho trabajo por
hacer para garantizar que todos tengan acceso
a entornos médicos de calidad. De ahi que ser
consciente del potencial que se vislumbra en el
sector de la salud digital es fundamental para
avanzar. En la actualidad, los beneficios genera-
dos por el enfoque en la tecnologia son eviden-
tes en muchas areas de servicio, entre ellas, la
atencion virtual, la telemedicina y la supervision
remota.

Durante mucho tiempo, los sistemas de salud de
todo el mundo se han enfrentado al desafio del
envejecimiento de la poblacion, el acceso rural
a los servicios y el aumento de enfermedades
cronicas como el cancer, la diabetes vy las enfer-
medades cardiacas. S1 bien se implementaron
tecnologias digitales en muchas areas para ayu-
dar a combatir estas enfermedades y dar apoyo
a los sistemas de salud, los retos han aumen-
tado a lo largo del ultimo ano. Con los sistemas
medicos colapsados o incapaces de dar atencion
personal, se ha producido un enorme incremen-
to de los servicios de telemedicina y consultas

Apoyar a los sistemas de salud
para que se recuperen y se
modernicen se ha convertido

en una prioridad, ahora que los
gobiernos buscan nuevas politicas
sociales”
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remotas, junto a una mayor demanda de infor-
macion sobre salud en medios electronicos.

Apoyar a los sistemas de salud para que se re-
cuperen y se modernicen se ha convertido en
una prioridad, ahora que los gobiernos buscan
nuevas politicas sociales. Es obvio que en los
dos Ultimos anos se ha producido una acelera-
Cion sin precedentes de las tendencias dirigidas
a la transformacién digital en la atencidon sani-
taria. Segun una encuesta de Deloitte a actores
clave del ambito de la atencion sanitaria en Eu-
ropa, casi el 65% de los encuestados afirmdé que
su organizacion habia incrementado la adopcion
de tecnologias digitales para respaldar la forma
de trabajar de los medicos. Un porcentaje similar
(el 64,3%) informd de que su organizacion au-
mento la adopcion de tecnologias digitales para
proporcionar apoyo virtual y nuevas formas de
relacionarse con los pacientes.

EL DESAFiO SANITARIO

La aceleracion que hemos visto en es solo una
pequena parte de lo que es posible realmente.
En muchos paises de todo el mundo, la tele-
salud ha permitido realizar citas meédicas, a la
vez que las terapias de salud mental se lleva-
ron a cabo gracias a las plataformas de video
basadas en la nube. Asimismo, en algunos
hospitales, las desbordadas salas de cuidados
intensivos lograron el respaldo de plataformas
basadas en datos, permitiendo una supervision
flexible, escalable y remota de los pacientes, lo
que ayudo a ampliar la capacidad del personal
y, al mismo tiempo, sincronizar los datos de los
dispositivos médicos para permitir el analisis
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en tiempo real. La oportunidad para que la tec-
nologia refuerce la eficiencia operativa a traves
de canales digitales es enorme, pero depende
de la infraestructura de nube hibrida fundacio-
nal, la confianza en la privacidad de los datos
de los pacientes y la seguridad de los registros
medicos electrénicos. Con el Reglamento Ge-
neral de Proteccion de Datos (RGPD) vigente
en la legislacion de la UE desde 2018, los pro-
cesos digitales pueden fomentar la innovacion
en este ambito y ofrecer una proteccién solida
que ayude a mantener la confianza de los ciu-
dadanos.

LA REGONSTRUCCIC')N MEDIANTE LA
ATENCION SANITARIA DIGITAL

Asi, esta oportunidad de transformar la atencién
de la salud de manera digital llega en un mo-
mento emocionante y crucial para la innovacion
tecnoldgica. Gracias a las nuevas tecnologias de
conexion gue se vislumbran, como el 5G, nos
encontramos en la cuspide de una nueva era de
atencion de la salud enfocada en el paciente vy
basada en datos. Ademas, si se tienen en cuenta
las desigualdades digitales que salieron a la luz
durante el ano pasado, comprendemos mejor lo

importante que resulta reconstruir los servicios
de salud de una manera equitativa, eficiente y
accesible para todos. Esto significa mantener a
los pacientes en el centro de la innovacion v, al
mismo tiempo, aplicar conocimientos profun-
dos v fiables de las tecnologias que prometan
una revolucion en la atencidn sanitaria.

Las posibilidades estan al alcance de la mano.
La IA estd acelerando los diagndsticos de can-
cer y mejorando los resultados de los pacientes
con tratamientos de precision. La conectividad
5G promete capacidades de cirugia robdtica que
permitira a los cirujanos operar de forma remo-
ta. Mientras tanto, la loT ya esta optimizando
la atencidn al paciente, mientras que las plata-
formas basadas en la nube permiten a los pa-
cientes de las zonas rurales acceder a servicios
basicos de salud. Sin embargo, para hacer que
estas posibilidades sean universales y evolucio-
nen mucho mas es clave reforzar las bases de
la atencion de la salud digital. Invertir hoy en las
tecnologias que respaldaran la atencion medica
del manana es fundamental para garantizar la
salud de los pacientes y la mejora de las socie-
dades en todo el mundo.

148 INFORMATICA + SALUD _9
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La nube hibrida es un “imprescindible”
en la transformacion del sector

Samuel Marin Drouin
Healthcare Lead Microsoft Espana

DESDE QUE SE EMPEZO A HABLAR DE LA NUBE PUBLICA HA EXISTIDO EN EL SECTOR
LA IDEA DE QUE SE TRATA DE ALGO QUE ENCAJA MUY BIEN EN EMPRESAS DE OTROS
SECTORES QUE MANEJAN DATOS MENOS SENSIBLES Y QUE POSEEN UNA MAYOR MA-
DUREZ TECNOLOGICA. Y LO CIERTO ES QUE, EN PARTE, PUEDO ESTAR DE ACUERDO EN
QUE, HASTA HACE RELATIVAMENTE POCO, NO HUBIERA SIDO LA MEJOR DE LAS DECI-
SIONES MOVER CARGAS DE TRABAJO SENSIBLES A CUALQUIER NUBE PUBLICA. ESO

NO ES ASi HOY.

En Microsoft, llevamos trabajando, desde
siempre, con las diferentes administraciones
publicas y con los sectores mas regulados
para ofrecer alternativas que les permitan no
quedarse atras en el camino hacia la innova-
cion. Hemos puesto foco en aspectos funda-
mentales como el de la seguridad y la pro-
teccién de datos para que nuestros clientes,
entre otras cosas, tengan el control sobre el
acceso, residencia y proteccién de sus datos.
Fuimos el primer proveedor en certificarnos
con nivel alto en el ENS y seremos los prime-
ros en acometer todos los cambios necesarios
para cumplir y exceder los requisitos que nos
marca la UE. Y, en breve, también estara dis-
ponible nuestra Regidn de Centro de Datos en
Espana, ubicada en la Comunidad de Madrid,
desde la que ofreceremos nuestro amplio ca-
talogo de servicios cloud.

En la actualidad, existe una realidad que va
mucho alla de la dicotomia entre nube publica
o privada. Es lo que llamamos “nube hibrida”
que habilita que se compartan datos vy aplica-
ciones entre la nube publica —Azure— vy los
centros de datos locales. Esto habilita nuevos
escenarios que podemos plantear, por ejem-
plo, en funcién de la sensibilidad del dato,
como se ve puede ver en la ilustracion.

Desde un punto de vista tecnologico, no solo
puedes conectar tu red hacia Azure sino que,
ademas, puedes hacerlo a todos los niveles.
Por citar algunos casos de uso, puedes des-
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Nube Hibrida - Propuesta Tecnologica Flexible

Bergeames tmrwage

plegar Azure en tu centro de datos con Azu-
re Stack; extender tus entornos de Vmware
a Azure; desplegar escritorios virtuales con
Citrix; modernizar tus aplicaciones haciendo
uso de contenedores; utilizar servicios de in-
tegracion y automatizacion; habilitar la admi-
nistracion hibrida con Azure Arc; implementar
servicios de analitica y visualizaciéon de datos;
reforzar seguridad y la monitorizacion; hacer
uso de servicios de inteligencia artificial.. Y
asi una amplia variedad de posibilidades que
te permitirdn evolucionar en siete areas fun-
damentales que hemos identificado: Ciber-
seguridad, Escalabilidad, Disponibilidad vy re-
siliencia, Agilidad, Innovacién, Gobernanza vy
Sostenibilidad.

Si no has dado este paso ya es, sin duda, el
momento de hacerlo y, desde Microsoft junto
con nuestro canal de partners especializados,
te ofrecemos todas las herramientas para ayu-
darte a darlo. Parafraseando a Neil Amstrong
cuando piso la luna, es un pequeno paso para
tu organizacion, pero un gran salto para mejo-
rar nuestra sanidad.
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Arquitectura IT para Organizaciones

Sanitarias

Ismael Munoz

Asesor Redes Sacyl .Arquitectura e infraestructura digital

EN EL CONTEXTO DE PROYECTOS DE DIGITALIZACION AUN INCONCLUSOS EN MUCHOS
CASOS, LAS ORGANIZACIONES SANITARIAS SE ENFRENTAN ACTUALMENTE AL RETO
DE ACTUALIZARSE A INFRAESTRUCTURAS DE ALTA VELOCIDAD DE EXTREMO A EX-
TREMO QUE GARANTICEN EL EXITO DE LOS PROCESOS INICIADOS Y ASEGUREN TAM-
BIEN LOS QUE AUN NO SE HAN EMPRENDIDO.

Esta breve propuesta establece los pilares de
construccion de una Infraestructura IT moderna
y escalable al servicio de nuestras organizacio-
nes sanitarias y sus peculiaridades que pueden
articularse a traves de los siguientes puntos ba-
sicos:
= Objetivo: lograr una arquitectura T que garan-
tice alta velocidad de transmision en el marco
de un contexto seguro que garantice el cumpli-
miento de la legislacion vigente en materia de
proteccion de datos:

= Elementos:

a. Enlaces de comunicaciones y dispositivos
finales

b. Demanda de servicios.

c. Tratamiento de datos

d. Infraestructura

e. Seguridad de la Informacion

La implementacion de la seguridad envuelve to-
das las decisiones de diseno involucradas como
se ve en la figura de arriba.

Seguridad de la Informacioén

" Arquitectura IT de alta velocidad |

Enlaces de
comunicackones
v dispasitivas
finales

Una arquitectura IT moderna y segura constitu-
ye el fundamento de todos los servicios vy aplica-
ciones gque existen en nuestras organizaciones.
Habitualmente aludimos en ese concepto a las
estructuras técnicas interdependientes de Cloud,
CPDs, equipamiento IT, plataformas y servicios.
Para conseguir una infraestructura de vanguar-
dia, los conceptos de diseno técnico y la prevision
de requisitos futuros, ast como las equipaciones
tecnicas y el hardware de Tl ademas de los entor-
nos de Cloud, deben considerarse en un enfoque
holistico dénde todos ellos se relacionan y condi-
cionan estrechamente. Requisitos importantes de
infraestructura son hoy la calidad, la seguridad, la
economia y la ecologia junto con la innovacién, la
minimizacion de riesgos, la flexibilidad, la escala-
bilidad y la eficiencia energéetica. En una vision de
extremo a extremo, desde el analisis hasta la im-
plementacion, esto significa adaptar el centro de
datos y el entorno de Tl, si es necesario, mediante
una nueva construccion, optimizacion, migracion
o consolidacion.

Elobjetivo es encontrar un centro de datos y una
estrategia de Tl que se adapte de manera 6ptima
a nuestras organizaciones y garantice la soste-
nibilidad y una alta calidad del servicio.

ENLACES DE COMUNICACIONES Y DISPO-
SITIVOS FINALES

Los usuarios de las organizaciones sanitarias,
como los del resto de organizaciones, experi-
mentan la digitalizacion a traves de sus dispo-
sitivos finales. Todas las interacciones con la

148 INFORMATICA + SALUD _11



ESPECIAL ARQUITECTURAS E INFRAESTRUCTURAS DIGITALES PARA LOS NUEVOS ENTORNOS

infraestructura tienen lugar alli y sirven para re-
copilar y presentar informacion.

En 2020, la cantidad de dispositivos finales con-
cebibles crecid de manera explosiva a alrededor
de 35 mil millones. Esto significa 5 dispositivos
de toda indole, en promedio, por cada ser huma-
no, con la mobilidad cobrando cada vez un ma-
yor protagonismo en todas las areas.

Obviamente, una infraestructura IT moderna
debe posibilitar la conexion de todos esos dis-
positivos finales de manera rapida y segura a
traves de canales, que habitualmente en la WAN
son un servicio que presta un tercero, y gue en la
LAN soninstalaciones de cableado propiedad de
las organizaciones.

La tendencia apunta al triunfo indiscutible de los
canales moviles y sus dispositivos finales aso-
ciados; principalmente tabletas, smartphones y
ordenadores portatiles para toda indole de ser-
vicios.

DEMANDA DE SERVICIOS

La tendencia en la demanda de servicios es la
busqueda de la menor complejidad posible, en
realidad, de sélo implementar la necesaria. En
esta afirmacion se puede resumir el condicio-
nante fundamental para los criterios de deci-
sion que definen el diseno de las plataformas de
desarrollo de los servicios y aplicaciones en el
marco de una arquitectura IT moderna. De este
modo las aplicaciones de diferentes fabricantes
convergen en una aplicacion concebida como
centro de integracién, que tambiéen admite de-
sarrollos propios basados en estandares, modu-
lar y abierta a nuevas aplicaciones. Esto significa
gue una mejor capacidad de integracion de una
variedad de herramientas nos aporta ventajas
superiores a aumentar sin mas las funcionalida-
des de una plataforma.

Una integracion eficiente permite que la moder-
nizacion de toda la arquitectura IT sea completa
y no fragmentaria, y garantiza que la experien-
cia del usuario sea éptima en todos los canales y
asegura la disponibilidad de la informacion. Las
tendencias tras los tiempos iniciales de la pande-
mia que iImpusieron una digitalizacion “dura” con-
solidaron la integracién de microservicios usando
mensajeria y motores de integracion, ademas de
la estandarizacion de las herramientas.
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IMPORTANCIA DEL TRATAMIENTO DE DA-
TOS

La cantidad de datos que se procesan en una
organizacion sanitaria crece como minimo al-
rededor de un 40% anualmente, con el corres-
pondiente aumento del coste de su almacena-
miento. Desgraciadamente una gran parte de
esos datos no estan estructurados adecuada-
mente para su aprovechamiento inmediato,
por lo que, junto al Data Warehouse concebido
como en los Ultimos anos, se hace necesario
anadir el nuevo concepto de Data Lake, cuya
finalidad es el proceso vy el analisis eficiente de
grandes masas de datos procedentes de fuen-
tes heterogeneas.

Son relevantes en este sentido, las referencias a
Procesamiento de Lenguaje Natural que permi-
ten extraer patrones relevantes de textos no es-
tructurados presentes en las historias clinicas (v.
gr. informes de alta), empleando las conocidas
librerias de Python NLTK o SPACY.

INFRAESTRUCTURA

Los centros de datos vy las infraestructuras de IT
forman la base de todos los servicios y procesos
de IT en las organizaciones de la sanidad publi-
ca. En el contexto de la digitalizacion progresiva
y los nuevos procesos digitales que la acompa-
nany el aumento explosivo en los volumenes de
datos, la expansion, renovacion y optimizacion
de los centros de datos existentes es esencial y
las infraestructuras IT son esenciales.

Las tecnologias innovadoras vy el tema de la efi-
ciencia energética deben ser considerados a lo
largo de toda la cadena de valor. El reto es defi-
nir, poner en funcionamiento e implementar una
estrategia dptima de centro de datos. Todos los
aspectos relevantes de las areas de seguridad,
economia, calidad y proteccion ambiental deben
considerarse y evaluarse ademas de incorpo-
rarse en los conceptos y estrategias correspon-
dientes.

Hace relativamente pocos anos, ninguna orga-
nizacion sanitaria se planteaba transferir partes
esenciales de su infraestructura IT a la nube, y
aun hoy la mayor parte de los servicios residen
en servidores reales o virtuales que estan ubi-
cados en CPDs fisicos en instalaciones propias.
A medida que la seguridad y el cumplimiento
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de las leyes de proteccion de datos lo permi-
tan, la infraestructura propia jugarad progresi-
vamente un papel cada vez mas marginal. Esto
significa que la Cloud terminara consolidan-
dose como la infraestructura de la era digital
y que la era de los grandes CPDs internos esta
llegando a su fin.

SEGURIDAD DE LA INFORMACION

Nadie pone en duda hoy en dia que la Seguridad
de la Informacién es una pieza basica de toda
Arquitectura IT. Pero no se trata sdlamente de la
proteccién de la Infraestructura o de los Servi-
cios, sino de un concepto global; de ese modo,
los riesgos de la sequridad de la informacién son
tambien una parte fundamental de la Gestion de
Riesgos de una organizacion.

La seguridad condiciona y marca los tiempos
del resto de componentes integrantes de la Ar-
quitectura IT y los envuelve, como hemos in-
tentado reproducir en el grafico del inicio. Hoy
en dia la seguridad también se implementa ex-
tremo a extremo desde el dispositivo final has-
ta los CPDs.

Actualmente, tecnologias en la electronica de
red de Data Center como SDN permiten unir
elementos cruciales de seguridad como la mi-
crosegmentacion a una optimizacion de los
canales para lograr altas velocidades de trans-
misién. Estas Software Defined Networks per-
miten una arquitectura de red programable
que separa el plano de control del plano de da-

tos, implementandose el plano de control en
software, normalmente centralizado y el plano
de datos en equipos o dispositivos de red, tal y
como se aprecia en la siguiente figura.

Las exigencias sobre los departamentos IT tra-
dicionales para aumentar su agilidad y propor-
cionar resultados mas optimizados para el acce-
so a los servicios han propiciado el nacimiento
de un nuevo modelo de operacién: Fast IT. En
este sentido SDN permite Fast IT implementan-
do un modelo basado en aplicaciones y politicas
sobre toda la infraestructura, viéndose reducida
la complejidad.

Fast IT es la respuesta a los retos de las orga-
nizaciones que se enfrentan a costes operacio-
nales crecientes con presupuestos menguantes,
e implica un aumento sustancial en la velocidad
de acceso a los servicios, una reduccion de la
complejidad vy la apertura a tecnologias emer-
gentes como la IA administrando el rendimiento
y la seguridad de arquitecturas IT condiciona-
das por la explosion de la conectividad movil y
el consiguiente crecimiento de dispositivos.

REFERENCIAS

= [T Architektur & Infrastruktur | Detecon.

= Data lake: definicion, conceptos clave y mejores practi-
cas (powerdata.es).

= Natural Language Processing: NLTK vs spaCy - Acti-
veState.

= Was ist Software-Defined Networking (SDN)? (ip-in-
sider.de).
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Getronics Silent Context:
El salto a la localizacion en interiores

Jorge Garcia Garcia
Head of Mobility Solutions- Getronics

LA LOCALIZACION EN INTERIORES ES UNA DE ESAS CASUISTICAS INTERESANTES,
PARA LAS QUE EL MUNDO TECNOLOGICO, AUN NO HABIiA PROPORCIONADO UNA SO-
LUCION ESTANDAR CON LA SUFICIENTE RENTABILIDAD COMO PARA ABORDAR UNA
APUESTA QUE GARANTICE UN RETORNO DE INVERSION A CORTO PLAZO.

Y desde la perspectiva del usuario, podria parecer
sencillo; lo mismo que tenemos desde hace mu-
chos anos con Google Maps en nuestros smar-
tphones para guiarnos por carreteras nos vendria
muy bien para poder orientarnos en espacios “ce-
rrados”. Mapas 2D o 3D, donde estamos (median-
te ese ya famoso punto azul o “blue dot”), calcular
una ruta y mostrar unas indicaciones en tiempo
real para lograr llegar a nuestro destino incluso
antes de que ese establecimiento cierre.

Nunca tendriamos que olvidar que la tecnologia
debe ser un medio, una herramienta para ayu-
darnos a resolver nuestros problemas y no una
excusa para tratar de implantar soluciones, cuya
viabilidad a medio-largo plazo, sea mas que
cuestionable.

Si nos centramos en la localizacién en inte-
riores, en el fondo nuestra necesidad es la de
conocer la ubicacion de personas o activos,
CON mMayor o menor precision y lo mas proxi-
mo al tiempo real posible. Y tenemos que ser
conscientes de esta necesidad a alto nivel, que
perdurara en el tiempo como necesidad y que
podra ser resuelta por ciertas tecnologias a fe-
cha de hoy y seguro por otras diferentes en el
futuro. Pero la esencia siempre debe ser la ne-
cesidad de conocer la ubicacion de una persona
0 un objeto, con independencia de la tecnologia
que nos ayude a resolver esta problematica en
cada momento.

JY si utilizamos la tecnologia para abstraernos
de la tecnologia? La propuesta de Getronics con
su solucion Silent Context ofrece la posibilidad
desplegar soluciones de localizacion de interiores
con una vision a largo plazo, abstrayéndonos de
tecnologias concretas y centrandonos en propor-
cionar a las organizaciones los datos de ubicacion
de personas vy activos para facilitar la toma de de-
cisiones que son parte de la actividad cotidiana.

Sinos ponemos en lugar del ciudadano de a pie,
podemos justificar la necesidad de este tipo de
tecnologias de localizacién en interiores median-
te algunas sencillas preguntas: jcuantas veces
nos hemos desorientado o perdido dentro de un
edificio o espacio cerrado? En un aparcamiento,
en un centro comercial, en un complejo hospita-
lario 0 en una feria de muestras. Las consecuen-
cias de esa desorientacion pueden ser muy va-
riadas, desde la mera perdida de nuestro valioso
tiempo hasta la cancelacion de una cita medica
por no haber llegado a tiempo. Quizas para los
ciudadanos el impacto de este tipo de soluciones
puede estar, en la mayoria de las ocasiones, mas
en el lado de la “comodidad” que en un beneficio
0 perjuicio econémico directamente cuantificable.

Como trabajadores o empleados, de algunas or-
ganizaciones con espacios fisicos como edificios,
en los que habitualmente desempenamos nues-
tra actividad, las posibilidades que ofrecen las
tecnologias de localizacion en interiores son muy

&(X,Y,Z)?

La localizacion debe ser una variable masen latoma de
decisiones operativas dentro de una organizacion

o(X,Y,2)?
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variadas; como llegar rapidamente a una sala de
reuniones, donde esta una zona especifica dentro
de un almacén o una ruta personalizada acorde a
mis preferencias dentro un museo.

Las posibilidades de este tipo de tecnologia serian
muy numerosas y podemos plantearlas tanto
desde el punto de vista de los ciudadanos, como
de los trabajadores de algunas organizaciones.

Aunque hasta el momento hemos hablado de
como las personas podrian ser localizadas en
espacios interiores, no deberiamos olvidarnos
de la necesidad de conocer la ubicacién de cier-
tos objetos o activos en estos mismos entornos.
Y podemos pensar en objetos como equipa-
miento o maqguinaria de todo tipo que podemos
necesitar de manera urgente para realizar algu-
na actividad, como llevar un respirador mecani-
CO a un paciente que lo necesita en una determi-
nada habitacion de un hospital.

En estos momentos existen diferentes tecnolo-
gias con la suficiente madurez como para poder
aplicarse en el ambito de la localizacion en inte-
riores. La eleccion de la mas adecuada en cada
escenario debe basarse, como suele ser habi-
tual, en una serie de variables técnicas y eco-
némicas, pero también de analisis de impacto
de adopcion y uso por parte de las personas. A
modo de ejemplo, sialgunas personas como pa-
cientes o trabajadores van a tener que llevar un
dispositivo tipo tag para poder ser localizados,
esta circunstancia debe ser analizada cuidado-

samente teniendo en cuenta incluso las regula-
ciones o el marco legal especifico en cada pais,
dado que hablamos de una intromision parcial
en la privacidad de las personas.

También puede ser importante considerar el po-
sible sentimiento de estigmatizacion que el uso
de este tipo de dispositivos puede generar en las
personas, que incluso podrian llegar a rechazar
su uso simplemente quitandose el dispositivo o
tag (habitualmente en formato de pulsera o col-
gante).

Con la experiencia de mas de 10 anos de Getro-
nics en este ambito tecnoldgico, una de las tec-
nologias mas interesantes y prometedores en
la actualidad para el desarrollo de soluciones de
localizacion en interiores es Bluetooth. Lo cierto
es que para la mayoria de la gente esta tecnologia
tiene connotaciones del pasado que nada tienen
que ver con su estado actual y posibilidades. So-
bre todo, porque desde su version 4.0 BLE (Blue-
tooth Low Energy) del ano 2010 esta tecnologia
tiene un consumo de bateria muy bajo y abre un
abanico de posibilidades para su uso en smar-
tphones y tags. Y en el ano 2013 Apple defini¢ el
concepto de iBeacon, esos dispositivos que ac-
tuan como balizas emitiendo una senal inalam-
brica que puede ser capturada por todo tipo de
dispositivos compatibles con estos estandares.

Hoy en dia y mas de 10 anos despues de que la es-
pecificacion Bluetooth 4.0 BLE fuera establecida
de manera oficial, existen en el mercado todo tipo
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de tags Bluetooth para muy diferentes propositos
y SuU uso se ha popularizado de manera notable
entre todos nosotros. Y en esta silenciosa carrera
tecnoldgica por la localizacion en interiores, en los
ultimos anos han aparecido en escena los fabri-
cantes de puntos de acceso WiFi, permitiendo la
compatibilidad de sus dispositivos con la tecnolo-
gia Bluetooth, de manera que podemos llevar con
nosotros un tag Bluetooth dentro de un edificio
y los puntos de acceso WiFi podrian detectarnos
y localizarnos con mayor o menor precision. Se
podria intentar resumir del siguiente modo: a fe-
cha de hoy podemos tener un dispositivo o tag
que nos puede localizar en tiempo real dentro de
edificios, que no necesitamos recargar (porque la
bateria puede llegar a durar anos) que no necesi-
tamos enchufar a ningun sitio ni “cablear” y que se
aprovecha de unared WiFi ya existente para poder
funcionar.

Pero, un segundo, no nos olvidemos de la necesi-
dad inicial, jcudl era esa problematica que de parti-
da queriamos resolver? Es que hablar tanto de tec-
nologia nos puede “desorientar” un poco de nuestro
objetivo inicial..que era..conocer la ubicacion en el
interior de edificios de personas o activos. No me
importa con qué tecnologia, pero estoy seguro de
que hoy serd una y manana vendran otras diferen-
tes, quizas mas precisas o baratas. Pero es que mi
necesidad inicial creo que va a perdurar en el tiem-
po, Mas alld de la tecnologia que en cada momento
del tiempo sea capaz de resolverla. Incluso habla-
mos de que no solo una tecnologia podria resolver
mi necesidad, puede ser una combinacion de varias
como Yya sucede en la actualidad.

Y ya tenemos algun buen ejemplo de tecnologia
(Bluetooth) con la que parece que podemos ha-
cer cosas muy interesantes de localizacion en in-
teriores. Pero no todo van a ser ventajas, la senal
Bluetooth por ejemplo no se propaga bien a traves
de ciertos materiales como por ejemplo el agua, y
el cuerpo humano es en un porcentaje muy ele-
vado agua, por lo que debemos tener cuidado en
escenarios de enorme masificacion de gente (una
puerta de embarque en un aeropuerto, una mani-
festacion..) porque nuestra comunicacion con los
dispositivos Bluetooth podria no funcionar exac-
tamente como esperabamos. Pero podemos hacer
de una debilidad también una fortaleza; si uso tags
Bluetooth para nadadores en piscinas, cuando
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alguien se sumerja demasiado tiempo, dejaré de
recibir su senal y podria alertar de esta potencial
situacion de peligro. Cuando hablamos de este
tipo de tecnologias inalambricas tenemos que ser
conscientes de que pueden existir problematicas a
las que podemos anticiparnos haciendo las prue-
bas adecuadas y lo mas realistas posibles, en los
espacios fisicos en los que seran desplegadas.

Por todo lo expuesto hasta ahora, todas aquellas
organizaciones con necesidades historicas de
conocer la ubicacion de personas o activos en el
interior de sus edificios pueden por fin afrontar la
adopcién una solucidon tecnoldégica que empiece
a ayudarles a tomar decisiones en su dia a dia
en las que la variable “localizacién” sea una mas,
con su correspondiente peso o relevancia en de-
terminadas situaciones. Y considerando que esta
necesidad puede ser “historica’, parece evidente
que la solucion tecnoldgica a adoptar seria utili-
zada en el futuro de manera continua y podria-
mos llegar a decir que permanente. El hecho de
contar con un sistema de informacién que sea ca-
paz de proporcionar de manera continua los da-
tos de localizacion de personas o activos dentro
de nuestros edificios puede ser considerado, por
lo tanto, como una apuesta o decision estratégi-
ca para algunas organizaciones. Contar con esta
informacion de localizacién de manera continua
y pudiendo ser reutilizada por otras aplicaciones
o sistemas de informacién dentro de una misma
organizacion puede tener un enorme impacto
positivo en la eficiencia de muchos de los pro-
cesos actuales de las organizaciones, desde lo-
calizar rapidamente a una persona para indicarle
gue necesitamos su ayuda en un lugar cercano,
atender una llamada de un paciente con un bo-
ton de panico o reducir el tiempo que tardamos
en encontrar un activo que necesitamos utilizar
de manera urgente. Estas diferentes casuisticas
pueden ser implementadas de manera intuitiva
con la solucion Getronics Silent Context, median-
te la configuracion de reglas o alertas dindmicas
que podran dar respuesta a las diferentes necesi-
dades que puedan presentarse.

La ebullicion de la tecnologia para los entornos de
interior como edificios no termina aqui, porque
muchos de los fabricantes de WiFi han innovado
aln mas Y ya incorporan nuevas posibilidades de
comunicacion en sus puntos de acceso WiFi, muy
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orientadas al mundo que se conoce familiarmente
como loT (Internet of Things). St ademas de para
localizacion en interiores puedo aprovechar una
red WiFi para comunicarme con sensores loT, las
posibilidades parecen multiplicarse exponencial-
mente; abrir cerraduras de puertas, apagar de ma-
nera remota luces y muchos otros casos de uso
gue seguro se nos pueden ocurrir. Y no perdamos
de vista el potencial de combinar la recepcion de
ciertos datos de un sensor con los datos de su ubi-
cacion dentro de un espacio interior. Por ejemplo,
podria ser imprescindible conocer la ubicacion de
una persona que lleva un dispositivo que acaba de
detectar una caida, mediante los algoritmos que se
aplican sobre los datos de acelerémetro o girosco-
pio que lleva incorporados el dispositivo.

2 Y como puede ser la gestion posterior de la in-
formacion de localizacion de activos y personas?
Dado que hablamos de informacion espacial,
la visualizacion adguiere una especial relevan-
cia. Las palabras Big Data resuenan desde hace
tiempo en nuestras cabezas, pero la importancia
de cdmo procesar una gran cantidad de datos de
localizacion y cémo visualizarnos son clave para
que sean realmente Utiles. Aspectos aparente-
mente triviales como poder alternar una vision
2D y una vision 3D pueden ser muy importantes,
por ejemplo: simplemente para facilitar la vision
global de un edificio, cuantos activos de cierto
tipo tengo en cada planta, porque debo tenerlos
en todas las plantas, va a requerir una vision 3D
para, de un rapido vistazo, verificar este tipo de

situacion. O mostrar la ruta para llegar desde la
puerta de entrada de un edificio a una sala de re-
uniones en una décima planta tiene mas sentido
siloveoen 3D (ayudando a identificar escaleras o
ascensores en los cambios de planta). Sin embar-
go, para monitorizar a las personas y activos de
un proceso quirdrgico gue tiene lugar en una mis-
ma planta necesito una buena vision 2D. Todos
estos aspectos de visualizacion de la informacién
de localizacion forman parte de la solucion Getro-
nics Silent Context, haciendo especial hincapie en
ofrecer el método y formato visual mas adecuado
para los datos de ubicacion de personas o activos.

Es necesario ver con la suficiente perspectiva este
tipo de soluciones tecnolégicas, porque nos puede
ayudar a entender cémo una secuencia de acon-
tecimientos a nivel mundial y durante un periodo
de mas de 10 anos han dado lugar a un céctel de
ingredientes que han abierto un enorme abanico
de posibilidades para el desarrollo de soluciones
en torno a la localizacion en interiores de personas
y activos. No hay demasiado lugar para la casua-
lidad s1 analizamos, uno por uno, cada uno de los
acontecimientos individuales que estan detras vy
que han tenido un impacto directo en términos de
causa-efecto para que la localizacion en interiores
sea a fecha de hoy una realidad viable y rentable
para muchas organizaciones. Con la solucion Ge-
tronics Silent Context es posible abordar el mundo
de lalocalizacién en interiores de manera progresi-
vay flexible, incluyendo la eleccion de la tecnologia
mas adecuada acorde a cada necesidad.
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Seguridad en el puesto de trabajo

del sector sanitario

Salvador Pérez Franco
Consultor senior de seguridad-Grupo Oesia

LA PANDEMIA ORIGINADA POR EL COVID-19 HA SUPUESTO UN PUNTO DE INFLEXION
EN DIFERENTES SECTORES DE LA SOCIEDAD ACTUAL, TAL Y COMO HEMOS PODIDO
OBSERVAR DESDE GRUPO OESIA A TRAVES DE NUESTROS CLIENTES. UN EJEMPLO DE
ELLOLO ENCONTRAMOS EN EL AMBITO LABORAL, EL CUAL HA REQUERIDO DE UNA RA-
PIDA TRANSFORMACION Y ADAPTACION PARA HACER FRENTE A LOS NUEVOS DESA-
FiOS ORIGINADOS POR ESTA CRISIS SANITARIA.

Entre las medidas adoptadas por las empresas
y organizaciones, cabe destacar la adopcion del
trabajo remoto (o teleworking), gracias al cual
las personas hemos podido continuar, en mayor
0 menos medida, con la actividad laboral sin ne-
cesidad de asistir de manera presencial a nues-
tros puestos de trabajo.

Ademas, segun recoge el informe de “Nuevas
formas de trabajar. Reflexiones sobre el futuro”
presentado por el BCG y enClave de Personas
el pasado septiembre 2021, se espera que esta
nueva tendencia de teletrabajo continte en los
proximos anos. De hecho, tal informe establece
que, alrededor del 90% de las empresas, aspiran
amodelos de trabajo hibridos en 2025, ofrecien-
do entre 2 y 4 dias semanales de trabajo remoto
a sus trabajadores.

Considerando esta tendencia, y desde el punto de
vista de la ciberseguridad, la expansion del teletra-
bajo supone un importante reto para los expertos
en esta materia, como refleja el informe “Future of
Secure Remote Work” presentado por la empresa
americana Cisco. En particular, dicho informe ex-
pone que mas del 60% de las empresas han sufri-
do un aumento mayor al 25% del nimero de cibe-
rataques desde el comienzo de la pandemia vy, por
tanto, a raiz de la adopcion del teletrabajo a gran
escala. Tal hecho se debe a que los ciberatacantes
estan aprovechando el cambio de la superficie de
exposicion derivado de la aplicacion de este nuevo
modelo de trabajo remoto, donde muchos trabaja-
dores se conectan a las aplicaciones y herramien-
tas de su organizacion a través de redes domés-
ticas, redes maoviles o, incluso, redes compartidas,
donde la seguridad suele brillar por su ausencia.

18 _ INFORMATICA + SALUD 148

Ademas, cabe senalar también el uso, cada vez
mas extendido, de herramientas colaborativas
alojadas y disponibles a través de la nube, como
Microsoft Office 365, Google Workspace o Dro-
pBox, de forma que los trabajadores pueden
acceder a recursos, aplicaciones y documentos
desde cualquier dispositivo y desde cualquier
lugar. Sin embargo, si bien tales herramientas
favorecen la aplicacion del teletrabajo, debemos
ser conscientes de gue su utilizacion aumenta
aun mas el vector de ataque en este nuevo para-
digma de trabajo remoto.

A partir de las consideraciones generales ante-
riores, podemaos determinar que el modelo de
teletrabajo presenta importantes desafios de
seguridad que deben ser tratados para su adop-
cion y expansion en ambitos criticos de nuestra
sociedad. Un ejemplo de ello es el sector sanita-
rio, donde es frecuente el tratamiento de infor-
macion de caracter sensible, como el historial
del paciente, los tratamientos prescritos o, inclu-
S0, sus datos personales. Asi, con el fin de evitar
que el teletrabajo se convierta en un nuevo ca-
nal de riesgo para este sector, resulta de vital im-
portancia la aplicacion de medidas de seguridad
destinadas a prevenir filtraciones y accesos no
autorizados a tal informacién, protegiendo asi la
privacidad de los pacientes.

Para abordar esta situacion, desde Grupo Oesia
hemos considerado la existencia de cuatro nive-
les de seguridad bien diferenciados entre si, los
cuales incluyen diferentes conjuntos de medidas
a aplicar. En particular, en el nivel inicial, encon-
tramos la “Seguridad de los sanitarios”. En este
primer nivel se incluyen planes de formacion y
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concienciacion dirigidos a los propios trabajado-
res sanitarios con el fin de que éstos adquieran
los conocimientos necesarios para identificar
situaciones de riesgos potenciales, en téerminos
de seguridad y proteccion de datos, y actuar de
acuerdo a ello. Senalar gue tales planes de for-
macion deben estar debidamente adaptados a
los diferentes perfiles de los sanitarios, consi-
derando aspectos como su formacion previa, el
puesto que ocupan, o el tipo de informacién que
manejan y su criticidad. Asfi, la implantacion exi-
tosa de este nivel de seguridad lograra:

= Enfatizar en la necesidad de la proteccion de
la informacion, y en especial, de aquella de ca-
racter sensible.

= Desarrollar una cultura de seguridad durante el
tratamiento de la informacion.

= Incrementar la capacidad de diligencia en el
uso de la informacién.

= Reducir la probabilidad de incidentes de se-
guridad y de vulnerar la privacidad de los pa-
cientes, evitando asi potenciales sanciones y/o
pérdida de reputacion.

Para alcanzar tales objetivos, existen diferentes
planes de formacion que pueden incluirse en
este nivel. En este sentido, desde Grupo Oesia
desarrollamos diferentes acciones como talleres
centrados en diversas tematicas (por ejemplo,
como reportar incidentes de seguridad, como
eliminar metadatos de los documentos, como
cifrar informacién en medios extraibles, qué re-
des wifi usar, etc.); la elaboracidon de recomenda-
ciones de seguridad para el uso de sistemas de
informacion, aplicaciones no autorizadas, redes
sociales, etc.; creacion de materiales sobre las
obligaciones en materia de proteccién de datos
segun las normativas vigentes, como el Regla-
mento General de Proteccidn de Datos (RGPD),
y las politicas de seguridad propias del centro
sanitario; o publicacion de boletines de seguri-
dad con noticias de actualidad relacionadas con
la seguridad de la informacion y que conciernen
al personal sanitario (por ejemplo, ataques re-
cientes de suplantacion de identidad y posibles
contramedidas a considerar para mitigarlos).

Por ultimo, habria que destacar la gran rele-
vancia gue tiene este primer nivel de seguridad
relacionado con la formacion y concienciacion

de los sanitarios debido a que éstos suelen ser
el principal punto de entrada utilizado por los
atacantes para realizar ciertos ciberatagues con
exito. Algunos ejemplos de tales ataques am-
pliamente conocidos son el envio de emails con
mensajes enganosos solicitando al receptor la
descarga de un archivo infectado, o la redirec-
cién hacia un servicio malicioso preparado para
robar sus credenciales.

El segundo nivel de seguridad que considera-
mos esta relacionado con la “Seguridad de los
endpoints”, es decir, la proteccion de los dispo-
sitivos utilizados por el personal sanitario para
realizar su actividad laboral de manera remota
(generalmente, portatiles y smartphones). De
manera general, la medida que se ha venido
adoptando para proteger este tipo de disposi-
tivos frente a las ciberamenazas ha sido la ins-
talacion de programas antivirus. Sin embargo,
hoy en dia, su uso ya no es suficiente debido a
la répida evolucion y aparicion de nuevos virus,
malware y ransomware, mucho mas sofistica-
dos, que son indetectables para estos tradicio-
nales antivirus. Por tanto, con el objetivo de ga-
rantizar la proteccion de los dispositivos frente
a estas nuevas (y futuras) ciberamenazas, es
necesario hacer uso de soluciones mas avanza-
das, robustas y efectivas como son los sistemas
Endpoint Detection Response (EDR). A diferen-
cia de los antivirus, un EDR combina diferentes
herramientas orientadas a la monitorizacion y
analisis continuo, las cuales permiten identifi-
car, detectar y prevenir amenazas, incluso aun
desconocidas, gue puedan poner en riesgo los
dispositivos del personal sanitario. En particular,
las caracteristicas que ofrece este tipo de siste-
mas son:

= Deteccién de amenazas. Los EDR hacen uso
de la inteligencia artificial (IA) con el fin de
ofrecer una buena capacidad de filtrado de ci-
beramenazas. Asi, esta tecnologia les permite
detectar un amplio abanico de virus, malware,
ransomware, etc. a la vez que logran reducir la
tasa de falsos positivos.

Blogueo de atagues. Del mismo modo, estos
sistemas proporcionan un mecanismo de blo-
queo avanzado de forma que, al detectar un
nuevo ataque, el EDR es capaz de bloguearlo y
proteger a los dispositivos en tiempo real.
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= Generacion de alertas. Los EDR integran un
mecanismo de generacion de alertas au-
tomaticas que tiene por objetivo facilitar el
proceso de respuesta a incidentes. Asi, dicho
mecanismo permite que el equipo encarga-
do de la seguridad sea alertado con la mayor
brevedad posible, en busca de una respuesta
rapida y precisa por parte de éste frente a ta-
les incidentes.

= Eliminacion de amenazas. Por ultimo, los sis-
temas EDR integran un maédulo destinado a la
eliminacién de las amenazas detectadas. Del
mismo modo, este mddulo se encarga de de-
volver alos dispositivos al estado anterior en el
que se encontraban antes del ataque.

Dada la gran cantidad de ciberataques que es-
tan teniendo lugar en la actualidad, como los
relacionados con ransomware o filtracion de
datos, desde Grupo Oesia consideramos que la
implantacién de uno de estos sistemas en los
centros sanitarios permitiria evitar o, al menos,
paliar las importantes pérdidas tanto econémi-
cas como de reputacion y confianza derivadas
de tales ataques.

A continuacion, el siguiente nivel de seguridad
se centra en la "Seguridad de las comunicacio-
nes’. En este sentido, tenemos que considerar
que la aplicacion del modelo de teletrabajo esta
impulsando la aparicion de nuevos escenarios,
donde el acceso y comparticion de la informa-
Cidn sanitaria se realiza desde lugares externos
al centro. Si bien este hecho posibilita que los
sanitarios pueden continuar con su actividad
laboral desde casa, habilitar el acceso remoto a
tal informacion también la expone a potencia-
les atacantes. Por tanto, resulta crucial la im-
plantacion de nuevas soluciones de seguridad
destinadas a proteger las comunicaciones que
permiten el acceso remoto a la informacién por
parte del personal sanitario.

En este sentido, una solucion ampliamente
adoptada es el uso de redes privadas virtuales
(VPNs). Este tipo de redes permiten establecer
canales de comunicaciéon seguros para la tras-
mision de informacién de forma encapsulada
y cifrada entre diferentes equipos autorizados,
evitando asi que los atacantes tengan acceso a
ella. En consecuencia, el uso de VPNs presenta
diferentes ventajas, entre ellas:
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= Controlar qué usuarios pueden acceder a la
VPN mediante mecanismos de autenticacion.

= Garantizar la confidencialidad de la informa-
cion compartida gracias al uso de técnicas de
cifrado, de manera que Unicamente pueda ser
accesible por los usuarios autorizados.

Asegurar la integridad de la informacion inter-
cambiada mediante la inclusion de hashes, los
cuales permiten verificar que tal informacion
no ha sido manipulada durante su transmision.

Facilitar la aplicacion de las mismas directi-
vas de seguridad y permisos de acceso esta-
blecidos dentro la red empresarial del centro
sanitario.

Habilitar la seqguridad de las comunicaciones
en redes abiertas, como pueden ser las de un
aeropuerto o una cafeteria.

No obstante, a pesar de los beneficios que pre-
sentan, el rendimiento ofrecido por las VPNs
puede verse limitado con la implantacion del
teletrabajo donde, como hemos comentado an-
teriormente, se espera que una gran parte de los
empleados de la organizacion trabajen de mane-
ra remota. Asi, un elevado numero de sanitarios
teletrabajando que hagan uso simultaneamente
de una VPN puede conllevar una sobrecarga de
los recursos de ésta (por ejemplo, del ancho de
banda de red) y, por consiguiente, una pobre ex-
periencia de usuario.

Para paliar esta limitacién, recientemente surgio
el modelo Secure Access Service Edge (SASE).
De manera general, SASE se muestra como
una arquitectura de red integrada por diferentes
componentes de seguridad perimetral, como
firewalls, gateways seguros, proxys, etc. cuya
funcionalidad es proporcionada a través de la
nube como servicio. Por tanto, la integracion
de tal servicio como parte de la red de la orga-
nizacion permite transferir la proteccion de las
comunicaciones a dicha arquitectura SASE, fa-
cilitando asi la reserva y liberacion de recursos
(flexibilidad), asi como el aumento del numero
de empleados trabajando de manera remota
(escalabilidad).

Finalmente, en el nivel superior, encontramos
la “Seguridad en el almacenamiento’, qgue hace
referencia a la forma en la que se protege la
informacion guardada en la nube para su ac-
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ceso y comparticion. En relacion a este nivel,
los centros sanitarios establecen relaciones de
confianza con sus proveedores de servicio en
la nube, los cuales emplean diferentes solucio-
nes de seguridad con el objetivo de garantizar
un almacenamiento de la informacién privado
y seguro. En particular, tales soluciones se cen-
tran en abordar aspectos como:

= Seguridad de la informacion. El uso de técni-
cas de cifrado resulta fundamental debido a
que permite codificar los datos almacenados
de forma que Unicamente sean accesibles por
los empleados sanitarios que estén en pose-
sion de la clave correspondiente. De esta for-
ma logramos que, si un atacante lograse ob-
tener dicha informacion cifrada, éste no sera
capaz de leerla ni recuperarla.

Gestion de identidad y acceso. La gestién de
identidad se centra en comprobar y determi-
nar quien esta tratando de acceder a la infor-
macion mediante el uso de mecanismos de
autenticaciéon (usuario/contrasena, dni elec-
tronico, etc.). De manera similar, los modelos
de control de acceso permiten establecer qué
sanitarios podran acceder a cierta informa-
cién en base a una politica de reglas de auto-
rizacion preestablecida.

Redundancia de datos. Otro aspecto critico
a considerar es la existencia de técnicas de
recuperacion de informacion en caso de pér-
dida. El ejemplo mas comun es el desarro-
llo de una estrategia de copias de seguridad
que detalle aspectos como qué datos deben
incluirse, cada cuanto deben de realizarse,
cuanto tiempo se tardaria en recuperar la in-
formacion, etc.

Marco legal. El almacenamiento de informa-
cidn sanitaria esta sujeto a diferentes norma-
tivas que giran en torno a la proteccién de la
privacidad de los pacientes, y las cuales son
de obligado cumplimiento. En el caso par-
ticular del sector sanitario, la proteccion de
datos personales se encuentra regulada por
la RGPD vy la Ley Organica de Proteccién de
Datos y Garantia de los Derechos Digitales
(LOPDGDD). Ademas, ambas normativas se
complementan con la Ley de Autonomia del
Paciente 41/2002, encargada de regular los
derechos y obligaciones en relacion con la

Dada la gran cantidad de
ciberataques que estan teniendo
lugar en la actualidad, el

Grupo Oesia considera que la
implantacion de uno de estos
sistemas en los centros sanitarios
permitiria evitar o, al menos,
paliar las importantes pérdidas
tanto economicas como de
reputacion y confianza derivadas
de tales ataques

informacion y documentacion clinica que se
recoge en el historial de los pacientes. Senalar
que el incumplimiento de tales normas puede
conllevar importantes sanciones econémicas
en funcion de la gravedad de la causa.

Como conclusiéon, desde Grupo Oesia nos gus-
taria remarcar que, a pesar de los multiples be-
neficios que ofrece el modelo de trabajo remo-
to, existen ambitos en nuestra sociedad, como
el sector sanitario, donde su adopcion continda
siendo un gran desafio desde el punto de vista
de la seguridad. En particular, la implantacion
del teletrabajo ha supuesto que la superficie de
exposicidon cambie de manera radical, aumen-
tando asf las posibilidades de ser victimas de un
ciberatague. Unido a este cambio de paradig-
ma, cabria destacar que el avance de la tecno-
logia esta siendo también aprovechado por los
delincuentes para desarrollar nuevos tipos de
virus, malware, ransomware y otras amenazas
mucho mas sofisticadas vy dificiles de mitigar
por los sistemas de seguridad tradicionales. Asi,
como consecuencia de esta situacion, resulta
indispensable considerar soluciones comple-
mentarias entre siy adaptadas a este nuevo es-
cenario de trabajo remoto, con el fin de abordar
la sequridad de manera holistica y estar mejor
preparados para hacer frente a las potenciales
amenazas futuras.
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CENTRO MADRILENO DE ANALISIS GENOMICO (CMAG)

SERMAS, en el camino a la Medicina de Precision

Primer servicio de salud en Espana que implanta un cloud
privado centralizado para dar servicio a las necesidades de
Medicina Genémica de su comunidad

Angel Luis Sanchez Garcia

Jefe de Servicio de Apoyo a la Planificacion Tecnoldgica (CTO)
Direccidn General de Sistemas de Informacion y Equipamientos Sanitarios (DGSIES)

Servicio Madrilefio de Salud (SERMAS) - Consejeria de Sanidad - Comunidad de Madrid

ACTUALMENTE, UNO DE LOS GRANDES RETOS EN LOS QUE ESTA INMERSO EL SERVICIO
MADRILENO DE SALUD (SERMAS) COMPRENDE EL PONER LA TECNOLOGIA AL SERVI-
CIODE LA SALUD DE LAS PERSONAS CON EL OBJETIVO DE ACERCARNOS A LA MEDICI-

NA DEL FUTURO.

Lairrupcion del concepto de la Medicina Persona-
lizada ha traido consigo la necesidad de repensar
el modelo sanitario de forma holistica y cambiar
la Cadena de Valor: La medicina personalizada es
una consecuencia directa del aumento de la pre-
cision en el diagndstico, prondstico y la recomen-
dacion del tratamiento que permitira una mejor y
mas precisa estratificacién de los pacientes para
consequir dar al paciente adecuado, el farmaco
apropiado en la dosis correcta.

En la actualidad, la herramienta mas reconocida
para aumentar la precisiéon en la practica médica
es el uso de biomarcadores, y dentro de estos,
los biomarcadores de base genética.

Debido a este potencial, que dara lugar a una
atencion personalizada y a diagndsticos vy tra-
tamientos mas precisos y mas eficientes, la im-
plementacion de la “Medicina Gendmica” dentro
de la practica clinica es hoy uno de los objetivos

MEDICINA DEL FUTURO 4P ‘FE

Preventiva
Predictiva
Personalizada
Participativa

Apoyada scbre un mayss 150 de los datos

SFLABLES AUTILES SACCESIELES
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mas codiciados por todos los sistemas de salud.

Sea cual sea la estrategia que se adopte para
abordar el reto de la Medicina de Precisién, hay
algunos elementos que parecen constantes:

= Laincorporacion de la “Medicina Genémica” en
la cartera de servicios del Servicio de Salud, es
basica para la construccion del paradigma de
la Medicina de Precision.

= La necesidad de la implantacion de las mas
modernas tecnologias de diagnodstico mole-
cular (gendmica, transcriptémica, protedomica,
biomarcadores, ..) en la rutina de la practica
clinica, a corto plazo.

= La demanda creciente, que hara logica la con-
formacion de redes de referencia de platafor-
mas de secuenciacion y de analisis: unidades
de ‘gendmica”.

= La Medicina Gendmica formard parte y hara
posible la aplicacion de otras tecnologias tipo
Big Data Sanitario, Inteligencia Artificial, etc.

Sobre estas lineas de trabajo, desde hace anos,
varios de los hospitales mas importantes del
SERMAS disponen, desde sus Instituciones de
Investigacion de unidades de procesamiento
gendmico y ultra secuenciacion, inicialmente
para la investigacion y posteriormente para el
diagnostico en la asistencia sanitaria.



ARQUITECTURAS E INFRAESTRUCTURAS DIGITALES PARA LOS NUEVOS ENTORNOS ESPECIAL

=~ A Henpitsl Ganord Univerliann
1 40 Gregorio Marafidn

" Haspital Universitaria
!] “ SR \
m—

FRF"T" . Hospital Universitari e
- 3 15 EE‘ Octubre
B o

Hospital Universitaro

W “" Ramédn y Cajal

o BB Hospital Clinice ] e
% ‘,’ﬂ San Carlos ar Y I
g Hoepial Universtaris
‘.“‘1. Puerta de Hierro
Majadahenda

Hospitales lideras en Invesligackin Gendmica

SYWH3S 130 SOYLNID 30 d3Y

En cambio, el analisis de esas ingentes cantida-
des de datos era un problema no resuelto por:

= Carencia de infraestructuras informaticas ade-
cuadas (capacidad de coémputo, almacena-
miento, copia de seguridad y garantia de pro-
teccion de la informacion).

= Dificultad para el procesamiento de los datos,
al no existir soluciones informaticas “Enterpri-
se” estandarizadas, facilmente aplicables por
los usuarios finales.

= La escasez de perfiles profesionales cualifica-
dos para ejecutar los procesos de analisis ge-
nomico (bioinformaticos).

Por ello, el SERMAS, siguiendo su estrategia
de transformacion digital y enmarcado dentro
del Plan estrategico GENESIS, ha demostrado
su interés en sequir siendo pionero en la trans-
formacion digital e innovacion de la Sanidad
Publica en Espana, y también de Europa, al
implantar, con éxito, el proyecto CMAG, Centro
Madrileno de Analisis Gendmico. Se trata de
una Plataforma tecnoldgica avanzada, en mo-
delo de nube (Cloud) privada, de computacion
y almacenamiento de alto rendimiento, de uso
compartido, para el procesamiento, analisis,
almacenamiento y custodia de los datos geno-
micos y con la finalidad de ser capaz de prestar
servicio para todos los hospitales del SERMAS

que dispongan con capacidad de secuenciacion
NGS (Next-Generation Sequencing), entre ellos
hospitales como: La Paz, 12 de Octubre, Grego-
rio Maranon, Ramon y Cajal, y proximamente
Puerta de Hierro y Clinico San Carlos.

LA CREACION DE DICHO CENTRO TIENE LOS
SIGUIENTES OBJETIVOS ESTRATEGICOS:

= Centralizacién informatica de la informacién
genética y gestion integral centralizada de los
datos clinicos de los pacientes con enfermeda-
des de base genética.

= Mejora de la calidad de la asistencia sanitaria,
con nuevas aproximaciones diagnosticas vy te-
rapeuticas en el SERMAS para el cuidado de
sus pacientes.

= Sostenibilidad y mejora de la eficiencia del
gasto sanitario, gracias a procedimientos diag-
nosticos y terapéeuticos innovadores y mas efi-
cientes.

= Aseguramiento del cumplimiento de la nor-
mativa vigente en cuestiones de seguridad y
confidencialidad de la informacién.

= Implementacion acelerada de los resultados de
la investigacion en la practica clinica.
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= Fomento de la cultura de excelencia y de cola-
boracién entre los centros y los profesionales
del SERMAS.

‘s Promocion del SERMAS como instituciéon de
excelencia en el avance hacia el futuro de la
Medicina Personalizada.

El SERMAS, para la consecucion de esos objeti-
vO0s, estd ejecutando las siguientes fases o hitos:

= Fase O: Copia y Archivado de datos histéricos
genomicos de los hospitales a los Data Center
centrales del SERMAS. Contribuyendo al cum-
plimiento de la normativa de seguridad vigen-
te, asi como del Esquema Nacional de Seguri-
dad (ENS).

= Fase 1: Acceso a los bioinformaticos de los hos-
pitales al portal de autoservicio CMAG (cloud
privado), para la implantacion de las distintas
Pipelines y su configuracién, permitiendo pos-
teriormente el procesamiento de los datos ge-
ndmicos secuenciados.

= Fase 2: Generar una base de datos comun de
datos gendmicos vy fenotipicos para uso cienti-
fico. Disefo e implantacion del Catalogo Unico
de Servicios.

Hoy en los data Center Centrales del SERMAS
ya se dispone de mas de 190 TB almacenados
de datos gendmicos de los distintos hospitales
sobre los que se ya se ha ejecutado la Fase O
(Copia y Archivado de Datos Histoéricos) vy ya
se han puesto en produccion varias pipelines
que han permitido la secuenciaciéon de mas
de 8000 muestras, que ya han generado mas
de 15000 estudios gendmicos sobre un amplio
espectro de patologias de base genética entre

i ,.lIH#-”_I
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ellas: enfermedades raras pediatricas, enfer-
medades neurologicas del adulto, cancer in-
fantil (leucemias, retinoblastomas, tumores so6-
lidos pediatricos, asi como otras patologias con
alta prevalencia en la poblacidon espanola como
la Fibrosis Quistica. Asi mismo se disponen de
pipelines para secuenciacion y generacion de
estudios gendmicos sobre variantes geneticas
SRAS-CoV-2 (COVID -19).

COMO CONCLUSIONES FINALES,
PODEMOS INDICAR QUE:

El proyecto CMAG es el proyecto estratégico
para el desarrollo de la genética y la Medicina
Genomica en la Comunidad de Madrid. Asi mis-
mo, es un proyecto innovador y pionero en el
ambito de la Medicina Gendmica en la sanidad
publica poniendo al SERMAS en una posicion
privilegiada en el avance hacia la Medicina de
Precision.

CMAG HA PERMITIDO:

= Tratar el dato gendmico como un dato medico
mas del SERMAS.

= El trabajo de los profesionales, dedicados a la
Medicina Gendmica de los hospitales, en una
misma plataforma tecnologica, facilitando el
intercambio de datos v los proyectos de cola-
boracion entre dichos hospitales.

= Garantizar la seguridad de los datos genémi-
cos de los ciudadanos usuarios de la sanidad
publica de la Comunidad de Madrid.

Ademas, la centralizacion del dato gendmico
permite su integracion con la Historia Clinica
Electronica (HCE), y abre oportunidades de
explotacion secundaria de los datos genomi-
cos incorporando dichos datos al Data Lake
del SERMAS, basado en tecnologia de Big Data
e Inteligencia Artificial, junto con el conjunto
de los datos sanitarios relacionados, para una
gestion integral de los mismos, que permi-
ta afrontar el reto de la Medicina del futuro en
el conjunto del sistema sanitario de Madrid y
potenciar las capacidades de investigacion de
nuestro sistema de salud y facilitara la partici-
pacion del SERMAS en proyectos nacionales e
internacionales.
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Retos y oportunidades del puesto de

trabajo sanitario

Belén Espejo

Jefe de Desarrollo de Negocio Personas. Telefénica Empresas.

EL SECTOR SANITARIO HA EVOLUCIONADO EN LOS ULTIMOS ANOS A UN RITMO VERTI-
GINOSO.EN POCAS DECADAS, LA ESPERANZA DE VIDA SE HA DUPLICADO, LAS ENFER-
MEDADES CRONICAS SE HAN CONVERTIDO EN LA PRINCIPAL CAUSA DE MORTALIDAD
Y LA TECNOLOGIA HA IDO INCORPORANDOSE AL CAMINO DE LA MEDICINA, COMO UN
ELEMENTO CLAVE EN EL DIAGNOSTICO, PREVENCION Y CURA DE ENFERMEDADES, ASi
COMOEN LA MEJORA DE LA CALIDAD DE VIDA DE LOS PACIENTES.

Durante estos anos, las tecnologias de la in-
formacion y las comunicaciones, han sido una
palanca fundamental para el sector Salud a la
hora de enfrentarse a sus desafios historicos: la
mejora de la capacidad de respuesta de la aten-
cién primaria, el refuerzo del modelo asistencial
geriatrico y la modernizacion del equipamiento
y espacios sanitarios, entre muchos otros. La
historia clinica digital, la receta electronica vy las
aplicaciones de cita previa son solo algunos ca-
pitulos en el éxito de esta transformacion.

Sin embargo, desde hace ya mas de dos anos,
el COVID ha sacudido con fuerza las capacida-
des de nuestro sistema sanitario: le ha forzado
a flexibilizar sus limites y a reinventar las reglas
tradicionales de la gestion de pacientes. En este
sentido, la pandemia ha puesto sobre la mesa
nuevos retos a los que hasta ahora no nos ha-
biamos enfrentado: la necesidad de incorporar
herramientas de prevencion epidemiolégica y
prediccion de crisis sanitarias, la urgencia de
disponer de herramientas de analisis del dato y
la implantacion de nuevas tecnologias de comu-
nicacion y atencion remota para los pacientes.

Esta situacion, sostenida en los ultimos tiempos
ha hecho cambiar las prioridades del entorno
sanitario: Segun la encuesta realizada por la So-
ciedad Espanola de Informatica y Salud (SEIS)
lanzada con el objetivo de ponderar las acciones
para mejorar las TIC en los proximos dos anos,
el sector establece nuevas urgencias, entre las
que se encuentra la telemedicina, los sistemas
de ayuda a la decisién vy vigilancia epidemiolé-

gica, la gestion de listas de espera y el puesto de
trabajo de los empleados del sistema sanitario.

LAS PERSONAS EN EL CENTRO: SANITA-
RIOS Y PACIENTES

Las personas son el alma de cualquier organi-
zacion: su elemento esencial. Nuestro sistema
sanitario no es una excepcion: su principal valor
son las personas que le hacen funcionar. Ante la
crisis de los ultimos anos, los trabajadores del
sector salud se han crecido, han sacado lo mejor
que habia en ellos, y han reaccionado con una
fuerza que tal vez hasta ahora desconocian, po-
niendo incluso su propia salud en riesgo. Han
sido capaces de dar respuesta a la complicada
situacién a pesar de no disponer de las herra-
mientas mas adecuadas.

Por esta razén, y con el objetivo de abordar los
retos que plantea el futuro del sector, el puesto
de trabajo del personal sanitario ha de transfor-
marse para asimilar las nuevas reglas del juego
que plantea la pandemia y asegurar la sosteni-
bilidad del modelo. Por citar un ejemplo: La pan-
demia ha demostrado que no solamente existen
situaciones en las que es posible atender a los
pacientes de manera remota a través de una
consulta virtual sino que, en ocasiones, sera es-
trictamente necesario para evitar el colapso del
modelo presencial.

Por lo tanto, estamos ante un punto de inflexion,
donde sera indispensable poner a las personas
en el centro de todas las decisiones, (no sola-
mente a los trabajadores, sino tambiéen a los
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pacientes), y emprender un proyecto de trans-
formacion del puesto de trabajo que impulse en-
tornos laborales seguros y siempre disponibles,
incluyendo herramientas hibridas que ayuden a
los sanitarios a acceder de manera flexible a su
entorno de trabajo, que les permitan adaptarse
con agilidad a las necesidades cambiantes de
cada momento y aprovechar todas las ventajas
que proporciona la tecnologia para dar a los pa-
cientes un modelo de gestion diferencial.

HACIA UN MODELO DE PUESTO DE
TRABAJO ESTRUCTURADO DE PERFILES

Para este propdsito, el primer paso sera disenar
un nuevo modelo de perfiles, que permita asig-
nar los recursos tecnoldgicos (equipamiento y
servicios) adaptados a los requisitos funcio-
nales de cada tipo de trabajador sanitario, en-
tendiendo que las necesidades en la atencidn
primaria y en la especialista podran ser dife-
rentes, al igual que lo son en un quiréfano o en
un laboratorio de investigacion. Por lo tanto, es
necesario entender cuales son las prioridades
de cada contexto y responder a estos requisi-
tos de manera personalizada. Esta redefinicién
permitird, no solo mejoras operativas fruto de
la simplificacion, homogeneizacion y estanda-
rizacion de tecnologias y servicios, sino tam-
bién optimizacion del uso de recursos, e incre-
mento de la productividad y el rendimiento del
sistema sanitario.

El siguiente paso sera el diseno de las herra-
mientas adecuadas para cada perfil de trabaja-
dor, evolucionando los dispositivos y servicios
del puesto de trabajo tradicional a nuevos mo-
delos donde se potencien la movilidad vy la cola-
boracion, incorporando nuevas tecnologias que
habiliten una gestion mas eficiente, a traves de
la digitalizacion y automatizacion de procesos
burocraticos que lastran el entorno sanitario,
facilitando la gestion de los servicios e incre-
mentando la capacidad asistencial. Sera preci-
so anadir herramientas de gestion del dato, que
permitan personalizar los cuidados y anticipar-
se a las necesidades de los pacientes, y, de estar
manera, optimizar su experiencia, reduciendo
listas de espera y mejorando la accesibilidad al
sistema sanitario.
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ELEMENTOS DEL PUESTO DE TRABAJO
POST-COVID

Son muchos los elementos necesarios para
componer este nuevo modelo de puesto de tra-
bajo. A continuacion, revisaremos algunos de
los mas relevantes:

= Infraestructura del puesto de trabajo: Ser3
la base para desarrollar y soportar los reque-
rimientos de la salud digital con todas las ga-
rantias sanitarias de seguridad fisica y l6gica.
Es preciso dotar del equipamiento adecuado
para trabajar en el escenario remoto, lo que
incluye conectividad segura, dispositivos vy
servicios para acceder a todo el entorno de
colaboracién y atencion remota a los pacien-
tes, consultar y actualizar en tiempo real el
historial clinico de los pacientes, desde cual-
quier lugar y de manera segura.

La sequridad de la informacion es extraordina-
riamente critica en entornos sanitarios, por lo
que se recomienda construir una barrera alre-
dedor del usuario para protegerle de cualquier
amenaza, incorporamos servicios de sequridad
avanzada en el endpoint, respuesta automatica
y monitorizacion en tiempo real, tanto en sus
dispositivos y como en el acceso al entorno
corporativo.

= Herramientas de colaboracién son elemen-
tos clave en cualquier entorno de trabajo, vy
especialmente lo son en el entorno sanitario
donde se precisa poder compartir informa-
cién de manera segura, acceder a documen-
tacién compartida y poder actualizarla en
tiempo real, o establecer un equipo de trabajo
multidisciplinar alrededor de un caso medico.

Herramientas de gestion médica y atencidn
remota a pacientes. Entre sus principales
funcionalidades estan la gestion de agenda
de pacientes y la consulta de citas, asi como
el software de telemedicina para acceder al
historial medico y las herramientas de mo-
nitorizacion de pacientes cronicos, que per-
mitan realizar un seguimiento continuo de
las necesidades de determinados usuarios vy
actuar de manera proactiva. En este apartado
se incluyen las herramientas de video-con-
sulta virtual, que permiten atender al pacien-
te de manera remota para algunas actuacio-
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nes medicas, en cualguier momento y desde
cualguier lugar. En este apartado es posible
sumar otras herramientas para mejorar la
experiencia de comunicacion con los pacien-
tes, como la informacion automatizada para
familiares en la sala de espera, informacién
de tiempo de espera en urgencias o las herra-
mientas de guiado del paciente en el centro
sanitario.

Herramientas de apoyo a la toma de deci-
siones basadas en el analisis de datos sobre
salud, el historial clinico electronico, los sis-
temas de telemedicina e incluso de disposi-
tivos “wearables” de los propios pacientes,
que se pueden alimentar adicionalmente con
datos nutricionales y epidemiologicos, para
ayudar a tomar decisiones tanto al personal
meédico como a los propios gestores de cen-
tros sanitarios. La aplicacion de técnicas Big
Data permite sumar una capa de inteligencia,
especialmente relevante en la generacion de
modelos predictivos que haran posible an-
ticiparse a las necesidades de los pacientes,
mejorar la eficacia del modelo sanitario y re-
ducir sus costes. Este punto es, ademas, un
objetivo estratégico definido dentro del Plan
de Recuperacién y Transformacion de la Sa-
lud de Vanguardia que cobrara una gran im-
portancia en los proximos anos.

Soluciones de automatizacién de procesos.
Son muchas las tareas administrativas que
deben realizar los sanitarios en su dia a dia:
tareas repetitivas de escaso valor que, sin
embargo, consumen grandes espacios de
tiempo. Las soluciones de automatizacién de
procesos ayudan a hacer mas eficiente esta
gestion, aplicando software especializado que
permite replicar las tareas informaticas que
realizan humanos vy realizarlas con mayor
precision, menor tiempo y de manera mas
eficaz, por ejemplo, las tareas administrativas
asociadas a la gestion de altas y bajas medi-
cas, o la expedicion o renovacion de recetas.

Herramientas gestion del entorno de em-
pleado. Los empleados requieren otros ins-
trumentos para conectar de manera agil con
Su organizacidon, mecanismos que integren
todos los procesos de gestién de personas,
y faciliten una relacion mas sencilla y trans-

parente. Por ejemplo, las herramientas que
permiten digitalizar los procesos habituales
de gestién de RRHH, como el desarrollo de la
carrera profesional, el aprendizaje o la evalua-
cion de objetivos. Son herramientas que su-
man visibilidad a los procesos y autonomia a
los empleados. Por su parte, las RRSS corpo-
rativas son una palanca esencial para facilitar
la comunicacién dentro de la organizacion o el
centro medico y que permiten reforzar su co-
hesion, incluso cuando los empleados estan
geograficamente dispersos: son herramien-
tas que mantienen a las empresas unidas, ex-
tienden el orgullo de pertenencia y fomentan
la empatia digital.

La formacidn continua es otro elemento esen-
cial en el entorno sanitario, donde sus emplea-
dos deben incorporarse a un modelo dinamico
de upskilling, por lo que se recomienda digita-
lizar los procesos de formacion y mentoring,
incluyendo herramientas de aprendizaje cor-
porativo que haran posible la auto evaluacion
de sus aptitudes, asi como la formacién en ca-
pacidades digitales o especificas del entorno
sanitario de manera agil, sencilla e innovadora,
multiplicando su valor con todas las posibilida-
des que ofrece la tecnologia.

GESTION DEL PUESTO DE TRABAJO
ENLA ERA POST-COVID

Por ultimo, se precisa un nuevo modelo de ges-
tion para este nuevo puesto de trabajo centrado
en las necesidades de los empleados del entor-
no sanitario, que permita resolver de manera
auténoma, o en primer contacto con el usuario,
un alto porcentaje de las incidencias, peticiones
y consultas, haciendo uso de herramientas vy
procesos innovadores como la remotizacion,
la inteligencia artificial, o la automatizacion de
procesos, maximizando la disponibilidad de los
puestos de trabajo, especialmente de aquellos
mas criticos.

Algunas de sus caracteristicas se muestran a
continuacion:

= Atencion proactiva, con capacidad de antici-
parse de manera dinamica a las incidencias
de los usuarios finales, ofreciendo una res-
puesta agil y eficiente y asegurando la maxi-
ma operatividad del parque tecnolégico.
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La pandemia ha enfrentado al sector sanitario a grandes retos,

pero también le situa ante una enorme oportunidad para disenar e
implementar un nuevo puesto de trabajo hibrido y habilitador de una
atencion sanitaria eficiente, personalizada y mds humana.

Es el momento de emprender el cambio”

= Capacidades de autogestién y gestidn auto-
matizada para los usuarios finales basados
en innovadoras herramientas de autogestion
basados en inteligencia artificial (chatbots,
voicebots, etc.)

Gestion extremo a extremo del entorno com-
pleto del puesto de trabajo, incluyendo in-
fraestructuras, dispositivos, aplicativos y co-
municaciones, asegurando la disponibilidad
del puesto de trabajo de los empleados vy la
mayor eficiencia de gestion de los procesos
de negocio.

= Mejora continua: Se precisa un modelo de
gestion dinamico, en continua transforma-
cion, mediante la implantacion de la meto-
dologia de mejora continua Shift To Left y la
ejecucion de diferentes proyectos de trans-
formacién inherentes con el objetivo de se-
guir sumando eficiencias e incrementando la
calidad del servicio, asi como proyectos de in-
novacion tecnologica que supongan avances
cuantitativos en los servicios prestados

= Total visibilidad y control del servicio basa-
do en la disponibilidad de cuadros de mando
on line, con maximo nivel de detalle sobre los
procesos de provision, gestion, y seguimiento
de todos servicios prestados, que ademas de
soporte a la toma de decisiones.

Y.. éCOMO GESTIONAMOS EL CAMBIO?

El objetivo de este nuevo modelo de puesto de
trabajo es dotar a los empleados de todas las
herramientas que necesitan para trabajar con
la maxima productividad. La conectividad y
movilidad garantizadas, los dispositivos siem-
pre operativos, las herramientas avanzadas de
colaboracién, y un modelo de gestion proactivo
e innovador son sélo algunas de sus principa-
les capacidades. Pero, la tecnologia por si mis-
ma, no asegura la transformacién del puesto de
trabajo, se precisa incorporar metodologia de
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gestion del cambio como elemento imprescin-
dible para garantizar la implantacion del nuevo
modelo y su éxito a largo plazo.

Desde Telefonica Empresas, como facilitadores
de la tecnologia en el entorno sanitario aseso-
ramaos y acompanamaos a nuestros clientes del
entorno salud en su digitalizacion: no solamen-
te proporcionamos toda la tecnologia necesa-
ria, sino gue también ayudamos a gestionar el
cambio para que la implantacién de las nuevas
herramientas se desarrolle con éxito.

Los casos de uso son incontables: el acceso se-
guro al historial médico desde dispositivos mo-
viles ligeros vy la disponibilidad de aplicaciones
de gestion de paciente permitiran al personal
sanitario acceder a los resultados de las prue-
bas e informacién clinica relevante en tiempo
real, la realidad aumentada como herramienta
de apoyo a la formaciéon en entornos seguros
gue permitira capacitar a los sanitarios de ma-
nera innovadora, las herramientas de gestion
colaborativa para la comparticion de mejores
practicas, o el poder contactar el tiempo real
con especialistas al otro lado del mundo para
confirmar un diagndstico aportaran al pacien-
te una atencidn sin precedentes y ayudara a
salvar muchas vidas. En esta senda de trans-
formacion, la evolucion del puesto de trabajo
es una palanca fundamental, que alberga im-
portantes beneficios: disponer de entornos de
trabajos actualizados y seguros, dotar de mo-
vilidad al personal sanitario, crear entornos de
puestos de trabajo en funcion de las necesida-
des del entorno son solo algunos de ellos.

La pandemia ha enfrentado al sector sanitario
a grandes retos, pero también le situa ante una
enorme oportunidad para disenar e implemen-
tar un nuevo puesto de trabajo hibrido y habi-
litador de una atencion sanitaria eficiente, per-
sonalizada y mas humana. Es el momento de
emprender el cambio.
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Foro de Salud Conectada 2021

EL FORO DE SALUD CONECTADA DE LA SEIS SE CELEBRO DURANTE LOS DIAS 22 Y 23
DE SEPTIEMBRE EN BARCELONA. CON EL TEMA DE LA PANDEMIA DEL COVID-19 COMO
EJE CENTRAL DE LA REUNION, LAS SESIONES SE FOCALIZARON EN LA SOLICITUD DE LA
DEMANDA ASISTENCIAL DE LOS CIUDADANOS Y EN LA GESTION DE LA UBICUIDAD EN LA

ATENCION NO PRESENCIAL.

ACTO DE INAUGURACION

La canalizacién de la demanda ha supuesto un
reto importante, resuelto de diferentes mane-
ras, Con mayor o menor apoyo tecnolégico y no
siempre de la manera mas satisfactoria para los
ciudadanos vy para las organizaciones sanita-
rias. La irrupcion de la atencion no presencial en
sus diferentes formas y el cierre de los centros
fisicos ha puesto en evidencia la necesidad de
crear nuevos modelos de admision y atencion a

los usuarios, que van a precisar la introduccion
de componentes tecnologicos de Ultima gene-
racién. Por otro lado, la demanda no presencial
esta difuminando los centros fisicos, hasta aho-
ra lugares de referencia para los usuarios. Esta
evolucion ha llevado a plantear centros sanita-
rios virtuales que deberian actuar a modo de
ventanilla Unica para la atencion virtual a los
ciudadanos.
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La inauguracion fue presidida por Pol Pérez
Sust, coordinador general de las Tic del De-
partament de Salut Generalitat de Catalunya
y director del Area de Sistemas Informacién
Catsalut, quien agradecio a la SEIS la celebra-
cion del Foro en Barcelona y aprovechd para
poner en valor el trabajo de sus companeros

durante la pandemia. José Manuel Morales
Pastora, coordinador general de la XIX Reu-
nién de Salud Conectada y Juan Ignacio Coll
Clavero, coordinador de Programa, presenta-
ron el Foro y sus contenidos, centrados en la
accesibilidad al sistema sanitario y en la oferta
virtual

PRIMERA SESION DE DEBATE

Josué Sallent Ribes
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La primera sesion de debate se organizé bajo
el lema: “Centros de contacto inteligentes para
atender las solicitudes de demanda de los ciu-
dadanos. ;Realidad o ficcion?”

La mesa fue moderada por Josue Sallent Ri-
bes, director de la Fundacion Tic Salut Social
y participaron como ponentes: Maria Fernan-
da Aguirre Ojeda, médica informatica del Ser-
vicio de Informatica Médica Hospital Aleman
de Buenos Aires, en Argentina; Isabel Sevilla-
no Canamero, responsable del call center de
Emergencias Sanitarias y jefa del Departamen-
to de Tecnologias de Emergencias Sanitarias
de Castilla y Ledn; Veroénica Garcia Cernuda,
coordinadora de Salud Cantabria Responde;
Jordi Gabalda, director del Area Tic del Depar-
tament de Salut de la Generalitat de Catalunya;
y José Luis Monteagudo Pena, presidente del
Comité Cientifico y experto en Transformacion
Digital.
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Maria Fernanda Aguirre Ojeda

En la sesion se sometieron a analisis, la evolu-
cion de los centros de contacto clasicos en el
nuevo contexto asistencial y las nuevas férmu-
las para canalizar las solicitudes de demanda
asistencial apoyadas en los componentes tec-
nolégicos disponibles.

Las principales conclusiones de la mesa fueron
las siguientes:

= L0os centros de contacto tienen que evolucio-
nar teniendo en cuenta las necesidades de los
pacientes y de las organizaciones; mejorando
la accesibilidad de los ciudadanos a los cen-
tros, la resoluciéon de la demanda y su expe-
riencia en el sistema, al mismo tiempo que se
empodera al ciudadano, se aporta valor a la
organizacién y se hace mas eficiente.

= Es muy importante que la tecnificacion de los
centros de contacto tenga en cuenta las ne-
cesidades emocionales de las personas. "Hay
una demanda que requiere contactar con
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personas y debe atenderse con personas’.
La pandemia ha demostrado la existencia de
clertos componentes tecnoldgicos, en deter-
minados contextos que por si mismos no han
dado los resultados esperados.

Enelmomento actual, los centros de contacto
ven la omnicanalidad como una utopia, ya que
queda camino por recorrer en la introduccion
de la multicanalidad. Desde el punto de vista
tecnologico, estan sintiendo la necesidad de
la automatizacién de procesos, de la incorpo-
racion de asistentes virtuales, los chatbots, la
migracion al cloud para poderse adaptar de

forma agil a la demanda escalando servicios
y vislumbran en el horizonte la inteligencia
artificial como la gran promesa.

Los centros de contacto apuestan por avan-
zar en el concepto de ventanilla Unica: “una
vision uUnica de la ciudadania y que la ciuda-
danfa tenga una vision Unica nuestra”. Para
alcanzar este objetivo se debe trabajar en la
accesibilidad a los sistemas de informacion
de las organizaciones y en la integracion de
los mismos, mas alla de los sanitarios incor-
porando a los sociales. Existe espacio para el
tercer sector en los centros de contacto.

SEGUNDA SESION
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La segunda sesion, desarrollada en un formato
clasico de presentaciones, trato sobre "Solucio-
nes singulares de Salud Conectada".

Fue moderada por Pol Pérez Sust, coordinador
general de las Tic del Departament de Salut de
la Generalitat de Catalunya vy director del Area
de Sistemas Informacion en Catsalut.

Participaron como ponentes Juan Carlos Mu-
ria Tarazon, PhD account general manager en
Dedalus Iberia; Raul Rubio Alonso, de la em-
presa Werfen; y Carlos Fernandez, de la Direc-
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cidon de Innovacion y Transformacion Digital en
ABAI Group. Los representantes de la industria
presentaron distintas soluciones singulares.
Soluciones de humanizacion, de mejora de la
experiencia del paciente en el sistema, desa-
rrolladas por Dedalus, plataformas de inteli-
gencia de negocio aplicadas a los laboratorios
y a determinadas enfermedades, desde la em-
presa Werfen y nuevas soluciones dirigidas a
los centros de contacto; como la inteligencia
artificial conversacional y la robotizacion social
por parte del Grupo Abai.
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TERCERA SESION
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La tercera sesion se desarrolld en formato de-
bate y planted el siguiente dilema: Los centros
sanitarios virtuales jEvolucion o revolucion?
Moderada por Mercedes Alfaro Latorre, sub-
directora general de Informacion Sanitaria del
Ministerio de Sanidad, contd con la participa-
cién de Rosa Barber Patron, técnico en Sis-
temas del Salud Servicio Catalan de la Salud;
José Manuel Alddmiz-Echevarria, coordina-
dor del Portal Salud Informa, de la Direccion
General de Transformacion digital, Innovacion
y Derechos de los usuarios del Gobierno de
Aragon; Carlos Ribeiro, coordinador técnico da
Area Funcional de Sistemas de Informacao de
la Administracao Regional de Saude do Norte
en Portugal; y Juan Carlos Oliva Pérez, director
de Innovacion Sanitaria de La Rioja, Fundacion
Rioja Salud

La mesa estuvo dedicada a la gestion de la asis-
tencia en los centros sanitarios virtuales. En
ella se tratd la evolucion de las infraestructuras
fisicas para dar entrada a los servicios virtua-
les, de la necesidad de que las organizaciones
dispongan de ventanillas Unicas donde prestar
la asistencia virtual a los ciudadanos, de como
afecta la transformacion digital a la gobernanza
de los centros y de las nuevas prestaciones no
presenciales
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El debate arrojo varias conclusiones:

= Se ha puesto en evidencia, por parte de los
representantes de distintos tipos de organi-
zaciones asistenciales, nacionales e interna-
cionales, publicas y privadas, con diferente
oferta virtual, un alto grado de consenso para
responder al dilema planteado en relacion al
momento que les toca vivir a los centros sa-
nitarios virtuales; todos hablan de una evolu-
cién frente a una revolucién. La pandemia no
ha sido capaz de alterar las reglas de la inno-
vacion, donde la evolucion es la Unica via para
la consolidacion, sin riesgo de involucion y sin
efectos colaterales traumaticos.

La evolucion de los centros virtuales debe
estar centrada en el paciente con el fin de
aportar valor, dirigida metodolégicamente vy
contemplando el nivel organizativo, el proce-
so vy el servicio, para poder alcanzar un nuevo
ecosisterma con un balance positivo entre la
inversion tecnolégica y los resultados atribui-
bles a la misma.

La pandemia ha demostrado que la introduc-
cion de soluciones tecnoldgicas muy basicas
en la cartera de servicios virtuales, pueden
generar resultados de gran valor para todas
las partes: ciudadanos, profesionales y orga-
nizaciones.
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CUARTA SESION
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La ultima sesion estuvo dedicada a la presen-
tacion de “Proyectos relevantes en Salud Co-
nectada’, fue moderada por Rosa Roma Monfa,
directora del Area de Ciudadania, Innovacion y
Usuarios del Servicio Catalan de la Salud. Pre-
sentaron proyectos: Jordi Piera Jiménez, direc-
tor de la Oficina de Estrategia de Salud Digital
del Servicio Catalan de la Salud; Eugenio Gaeta,
doctor en Ingenieria Biomédica Universidad Po-
litécnica de Madrid; y Maria Bezunartea Alvarez,
directora de Gestion Instituto Aragonés de Cien-
cias de la Salud.

La mesa demostro sensibilidad de las organiza-
ciones sanitarias por:

= El diseno de proyectos dirigidos a crear nue-
vos modelos de historia clinica electrénica
mediante plataformas abiertas basadas en co-
nocimiento. Catalunya presentd su ambicioso
proyecto en este ambito.

= El mantenimiento y la promocién de la salud
soportado mediante tecnologias moviles diri-
gidas al envejecimiento activo y saludable

= Al desarrollo de plataformas de tele-rehabili-
tacion mediante cuidados integrados sociales
y sanitarios en el ambito rural, con el fin de
acercar este tipo de servicios a la Espana des-
poblada.

CLAUSURA

Presidio la clausura Meritxell Maso, secretaria
general de la Consejeria de Salud de la Generali-
tat de Catalunya. Junto a ella intervinieron Juan
Fernando Munoz Montalvo, secretario general
de Salud Digital, Informacion e Innovacion en
el Sistema Nacional de Salud, del Ministerio de
Sanidad; y Luciano Sdez Ayerra, presidente de
la Sociedad Espanola de Informatica de la Salud.

El presidente de la SEIS agradecio el esfuerzo
a los organizadores de la reunion, la colabora-

cion a los patrocinadores y la participacion a
los panelistas ya asistentes. Reflexioné sobre
el momento actual de salud conectada y pos-
teriormente hizo entrega del Premio Nacional
de la SEIS 2020 a los servicios tecnologicos del
departamento de la Generalitat de Catalunya,
por su gran dedicaciéon y esfuerzo durante la
crisis Covid-19, garantizando los servicios asis-
tenciales, dando soporte a la gestion de la pan-
demia y por la puesta en marcha de protocolos
decididos por las autoridades y responsables

148 INFORMATICA + SALUD _33



ACTIVIDADES DE LA SEIS

"El presidente de la SEIS hizo entrega del Premio Nacional de la SEIS 2020 a los servicios
tecnoldgicos del departamento de la Generalitat de Catalunya, por su gran dedicacion y
esfuerzo durante la crisis Covid-19, garantizando los servicios asistenciales, dando soporte
ala gestién de la pandemia”

- :  Luciano Sdez Ay
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de salud publica dando una respuesta agil e in-
novadora.

El Secretario de Salud Digital, Informacion e
Innovacion, centrd su intervencion en la futura
estrategia de salud digital, en fase avanzada de
redaccion, en esos momentos.

Al finalizar, senald que el SNS, gracias a la
transformacion digital, ganara en sostenibili-
dad vy eficacia, ampliara prestaciones, mejorara
la continuidad asistencial y la seqguridad de los
pacientes.

Previo a la clausura, la secretaria general de la
Consejeria de Salud de la Generalitat de Cata-

Meritxell Masd
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luna agradecié el premio otorgado por la SEIS,
al mismo tiempo que puso en valor el trabajo
realizado por los servicios tecnolégicos de Ca-
taluna y los de toda Espana.

Felicitd a todos los participantes en Foro, en
nombre del consejero, Dr. Argimon, por los de-
bates vy las conclusiones obtenidas durante las
dos jornadas de la reunion.

Clausurd el foro agradeciendo la labor de la
SEIS, como sociedad cientifica y exponiendo
las lineas de trabajo de su departamento, tanto
en renovacion de infraestructuras tecnolégicas
como en la evolucién de los sistemas de infor-
macion asistenciales.

Como en ediciones anteriores, las sesiones del Foro estan accesibles, de forma libre, mediante
el enlace: https://youtube.com/channel/UC4nbG7C-sIK6R_8VT5sUlKg
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X1l Reunion del Foro para la

Gobernanza de las TIC en Salud

LOS PASADOS 24 Y 25 DE NOVIEMBRE DE 2021SE CELEBRO EN LEON LA XI REUNION DEL
FORO PARA LA GOBERNANZA DE LAS TIC EN SALUD BAJO EL LEMA “LA GOBERNANZA
ANTE EL AVANCE DIGITAL EN SALUD".

ACTO DE INAUGURACION

T
10bernanzz
Telas TiC

<=~ &n Salud

La mesa estuvo presidida por Manuel Mitadiel
Martinez, director gerente de la Gerencia Regio-
nal de Salud de la Junta de Castilla y Ledn, que
estuvo acompanado por Vicente Canuria Atien-
za, concejal del Excelentisimo Ayuntamiento de
Ledn, y Luciano Saez Ayerra, presidente de la
Sociedad Espanola de Informatica de la Salud.

En primer lugar, tomo la palabra Luciano Saez,
que agradecid el recibimiento en Ledn del evento
y destacé la labor de Castilla y Ledn en el ambito
de la Gobernanza en Salud. “Agradecemos a la Ge-
rencia Regional de Salud de Castilla y Ledn su co-
laboracion en la organizacion de este evento. Se ha
demostrado la necesidad de disponer de Sistemas
de Informacion que ayuden a la toma de decision
con datos en tiempo real”, dijo.

A continuacion, fue el turno de Vicente Canu-
ria Atienza, concejal del Excelentisimo Ayunta-

miento de Ledn, que destacd la importancia del
evento y los temas a tratar como los fondos de
resiliencia europeos. “Los conocimientos tecno-
logicos aplicados a la salud permiten mejorar la
calidad vy los procesos sanitarios y repercuten
directamente en la calidad de vida de los ciuda-
danos. Para ello, la cooperacidn entre profesio-
nales sanitarios y tecnoldgicos es fundamental”.
Finalmente, agradeciod la eleccion de la ciudad de
Ledn como sede del evento.

Por ultimo, Manuel Mitadiel Martinez, director
gerente de la Gerencia Regional de Salud de la
Junta de Castilla y Ledn, destacd gue “la aplica-
cién de las TIC es un elemento fundamental en
el futuro de la sanidad espanola. Son muy im-
portantes los temas que se van a tratar, ya que
los fondos de resiliencia ayudaran a impulsar la
transformacion digital vy la mejora de los siste-
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mas de informacion sanitarios. Estamos en un
periodo muy favorable para el desarrollo de las
TIC en Salud. Tenemos un reto de financiacion

grave, de situacion de cronicidad y envejeci-
miento de la poblacién. Los avances deben venir
acompanados de las TIC".

SESION DEBATE 1“FONDOS DE RESILIENCIA... SOLUCION AL PROBLEMA”

L

J ke
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La primera sesion trato el tema de los Fondos de
Resiliencia. La mesa estuvo moderada por José
Luis Monteagudo Pena, vicepresidente para Inno-
vacion, Formacion e Investigacion de la Sociedad
Espanola de Informatica de la Salud y conto con la
participacién de Celia Gomez Gonzalez, directora
gerente del Servicio Cantabro de Salud; Francisco
José Ponce Lorenzo, director gerente del Servicio
Murciano de Salud; Benigno Roson Calvo, subdi-
rector general de Sistemas y Tecnologias de la In-
formacion Servicio Gallego de Salud; Marciala de
la Cuadra, socia responsable de Estrategia Sector
Publico y Sanidad Deloitte, y Javier Jarauta, head
of Strategic Demand Generation SIA.

En primer lugar tomé la palabra Celia Gémez,
para destacar que "con los fondos de resiliencia
nos encontramos con que ahora, por fin, tene-
mos presupuesto para realizar proyectos, pero
vamos a necesitar los recursos para afrontarlos.
Los plazos para hacerlos van a ser un reto. Creo
que las areas en las que debemos trabajar es-
tan bien planificadas. Es fundamental establecer
puntos de union entre las comunidades autono-
mas para tener proyectos comunes’.

En segundo lugar, hablé Francisco José Ponce
Lorenzo, que indicé que "la pandemia ha pro-
vocado una aceleracion de los cambios, tanto
a nivel de transformacion digital como de digi-
talizacion. Antes de la pandemia teniamos ex-
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periencia gracias a los fondos FEDER. Destaco
gue uno de los retos que tenemos por delante es
que “‘cada comunidad tiene sus propias micro li-
neas de trabajo, pero crec gque se esta trabajando
bien y ponemos ideas en comun en el consejo
interterritorial. Es muy importante que estemos
alineados en la gestidn de estos nuevos fondos'.

A continuacion, fue el turno de Benigno Rosoén
Calvo, que comento que “los fondos de resilien-
cla son necesarios, aungue no suficientes, ya
que, para utilizarlos, deberiamos tener un pro-
yecto global como pais y otro como comunidad.
Las competencias en sanidad son descentrali-
zadas, pero los puntos estratégicos son los mis-
mos. El Ministerio esta estableciendo criterios
de homogeneidad que permitan aprovechar e
intentar unificar criterios y objetivos”.

Posteriormente, habld Marciala de la Cuadra,
que apuntd que ‘desde la teoria, la situacion ac-
tual en la que nos encontramos es perfecta. Hay
una estrategia y se plantea acometerla de forma
coordinada. Hay dos aspectos criticos para que
el planteamiento tenga éxito: la planificaciéon vy la
sostenibilidad. La colaboracién publico-privada
es fundamental. Desde el sector privado pensa-
mos que se articularian mecanismos de colabo-
raciéon distintos, pero todavia no los hemos visto’,

Por ultimo, Javier Jarauta, head of Strategic
Demand Generation SIA, comentd que “esta-
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mos ante una oportunidad Unica para que en los
préximos seis anos realicemos una transforma-
cion real del Sistema Nacional de Salud. Debe-
mos estar preparados tanto desde el punto de
vista tecnologico, como de recursos, para que
podamos tener exito. Existe una estrategia vy

hay areas de actuacion bien definidas gracias a
la colaboracion publico-privada. Estamos acos-
tumbrados a realizar inversiones que, posterior-
mente, no terminamos de aterrizar. Debemos
ser rapidos para poder afrontar todos los retos
que se nos plantean’.

SESION DEBATE 2 “COMO GESTIONAR LOS NUEVOS SERVICIOS DE SALUD”

|

La segunda sesion de debate estuvo moderada
por Manuel Mitadiel Martinez, director gerente
de la Gerencia Regional de Salud de la Junta de
Castilla y Ledn. En la mesa participaron: Manuel
Palomino Chacén, director de Gestion y Presu-
puestos Servicio de Salud de las Islas Baleares;
Ceciliano Franco Rubio, director gerente del Ser-
vicio Extremeno de Salud; Jon Guajardo Rema-
cha, vicepresidente de la Sociedad Espanola de
Directivos de la Salud (SEDISA); David Reche,
sales account manager de InterSystems Iberia;
Santos Ldépez Bravo, director de Informatica Sa-
nitaria Philips Ibérica; y Xabier Eroa Belausteg;,
director de Salud Ibermatica.

En primer lugar, hablé David Reche, que asegurd
que “es necesario un cambio en las organizacio-
nes para afrontar los nuevos retos de transfor-
macion vy digitalizacion. La ciudadania deman-
da mas procesos digitales y para ello es clave el
uso del dato. La realidad es que el paciente no es
actualmente el centro de los servicios de salud.
Debemos mejorar y ser capaces de hacer par-
ticipar al paciente y que sea él el que nos de la
informacion. Siempre existe margen de mejora”.

En segundo lugar, toma la palabra Santos Lopez
Bravo, quién celebré que “‘hemos estado espe-
rando financiacién para afrontar proyectos que

dedas TIC
en Salud

parece que por fin llegan. Sumado a esto, hemos
adoptado la cultura del teletrabajo y nos vamos
acostumbrando a la inclusion de nuevas tecno-
logias constantemente. No existe actualmen-
te un denominador comun para gue todos los
servicios de salud puedan compartir sus datos
debido a que estan en niveles de desarrollo dis-
tintos por sus estrategias’.

A continuacion, fue el turno de Xabier Eroa Be-
laustegi, que destacd que “la digitalizacion pue-
de darles dinamismo a los servicios de salud.
Hablamos de proactividad del servicio de salud.
El ciudadano quiere saber queé puede hacer y
que no como ciudadano empoderado. Es funda-
mental que cambiemos nuestros planteamien-
tos en cuanto al dato, ya que hemos cambiado
culturalmente. Hay muchos proyectos indepen-
dientes que en lugar de unirse al plan estratégico
siguen por otra linea, debemos aunarlos”.

Posteriormente, Manuel Palomino Chacon co-
mento que “la salud digital se estructura en me-
jorar la accesibilidad al paciente y en mejorar el
proceso asistencial aprovechando las TIC. So-
mos un sector de punta de lanza. Si los servi-
cios de salud conseguimos implantar una bue-
na evolucion en salud digital, dispondremos de
mucha mas informacion de calidad para la ayu-
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da a la toma de decision y por tanto la mejora de
la calidad asistencial. Empieza a haber una cali-
dad del dato muy superior a la que estabamos
acostumbrados”.

Después, Ceciliano Franco Rubio apunté que
"debemos adaptarnos a los tiempos actuales vy
la situacion actual no cumple con la demanda
del ciudadano actual. La atencion centrada en el
paciente debemos tratarla desde la bidireccio-
nalidad. En el entorno en que nos encontramos,
de sistemas de informacion, debe servirnos para

disponer informacion que nos ayude a la toma
de decision gracias a la estructura que tenemos’.

Por ultimo, Jon Guajardo Remacha comenté que
“los servicios de salud tenemos que saber para
que estamos. Debemos dar resultados en salud
y para ello debemos aprender a medir resulta-
dos para cumplir esa mision. Es fundamental
analizar los indicadores de lo que queremos me-
dir; para garantizar la sostenibilidad es necesario
definir, qué es lo que aporta valor a la sociedad y
a nuestra organizacion'”.

SESION DEBATE 3 “IMPACTO DEL AVANCE DIGITAL EN LOS SISTEMAS
DE INFORMACION SANITARIOS”
Faro para la
Gobernanza
deslas TIC
en Salud

fHH

La tercera mesa de debate estuvo moderada por
Maria Angeles Cisneros Martin, directora general
de Infraestructuras y Tecnologias de la Informa-
cion del Servicio de Salud de la Junta de Castilla
y Ledn 'y contd como participantes con Francisco
Javier Turumbay Ranz, subdirector de Sistemas
de Informacion del Servicio Navarro de Salud;
Juan Antonio Gémez Palomeque, director TIC del
Servicio Andaluz de Salud; Juan Ignacio Coll Cla-
vero, director general de Transformacion Digital,
Innovacion y Derechos de los Usuarios. Servicio
Aragonés de Salud; Carlos Piqueras, director de
Desarrollo de Negocio Healthcare de H&LS Atos
Iberia; y Luisa Bautista, directora de Sanidad en
lberia de Accenture.

La moderadora, en su presentacion de la mesa,
comento gue, tras todo lo que hubo que realizar
de forma urgente —con gran esfuerzo, pero con
resultado notable— ante la crisis de la pandemia,
“toca ahora ordenar nuestra casa, pararnos un
momento y ver que tenemos que hacer”. Y tras
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una introduccion sobre los participantes, les lan-
76 esta pregunta en ronda:

;Cual es el impacto mas claro del avance digital
reciente provocado por la crisis de la pandemia?

El subdirector de Sistemas de Informacién del
Servicio Navarro de Salud respondié que el
impacto estd por todas partes, y tenemos un
“monton de cosas” que se han impulsado enor-
memente: la Inteligencia Artificial, el Big data,
todo lo telematico, que nos van a permitir seguir
avanzando, pero “el principal desasosiego son
los tiempos: por un lado, tenemos la imperiosa
necesidad de cambios TIC rapidos y por otro las
organizaciones sanitarias no se caracterizan por
su rapidez precisamente. Las organizaciones
“tenemos que cambiar” y el marco normativo
‘no ayuda”. Y los profesionales no estan forma-
dos en todos estos avances que “vienen encima’,
“tenemos que conseguir que lo vean como una
ayuda no como una amenaza”
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Por su parte, el director TIC del Servicio Andaluz
de Salud respondié que el impacto mas claro es
‘que todo el mundo se ha acordado que existe
el informatico”, por lo que “tenemos que apro-
vechar este momento’. La direccion se ha dado
cuenta de que cualquier cosa que se quiera ha-
cer en la organizacion necesita de las TIC. Si, hay
gue poner coherencia y seguir teniendo capaci-
dad derespuesta, pero gue “no volvamos ser ese
ente gue maneja los ordenadores”.

Y el responsable del Servicio Aragonés de Sa-
lud respondid que “estamos ante un cambio de
modelo’, en el que se va a hablar no sélo de “co-
creacion” sino también de’codisena’, donde hara
falta una reingenieria de los procesos donde
tiene que estar también Salud Publica. Hay que
aprovechar la “oportunidad” de que se nos haya
visto el valor, efectivamente.

Por el lado privado, Carlos Pigueras coincidio en
que se habia realizado un “esfuerzo titanico y con
muy buena nota” y entre sus impactos mas cla-
ros se encuentra que por fin se ha introducido un
actor que hasta ahora era “pasivo” como “activo’™
el paciente. Y, en general, se han roto algunas “ba-
rreras” que antes hacian dificil implantar las TIC,
como por ejemplo, no implantar nada que no sea
“redonda’”. También hay que resaltar, ademas de
lo ya citado, que ahora “se tiene en cuenta al infor-
matico’, que por fin se han aplicado algoritmos de
inteligencia artificial para el diagnostico.

Luisa Bautista coincidid con su colega en que
se han derribado barreras vy, asi, afirmé que se
ha alcanzado un equilibrio entre rapidez de de-
sarrollo y calidad de la solucién, y senald otro
ejemplo: los ciudadanos “han abrazado las nue-
vas posibilidades digitales” en Salud.

La moderadora lanzo a continuacion la siguiente
pregunta "sEn qué sentido ha cambiado la go-
bernanza de las Tl en Salud?

Juan Ignacio Coll senald que hay retos de cam-
bio en la organizacion para adaptarse a las nue-
vas demandas y asi evolucionar, por ejemplo,
de lass unidades por especialidad médica a la
“unidad monografica virtual’, incorporar el te-
letrabajo y del paciente al ciudadano activo que
toma sus decisiones. Y, asi, Indico los cambios
que estd acometiendo en su Direccién General,
que es de “Transformacion Digital’, incidiendo
en la coordinacién y “apostando por un sistema
en red, generando un entorno colaborativo entre
los servicio centrales y los departamentos”

La moderadora preguntd entonces por las nuevas
brechas digitales. Juan Antonio Gomez Palomeque
respondid que ‘la que hay entre la demanda de los
ciudadanos y la oferta tecnoldgica de las organiza-
ciones” y Luisa Bautista se centr¢ en la “adopcion”
de los propios profesionales sanitarios de las nue-
vas tecnologias: “es necesario que sea facil y que el
profesional perciba que le es comodo y util”

Sobre cuales deben ser las lineas de actuacion
tras el anuncio de los fondos europeos, Carlos
Piqueras quiso poner una ‘nota de pesimismo’
por una “sensacion de pérdida de oportunidad de
que los fondos finales vayan a parra a los SSII",
sospechando que “la mayor parte irdn a la indus-
tria denominada “tecnoldgica’. Senald que, segun
el indice mas fiable sobre el volumen de los SSII,
el indice SEIS, se puede valorar en 700 millones
de euros anos dichos SSlI sanitarios, “intuyendo”
que elincremento por los fondo no pasara de 200
millones €/ano y “con eso no llega”.

Luisa Bautista recordd que, segun el plan envia-
do por el gobierno, se citan tres pilares en cuanto
a SSlI, que, por tanto, son los que deberian reci-
bir financiacion:

1. la Medicina de precision.

2. Inteligencia Artificial y Big data.

3. Los SSlI para medicamentos.

SESION DEBATE 4 “LA GOBERNANZA DEL DATO”

La cuarta mesa de debate estuvo moderada por
Dolores Ruiz Iglesias, exviceconsejera de Sani-
dad del Pais Vasco, y contd como participantes
con Teresa Garro, meédico documentalista de la
Sociedad Espanola de Documentacion Médica
[SEDOMY]; Carlos Gallego Pérez, responsable de

Sistemas Imagen Médica y director del Area IA
de la Fundacio TicSalutSocial del Departament
de Salut de la Generalitat de Catalunya; Virgilio
Castilla Castellano, director asistencial del Hospi-
tal Universitario Fundacion Alcorcén; Mercedes
Alfaro Latorre, subdirectora general de Informa-
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cion Sanitaria de la Secretaria General de Salud
Digital, Informacion e Innovacion del Sistema
Nacional de Salud; Paulo Garcia, socio de Ernst
& Young; e Ignacio Redero Garcia, Regional Solu-
tion Strategy Lead de Dedalus Iberia.

La moderadora, antes de acometer la presenta-
cién de la mesa, comentd unas “pildoras” a nivel
de introduccion:

1. ;Qué es la gobernanza? Parte de la buena ges-
tion de la institucion.

2. La gobernanza de las TIC es un componen-
te esencial de la gobernanza de la institucion
hasta el punto de que “no se puede hablar de
gobernanza de las TIC sin hablar de gober-
nanza de la institucion”.

3. "El dato cura .. y el dato mata”.

Concluyd que la experiencia no sirve si no se
recoge vy, tras la debida introduccién sobre los
participantes, les lanzd esta pregunta en ronda:
¢De qué hablamos cuando hablamos de la go-
bernanza del dato vy, sobre todo, qué implica?

El socio de Ernst & Young respondié que de
‘gestionar el activo intangible mas importante
de las empresas: los datos y su calidad, pero exi-
ge un cambio en roles, procesos y tecnologia”.

El participante de Dedalus, contestd que “lo que
no es, es la tecnologia con la que manejamos
el dato: hablamos de la decision del modelo de
dato”, por ejemplo, aconsejando pensar “en mo-
delos duales”, donde se separa la informacién
(semantica) de la sintaxis del dato; “de crear
bases de datos nuevos con nuevas semanticas
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ontolégicas”. Y también, dar valor al dato “dan-
doselo a los profesionales’.

El responsable del Departamento de Salud de
Cataluna senald que implica primero “identificar
quién es el responsable del dato”: “cuando, por
que, para gué lo necesita” y a partir de ahi ya hay
guias sobre el modelo de dato.

Por su parte, la subdirectora general de Informa-
cién Sanitaria del Sistema Nacional de Salud co-
mentd que ‘gobernanza es lanominalizacion que
esta de moda del verbo gobernar” para anadir al
concepto de gobierno los atributos de transpa-
rencia y “buen” gobierno. En cuando al gobierno
del dato, tiene que implicar “dar confianza y dar
seguridad de que se esta usando ese dato”

La representante de la SEDOM quiso empezar
avisando que el dato “nos preocupa natural-
mente”, para contestar que implica “personas,
procesos y maquinas’, por ejemplo “‘qué algo-
ritmos se escogen para interpretar esos datos”
y también “evaluar qué resultados se estan ob-
tenienda’, reconociendo que “echa en falta un
lider claro”.

Por ultimo, el director asistencial del Hospital de
Alcorcdn, senald que, desde la direccién, “te das
cuenta de todo lo que dedicas y te esfuerzas a
cuidad de los datos”.

La moderadora pregunté a continuacion por el
“diagnostico de la situacion actual’, avisando
que, a su juicio, sigue habiendo muchos regis-
tros propios de medicos fuera de la HCE.

Para Teresa Garrote hay un “riesgo de datos se-



ACTIVIDADES DE LA SEIS

cuestrados’, al ser los SSIl cada vez mas comple-
jos y menos visibles, incluida la “cocina de datos”.

Virgilio Castilla echd de menos “comparar con
otros” de forma realista, ante la “doble contabi-
lidad” que hay en los centros (hacia la organiza-
cion sanitaria e internamente).

Mercedes Alfaro respondid que estamos en un
sisterna complejo, el del modelo descentralizado
del SNS, pero existen mecanismos que a veces no
se utilizan, como la conferencia sectorial, citando
como caso de éxito la recogida unificada de los 35
modelos de pruebas de PCR entre todas las orga-
nizaciones de las CC AA vy la BBDD de identifica-
cion de la persona, que ha permitido las trazas de
vacunacion entre regiones, por lo que augurd que,
en el tema de codificacién, “podemos ser optimis-
tas”. Ademas, se refirid a la aprobacion por el Go-
bierno central de la Estrategia Nacional de Trans-
formacion Digital del SNS, que creara una nueva
“Comisién de Salud Digital” con todos los respon-
sables de Salud Digital de la CC AA y habra una

“ponencia” especifica sobre el “Espacio de Datos
del SNS".

Pablo Garcia senald en su diagnostico falta de
transparencia en los KPI's; que realmente el dato
fluyay fluya rapido; que su uso al final sea homo-
geneo, lo gue no es facil porque “el lenguaje natu-
ral no es cuestion baladi”; y que hay que intentar
gue no haya 17 conjuntos de datos del paciente.

Carlos Gallego puntualizd sobre el “dato secues-
trado’, que cada dia es mas dificil de entender,
cOmMo estan hechos los sistemas y esa es la ten-
dencia, y debe ser completo para que sea eficien-
te, sequro y rapido. La clave es ir a un espacio de
datos federados, para lo que habria que buscar
“proyectos tractores” como el que ya teneos del
“espacio de datos del SNS™: “aprovechémoslo”

Nacho Redero senald que esta el modelo OMOP
de lainiciativa europea EHDEN, que no es de nin-
guna empresa, y que, por ejemplo, ha utilizado el
Hospital 12 de Octubre con un conjunto ya de 300
millones de datos de 3 millones de pacientes.

CONFERENCIA

o L

en Salud

La conferencia corrié a cargo de Elisa Vivancos,
tecnico de Ciberseguridad para Empresas del
Instituto Nacional de Ciberseguridad (INCIBE).
Fue presentada por Rocio Montalban Carrasco,
subdirectora general de Transformacion Digital
y Relaciones con los Usuarios de la Consejeria
de Sanidad del Gobierno de Cantabria, quien co-
menté en su breve intervencion que “tenemos la
responsabilidad de guardar bien los datos, ahora
que cada vez hay mas cibercriminales interesa-
dos en los datos sanitarios”.

Elisa Vivancos comenzd exponiendo que el IN-

CIBE es la entidad nacional, dependiente de la
Secretaria de Estado de Digitalizacion e Inteli-
gencia Artificial, de referencia en ciberseguridad
y que presta, ademas de conocimiento, soporte
ante incidencias mediante su INCIBE-CERT, el
Centro de Respuesta a Incidentes de Seguri-
dad de INCIBE, y tanto para ciudadanos con su
Oficina de Seguridad del Internauta (OSI) como
para empresas y profesionales con la guia de
politicas de seguridad, el “kit de concienciacién’,
etc. Explico que tambien existe la Agencia de la
Union Europea para la Ciberseguridad, ENISA, y
senald que hay nuevas tecnologias “habilitado-
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ras” las redes 5G, el Big Data, el iOT, el Cloud,
Blockchain o la Inteligencia Artificial, que trae-
ran problemas de seguridad y en las que estan
trabajando ya desde diferentes organismos. Cito
el informe de la ONTSI sobre Big Data en Salud
Digital (https://www.ontsi.es/es/publicaciones/
big-data-en-salud-digital/). En cuanto al sec-
tor salud, afirmé que “maneja datos muy sen-
sibles” y “son muy poco homogéneo, con siste-
mas dificiles”, con carencias en algunas partes
de las buenas practicas de segmentacion de
redes, control de accesos, etc. Recordd que es
un sector con obligaciones legales “importantes”
propias en proteccion de datos, ademas de las
generales del Esquema Nacional de Seguridad,
el Real Decreto-ley 12/2018 “de seguridad de las
redes y sistemas de informaciéon” trasponiendo
la directiva europea NIS.

Adema desde la Unidn Europea, se esta elabo-
rando ya la futura directiva “NIS 2", que amplia
su alcance a nuevos sectores, como los presta-
dores de salud y los laboratorios, refuerza los re-
quisitos de seguridad y propone seguridad tam-
bién en la cadena de suministros. Comentd que
el desafio viene por estar en un entorno “VUCA’
de Volatilidad, Incertidumbre, Complejidad vy
AmbigUedad, donde estd habiendo cambios
rapidas e inesperados, con nuevas tecnologias
como las arriba senaladas, que traen nuevos

riesgos de seguridad. Expuso los diferentes ti-
pos de ataques: Malware, DDoS, Phising, Spam,
Ransomware.. gue buscan danos reputaciona-
les o sabotajes, robos/secuestros de datos para
obtener dinero, etc; ataques que, cada vez son
mas sofisticados, como el “Malware as a Servi-
ce” que permite las automatizaciones de ataques
(Raas de "Ransomware as a service”, Phaas de
‘phising as a service”, etc) mediante kits que se
veden, el warshipping, el criptohacking, etc.

También senald la importancia de que se haga
el diseno de los sistemas desde el principio pen-
sando en la ciberseguridad y enumer¢ las 5 le-
yes de la ciberseguridad que Nick Spinosa ex-
puso en una charla TED:

1. Sihay una vulnerabilidad va a ser explotada
2. Todo es vulnerable de alguna forma
3. Las personas confian cuando no deberian

4. Con las nuevas innovaciones llegan nuevas
oportunidades de ataque

5. Ante la duda, ver la ley numero

Como medidas recomendé auditar/monitorizar
de forma continua; concienciar al personal (el
“firewall” humano); disponer de un plan de res-
puestas ante posibles eventos, para aumentar la
resiliencia; tener varias herramientas de ayuda y
y utilizar los servicios de INCIBE-CERT.

ACTO DE CLAUSURA

dagas 11v
en S

=

e aminr

La clausura fue presidida por Juan Fernando Mu-
noz Montalvo, secretario general de Salud Digital,
Informacion e Innovacion en el Sistema Nacional
de Salud del Ministerio de Sanidad, contando ade-
mas con las intervenciones de Maria Angeles Cis-
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neros Martin, directora general de Infraestructuras
y Tecnologias de la Informacion del Servicio de Sa-
lud de la Junta de Castillay Ledn y de Martin Bego-
na Oleaga, coordinador general de esta X| reunion
del Foro para la Gobernanza de las TIC en Salud.
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Martin Begona, tras agradecer a todos los parti-
cipantes y ponentes, realizé un resumen sucinto
sobre lo hablado en cada mesa de debate :

= Debate 1 "Fondos de resiliencia... solucion al
problema”: los fondos quizas no sean la solu-
cién, pero se abre un nuevo horizonte

= Debate 2 "Coémo gestionar los nuevos Servi-
cios de Salud™: damos por hecho gue tenemos
un nuevo Sistema de Salud tras la pandemia,
sf hay cambios que han venido para quedarse.

= Debate 3 “Impacto del avance digital en los
Sistemas de Informacion Sanitarios”: debemos
detenernos a valorar el impacto.

= Debate 4 “La gobernanza del dato™: se ha dicho
que el dato cura, el dato mata, hasta que el dato
esta secuestrado, lo que nos indica que se de-
beria trabajar mas en este campo.

Por su parte, la responsable de las TIC del Ser-
vicio de Salud de Castilla y Ledn, Maria Angeles
Cisneros, ocupd su breve intervencion con una
detallada ronda de agradecimientos y quiso sa-
car como conclusion de estas dos jornadas que
“han sido enriquecedoras” y “nos llevamos una
serie de cuestiones”: tenemos que poner orden
a todo lo que tuvimos que poner sin la planifi-
cacion adecuada vy, “lo mas importante, parar-
nos a pensar’.

Por ultimo, tomo la palabra Juan Fernando Mu-
noz, titular de la nueva Secretaria General de
Salud Digital. Tras su correspondiente serie de
agradecimientos, realizd algunas afirmaciones
generales, como que la digitalizacion es un pro-
ceso transversal; la sanidad es uno de los sec-
tores con mayor capacidad de transformacion;
la transformacion digital debe venir de la orga-
nizacion, con la tecnologia sélo no hay trans-
formacion digitales y para que las tecnologias
actlen como palanca y no como barrera, se
requiere una gobernanza que contemple el Sis-
tema Nacional de Salud. En esa linea, senal que
‘tenemos ahora un instrumento: la Estrategia
de Salud Digital del Sisterma Nacional de Salud”,
que se acaba de publicar en la web del Ministerio
en tramite de audiencia publica para recibir co-
mentarios y sugerencias, sobre la que ya com-
pareci6 en la Comision de Sanidad del Congreso
el pasado 27 de Octubre y que espera que se
apruebe en el Pleno del Consejo Interterritorial.

El secretario general explicd que esta Estrategia
de Salud Digital, realizada en colaboracion con
las CC AA, se desarrollara en el periodo 2021-
2026 con 4 objetivos:

1. las personas y su salud
2. los procesos v los profesionales

3.lainnovacion orientada a la atencion sanitaria
5P (Poblacional, Preventiva, Predictiva, Per-
sonalizada y Participativa).

4. lainformacion de calidad e interoperable.

En la estrategia se identifican diez grandes areas
sobre las que se abordaran proyectos que im-
plican la cooperacion entre el Ministerio y las CC
AA |y que pueden agruparse en tres tipos:

1. De ejecucion del Ministerio de Sanidad con la
participacion de las CC AA, algunas de ellas
sobre los que ya se esta trabajando mas de 18
anos.

2. De colaboracion entre las CC AA, con proyec-
tos ligados al area asistencial, y que pueden
estar liderados por alguna Comunidad.

3. De ejecucion compartida, Ministerio-Comu-
nidades, en proyectos que requieren homo-
geneidad en todo el SNS, como la vigilancia
epidemioldgica

Como ejemplo exitoso quiso recordar la Receta

Interoperable, que gracias a su existencia previa,

permitié a mas de 200 mil pacientes, en la epo-

ca del confinamiento de la pandemia, recibir la
atencion farmacéutica fuera de su residencia

La financiacién de estos proyectos serd a partir
del Presupuesto del Ministerio y de las CC AA y
los fondos europeos, asociados tanto al meca-
nismo de "Ayuda a la Recuperacion para la Co-
hesion y los Territorios de Europa (REACT-EU)",
como al nuevo "Mecanismo de Recuperacion vy
Resiliencia” de un volumen econdmico total sin
precedentes y que tiene un componente espe-
cifico sobre Sanidad, el Componente 18, por el
gue ya se han recibido en su primera ronda 100
millones de euros destinados para el “Espacio
Nacional de Datos Sanitarios”.

Y tras anunciar que la la XIl Reunion de este Foro
para la Gobernanza de las TIC en Salud sera en
junio de 2022 en Alicante, deseando que mien-
tras tanto haya importantes avances que comen-
tar entonces, declaro clausurada la Xl edicion.
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La gobernanza del dato precisa
de liderazgo

EN UN ENTORNO GLOBAL Y DIGITAL QUE AFECTA A TODOS LOS SECTORES DE LA SOCIE-
DAD, SIN EXCEPCION, Y EN ESPECIAL AL DE LA SALUD, MARCADO POR LA VELOCIDADEN LA
ADOPCION DE NUEVAS TECNOLOGIAS, ADEMAS DEL COMO, QUIEN CUANDO, A QUIEN...ES
DECISIVO PARA AVANZAR ADECUADAMENTE, EL APORTAR EN TIEMPO Y FORMA, LA SOLU-
CION CORRECTA A LOS DIFERENTES PROBLEMAS DE SALUD, EN EL MOMENTO OPORTUNO,
CON LA SOLUCION ADECUADA Y TODO ELLO, SIN PERDER DE VISTA LA MAXIMA APLICA-
DA EN CIENCIAS DE LA SALUD Y ATRIBUIDA A HIPOCRATES "PRIMUM NO NOCERE", CUANDO
APLICAMOS UNA SOLUCION TERAPEUTICA A UN PACIENTE, SIENDO EN NUESTRO CASO A
TRAVES DE UNA SOLUCION TECNOLOGICA A LA EXCEPCIONAL PLATAFORMA DE DATOS QUE
ES EL PACIENTE, ES LO QUE CONOCEMOS COMO GOBERNANZA DEL DATO, EN UNA ECONO-

Jaime del Barrio Seoane
Senior Advisor de Healthcare & Life Sciences en EY (Ernst & Young)

MiA DEL DATO COMO EN LA QUE ESTAMOS INMERSOS.

La gobernanza del dato, o lo que es lo mismo,
la gestion optima del dato guarda relacién con
la calidad del mismo en toda su existencia, in-
cluso antes, desde que se disena su obtencidn,
pasando por su situacion, disponibilidad, carac-
teristicas, usabilidad, propiedades, consistencia,
y seguridad, condicionando todo lo anterior su
vida posterior desde la eficacia y la eficiencia
demostradas, en aras de contribuir a dar vida
a la mejor solucién, basada en el dato, ante un
problema concreto de Salud individual o colec-
tiva y evitar efectos nocivos con su aplicacion.

Todo lo anterior no va solamente de tecnologia,
que tambien, si no ademas de la gestion de las
personas que lo hacen posible y en esta vision
nos estamos refiriendo a todos los que forma-
mos parte de los sistemas sanitarios, en nuestro
caso del Sistema Nacional de Salud, empezando
por el ciudadano/paciente, principal de reservo-
rio de datos que acude al sistema sanitario con
un problema de salud, un profesional sanitario
que hace de interfaz y el administrador de da-
tos que garantiza todo lo anterior en cuanto a la
gestion del dato en todo su ciclo y por supuesto
la adecuada extraccion y buen gobierno de su
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valor. Y hablando de personas no podemos olvi-
dar a los gestores de las organizaciones sanita-
rias que han de incluir la innovadora y transgre-
sora presencia del dato en todas sus ecuaciones
de gobernanza de la institucion sanitaria corres-
pondiente velando por su aprovechamiento.

Vamos encontramos acomodo en nuestras or-
ganizaciones sanitarias del activo que supone
el dato, pero todavia estamos lejos de extraer
el potencial que ya tiene y ha demostrado su-
ficientemente en otros sectores, pero por dife-
rentes razones, que ahora no podemos detallar,
en el de la Salud no acaba de encontrar la velo-
cidad de crucero que a todos nos gustaria, como
profesionales, y como ciudadanos/pacientes
convencidos de sus bondades y beneficios, asi
como de que en este momento no podemos es-
tar sélo ante una oportunidad perdida si no lo
hacemos bien, sino que estemos contribuyendo
en ese Caso, quiero pensar que sin ser nuestro
proposito, a aumentar las desigualdades en el
acceso a la Salud de todo el mundo y en todo el
mundo, siendo el resultado contrario al estima-
do inicialmente cuando hablamos de aplicar la
nuevas Tecnologias de la Informacion y la Co-
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municacion (TIC), a través de la gestion del dato,
en nuestros sistemas sanitarios, para conseguir
un mundo mejor.

Cuando repasamos iniciativas en cuanto a la
gobernanza de datos encontramos tantas como
organizaciones, independientemente de su ta-
mano, teniendo en este tema, como en otros en
los que se hace camino al andar, algunas carac-
teristicas comunes y una de ellas es el liderazgo,
la vision de lo que acontece o lo hara en breve
y lo que se necesita para estar en el momento
oportuno con la preparacion adecuada, como
organizacion, y como profesionales de la misma.

Las organizaciones sanitarias hemos de liderar
la gobernanza del dato en Salud, siendo para
ello necesario contar, ademas de lo anterior, con
la formacion y los recursos precisos en cada
momento tanto humanos como materiales. Es-
tamos en un momento diferente a lo conocido
hasta ahora, en el que en el dato esta deposita-
do todo nuestro conocimiento y experiencia y
el mejor uso del mismo nos faculta para hacer
frente a problemas de Salud, por ello nos obliga
sin dilacidon a hacerlo posible, siendo la gober-
nanza del dato, el elemento posibilitador de todo
lo anterior.

Los factores que van a determinar el éxito o
fracaso en la gobernanza del dato son varios y
de entre ellos podemos citar aquellos relativos
al cumplimiento de la estrategia establecida en
la gobernanza del dato, empezando por la asig-
nacion del papel y responsabilidad de quienes
intervienen en el proceso, con especial hincapié,
en nuestro caso, en todo lo recogido en el Regla-
mento General de Proteccidn de Datos (RGPD),
también es importante el establecimiento de las
caracteristicas del dato ya que han de adecuarse
al propésito perseguido y no menos importan-
te en este sentido es alinear caracteristicas del
mismo, incluidas la privacidad y la seguridad,
las soluciones tecnoldgicas, los procesos y las
personas que haran todo lo anterior posible con
los objetivos de la organizacion sanitaria en la
que estamos. El dato, y su gestidn, es el vehicu-
lo, no el fin, y la tecnologia la mejor aliada de la
atencion sanitaria y psicologica.

Hay que tener en cuenta la complejidad de las
partes interesadas en la gestion del dato cuando

Los datos estan para compartirse,
con ello su potencial crece ilimitada-
mente, con la debida transparencia
y compromiso de las partes implica-
das, y la ética y legalidad precisas”

hablamos de gobernanza siendo precisa en su
estructura la inclusion de todos los niveles cada
uno con sus competencias y responsabilidades
y sihemos de destacar una caracteristica vital en
la gestion del dato y su aplicacion a las organi-
zaciones es que con un buen diseno estaremos
en condiciones de tener las métricas necesarias
para conocer la situacion real, una evaluacion
continuay la capacidad de planificar y organizar
recursos, siempre limitados, alineados con los
objetivos.

Los datos estan para compartirse, con ello su
potencial crece ilimitadamente, con la debida
transparencia y compromiso de las partes im-
plicadas, y la etica y legalidad precisas y siendo
conscientes de todo lo anterior, la informacion y
la formacién de todos sin excepcidn en aras de
la gobernanza de la calidad del dato en los siste-
mas sanitarios.

Estamos en un momento inflacionista del valor
del dato, por ello hemos de exigir el liderazgo
preciso, integral e integrador, de ahi que haya-
mos depositado nuestras esperanzas en la Es-
trategia Nacional de Salud Digital promovida por
la Secretaria General de Salud Digital, Informa-
cidn e Innovacion del Sistema Nacional de Sa-
lud. La empresas de tecnologia y de Ciencias de
la Salud, tenemos la investigacion, el desarrollo,
y la innovacién precisos, asi como los profesio-
nales con formacion y experiencia capaces de
hacer posible este ecosistema digital de la Salud
desde la gobernanza del dato, pero necesitamos
desde la Administracion Publica el liderazgo que
haga que las soluciones propuestas sean las que
los ciudadanos/pacientes v la sociedad necesi-
tan en cuanto a sus problemas Salud individual
y colectiva respectivamente.

Esta vez, sique si, no puede ser otra oportunidad
perdida, y el dato es el posibilitador.
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Transformacion digital en cuidados criticos

La digitalizacion se ha convertido en algo esencial para que los sistemas de salud mejoren en eficiencia,
conectividad y aprendizaje a partir de sus propios datos, consiguiendo una mejora continua. La documen-
tacion, la calidad de los datos, el andlisis y la aportacion de referencias, reducen los errores de medicacion
y los eventos adversos. Se combina con menos tiempo de documentacion y una mejora de los flujos de
trabajo clinicos, especialmente en lo que respecta al ingreso de pacientes y a los cambios de turnos. Los
resultados clinicos mejoran con la reduccion de errores, el soporte ventilatorio, la mejora del diagnéstico y
la clasificacion de los pacientes. Gracias a las directrices y a los estudios de aprendizaje automadtico exis-
tentes, se han demostrado beneficios en la deteccion precoz del deterioro, opciones terapéuticas y clasifi-
cacion de pacientes. Esto se ha traducido a su vez en reduccion de las estancias, tratamientos e interven-
ciones innecesarias. El siguiente desafio estd en la integracion de sistemas inteligentes de ayuda a la toma
de decisiones clinicas, que utilicen la inteligencia artificial (IA) para hacer que la asistencia sanitaria sea

Ana Sandro Sanchez
Informatica Clinica, Cuidados Conectados, Philips Ibérica S.A.U

mads predictiva y contribuyan a reducir el coste que suponen las enfermedades cronicas.

Los cuidados criticos son el area asistencial mas
costosa, tecnoldgicamente avanzada y que mas
recursos humanos demanda. Sin embargo, tam-
bién son el drea que se asocia al mayor nimero
de errores. De hecho, casi todos los pacientes de la
UCI sufren un error potencialmente mortal durante
su estancia v los errores de medicacion represen-
tan el 78% de los errores medicos graves. La toma
de decisiones y el diagnostico también son mas
dificiles en el caso de las UCI debido al estado de
vulnerabilidad de los pacientes, que pueden pre-
sentar comorbilidades y un deterioro rapido.

Existe en general una escasez de intensivistas,
los cuales sufren agotamiento laboral debido a
las largas jornadas de trabajo vy a la presion a la
que estan sometidos, especialmente despues de
la pandemia por el virus SARS-CovZ2. Sin em-
bargo, se prevé que aumente la demanda de
cuidados intensivos debido a la creciente pobla-
cion de la tercera edad, a ciertas afecciones (por
ejemplo, cardiopatias) y a las comorbilidades.
Para dar respuesta a esta demanda de camas
en la UCI, es necesario mejorar la clasificacion y
asignacion de los pacientes, la organizacion de
la UCl y los resultados clinicos con el objetivo de
reducir el nUmero de reingresos.

REDUCCION DE ERRORES

Un informe de 2017 elaborado por la Organiza-
cion para la Cooperacion y el Desarrollo Econo-
micos (OCDE) subraya la necesidad de un cambio
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urgente en la seguridad asistencial a nivel mun-
dial, especialmente en lo que respecta a la reduc-
cion de errores.? Estos errores son aun mas fre-
cuentes en las areas de cuidados criticos. En una
revision integradora a cargo de MacFie et al® se
analizaron 40 estudios que revelan la incidencia
de errores en la medicacion que varian entre 5,1y
967 cada 1000 pacientes, y errores de contraindi-
caciones entre Ty 96,5 cada 1.000 pacientes. Los
grupos de medicamentos con mas tasa de erro-
res incluian cardiovasculares, gastrointestinales,
antimicrobianos, hipoglucémicos y analgésicos.3
En una revision, se observo que la transicion de
las ordenes en papel a los sistemas informatiza-
dos en las UCI se asociaba a una disminucion del
85% en las tasas de error en la prescripcion de
medicamentos, sumado a una reduccion de 12%
en las tasas de mortalidad en la UCI.#

Ademas de reducir los errores medicos, los es-
tudios han mostrado efectos positivos a la hora
de acortar el tiempo transcurrido desde la orden
medica hasta la administracion, y de reducir las
duplicidades. A esto se suma el mayor acceso a
las historias clinicas, lo que permite trabajar de
forma remota si fuera necesario.

Hay otros tipos de errores que también tienen con-
secuencias graves en las UCI. Estos incluyen fa-
llos por falta de actuacion, diagnosticos erroneos,
errores de comunicacion y el no cumplimiento de
practicas o guias clinicas. Las condiciones latentes
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que dan lugar a errores incluyen cargas de trabajo
elevadas, asi como formacion, supervision y audi-
toria insuficientes. La digitalizacion de los cuidados
intensivos ha ayudado a resolver muchos de estos
errores gracias a una localizacion mas eficiente
de la informacion, una integracion de practicas y
protocolos mas eficaces, la identificacion répida de
carencias y las auditorias que ayudan a mejorar los
procedimientos a lo largo del tiempo.

MEJORA DEL FLUJO DE TRABAJO
Y DE LA EFICIENCIA

El aumento de la poblacion envejecida, una ma-
yor esperanza de vida y las mejoras en la pres-
tacion de servicios de salud, han aumentado la
demanda de las UCI. A este escenario se suma la
necesidad de cubrir de forma flexible demandas
como las que puedan generar de forma impre-
vista pandemias como la del COVIDI9 gue veni-
mos afrontando en los ultimos anos. Los siste-
mas de informacion de UCI han desempenado
un papel importante que ha dado lugar a varias
mejoras en la eficiencia y el flujo de trabajo:

= Impacto positivo en la comunicacion entre los
equipos de profesionales en la UCI.

= Reduccion del tiempo invertido en la docu-
mentacion.

= Aumento del tiempo invertido con los pacien-
tes por parte del personal de enfermeria.

= Reduccion de la frecuencia de rotacion del per-
sonal.

= Optimizacion del uso de los recursos, sobre
todo mediante la eliminacién de flujos de tra-
bajo ineficientes y permitiendo el analisis de
los elementos de referencia y del rendimiento
en relacion con los objetivos.

Cabe mencionar que en lo relativo al uso eficien-
te del tiempo, los sistemas de informacién clini-
ca requieren tiempo para su completa puesta en
produccion. Por lo que, la reduccion del tiempo
total debe estudiarse en su contexto, combinan-
dola con los resultados clinicos para asegurarse
de que el ahorro de tiempo no tenga un efecto
negativo en los resultados.

DESARROLLO DE ALGORITMOS DE AYUDA
A LA TOMA DE DECISIONES CLINICAS (CDS)

El desarrollo de algoritmos novedosos de ayuda
a la toma de decisiones clinicas en cuidados cri-

ticos solo ha sido posible gracias a la digitaliza-
ciony alas mejoras en la gestion de los datos. La
siguiente lista muestra como el analisis, basado
en grandes bases de datos, puede resolver algu-
nos de estos desafios:

= Deteccion temprana del deterioro:® especial-
mente importante para las afecciones deter-
minantes en la morbimortalidad. Algunos
ejemplos son la septicemia, la insuficiencia
renal aguda y el sindrome de dificultad respi-
ratoria aguda.’® La alerta sobre los pacientes
con mayor riesgo, permite que los tratamien-
tos se administren a tiempo (o se pueden dejar
de administrar los medicamentos daninos), lo
que se traduce en mejores resultados.

Triaje mejorado: El analisis de datos permi-
te mejorar los procesos de admision, alta vy el
triaje de los pacientes hasta el nivel de aten-
cién adecuado.

Mejorar la toma de decisiones clinicas vy la
posologia de los medicamentos: Algunos
ejemplos son la ayuda a la toma de decisio-
nes terapéuticas,? asegurandose de que se
proporcione el medicamento adecuado en el
momento precios, y la seleccién de las vias de
tratamiento para los pacientes.”

Predecir los resultados de la atencién sanitaria:
Consiste en analizar cémo ciertos tratamientos
y terapias afectan los resultados durante la es-
tancia hospitalaria y despues del alta, asi como
en el desarrollo de modelos de riesgo para pa-
cientes diferentes.”

Descubrir las tendencias a corto y largo pla-
zo de los datos hospitalarios:" Estas tenden-
cias pueden poner de relieve las mejoras en la
practica clinica o carencias que sera necesario
abordar.

Realizar comparativas de las practicas y des-
cubrir areas de mejora.

Ademas de permitir el desarrollo de estos al-
goritmos y herramientas, la digitalizacion es un
requisito para implementarlos y para lograr me-
jores resultados, especialmente en los centros
clinicos nuevos. Muchos de estos algoritmos re-
quieren un conjunto de parametros de entrada
que estan disponibles en los sistemas de infor-
macion, por lo general en un formato de datos
estandar. Dicha estandarizacion es esencial para
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permitir la integracion y el escalado de estos
algoritmos en diferentes centros. Una digitali-
zacion minuciosa también permite supervisar
como influye la ayuda a la toma de decisiones
en los indicadores de rendimiento. Esto permi-
te a los hospitales controlar los cambios que se
producen a lo largo del tiempo e identificar las
areas de mejora.

Por otro lado, hay una necesidad acuciante de
compartir datos mas alla de la propia UCI. A nivel
nacional, como el proyecto CMBD desarrollado
por Semicyuc para el registro de datos anonimi-
zados de pacientes de UCI (https://www.philips.
es/healthcare/resources/landing/acute-pa-
tient-management?nocache=2322). Y a nivel
hospitalario o regional, normalmente de Comu-
nidad Auténoma, con la generacién de grandes
lagos de datos, alimentados por las diferentes
tecnologias y dispositivos que generan y recogen
informacion del paciente a su paso por las dife-
rentes areas del Hospital. Por uUltimo, iniciativas
a nivel internacional, via bases de datos como
MIMIC u otras, que permitan cruzar datos, estu-
diarlos y hallar patrones, mas alla de los factores
socio-ambientales propios de una Unica regién.

MEJORA DE LA RENTABILIDAD

Muchos de los resultados clinicos y operativos
abordados previamente pueden traducirse en
resultados de rentabilidad. La reduccion de los
errores es fundamental para aumentar la segu-
ridad del paciente y la calidad asistencial, lo que
conlleva un mejor rendimiento y una reduccion
de los tratamientos e intervenciones innecesa-
rios. Esto mismo se aplica a la deteccién tem-
prana del deterioro del paciente gracias a la
ayuda a la toma de decisiones vy a la correctaim-
plementacion de las directrices. Mejorar el uso
de los tratamientos (como el soporte respiratorio
y la nutricién) también mejora la rentabilidad al
reducir la morbilidad a largo plazo vy la estancia
innecesaria en la UCI. La repercusion de la me-
jora en los resultados clinicos en los resultados
economicos puede variar de un lugar a otro de-
bido al uso de diferentes métodos de reembol-
so. Sin embargo, hay pruebas evidentes de que
la digitalizacién puede generar mejoras en los
cuidados intensivos. La proxima frontera sera la
integracion de la ayuda a la toma de decisiones
clinicas, haciendo que la atencidn sanitaria sea
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mas predictiva y reduciendo los costes de enfer-
medades debilitantes.

RETOSENLA DIGITA'LIZACION
PARA CUIDADOS CRITICOS

Existen varios retos con respecto a la digitaliza-
cion y el modelo de gobernanza de datos en UCI,
que pueden dar lugar a la interrupcion asisten-
cial, y a ineficiencias. Algunos de ellos son'™:

= Interfaces de usuario deficientes y pantallas
divididas.
= Acceso y la configuracion del sistema.

= Actualizaciones de software y la necesidad de
realizar paradas en el sistema.

= Documentacion durante el tiempo de inactivi-
dad.

= Almacenamiento y la recuperacion de datos.

= Integracion en los sistemas hospitalarios exis-
tentes, asi como con otros sistemas informa-
ticos.

= Seguridad y proteccion de datos.

= Antiguedad de los sistemas hospitalarios vy la
infraestructura técnica que podrian impedir la
digitalizacion en algunas areas.

= Formacion y capacitacion continua de los
equipos.

= Problemas de comunicacion, especialmente
entre equipos interprofesionales.

= Hacer que equipos consolidados abracen la di-
gitalizacion y la adopten en su flujo de trabajo.

= Ausencia de politicas y procedimientos que
puedan ayudar a los equipos a adoptar siste-
mas digitalizados.

= Ausencia de modelos de gobernanza de datos
ampliamente aceptados, consensuados, nor-
malizados y extendidos.

Para abordar estos desafios los hospitales ne-
cesitan justificar la rentabilidad de la inversion.
La facilidad de uso y de acceso a la informacion,
la integracién del flujo de trabajo vy la capacidad
de adaptacion a lo largo del tiempo son factores
decisivos a la hora de elegir un sistema informa-
tico optimo. También resulta esencial centrarse
en las caracteristicas de seguridad vy privacidad
de los datos. Es importante elegir un sistema de
informacion que sea capaz de adaptarse a los
cambios que se producen a lo largo del tiempo.
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Soluciones integradas en
ICCA

EI CMED es un proyecio desarrollado junto a SEMICYUC
prara el registro de datos anonimizados de las unidades de

Culdados Infensivos.

Silos hospitales se estan expandiendo a nuevas
areas o grupos de pacientes, o anadiendo acce-
sibilidad remota, es importante que empiecen a
incorporar sistemas de informacion que los ca-
paciten para estas funciones. Es preciso animar
al personal clinico a que den el salto a las solu-
ciones inteligentes en el registro de datos. Y ge-
nerar modelos de datos que permitan la norma-
lizacion, confluyan en una terminologia médica
de referencia, tengan una vision poblacional lo
mas extensa posible y limiten sus casos de uso
lo menos posible. Y todo ello conjugado con el
elemento humano, que es el factor decisivo. Es
preciso contar con el visto bueno del personal
clinico, de los equipos TIC responsables y de la
gerencia. Que haya una visidon compartida para
que los equipos reconozcan los hitos. Y, por ul-
timo, identificar objetivos claros e indicadores
de rendimiento, lo cual es clave para su poste-
rior evaluacion dentro de un proceso de mejora
continua.
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El papel delas APl enla
Transformacion Digital de la Sanidad

José Tomas Salvador
Sales Engineering Manager InterSystems

LAS ADMINISTRACIONES PUBLICAS, EN TODO EL MUNDO, ESTAN ENFRENTANDOSE A LA
NECESIDAD DE TRANSFORMAR DIGITALMENTE SUS SISTEMAS CON EL OBJETIVO DE ACA-
BAR CON LOS SILOS, MEJORAR LA COLABORACION Y LA COMUNICACION ENTRE ORGANIS-
MOS Y PROFESIONALES, Y DAR A LOS CIUDADANOS UN ACCESO AGIL Y AUTOMATIZADO A
SUS HISTORIAS CLINICAS ELECTRONICAS Y,EN CONSECUENCIA, A LA GESTION DE SUS TRA-

MITES BUROCRATICOS ONLINE.

Sin embargo, llevan décadas gestionando sus
propios sistemas, que suelen ser antiguos vy
compartimentados, lo que dificulta agilizar vy
automatizar los procesos. No es inusual que un
ciudadano se vea obligado a visitar varias pa-
ginas de la Administracion Publica para contar
con la informacién y documentacion necesaria
para realizar sus tramites y solicitudes.

Lo mismo ocurre cuando las empresas tienen
que interactuar con las Administraciones vy
cuando los distintos organismos publicos de-
ben relacionarse entre si. Tras anos de afrontar
e intentar resolver este problema, la aparicion
de las APIs, los microservicios vy la capacidad
para agregarlos y orquestarlos de forma flexi-
ble parece estar resolviendo esta situacion.
Ahora ya no es necesario almacenar los datos
en un repositorio central y los organismos pu-
blicos pueden mantener la gestion y el control
de sus sistemas y bases de datos.

Una APl actua como un adaptador que presen-
ta los datos y la funcionalidad de las aplicacio-
nes para que otros sistemas y usuarios puedan
acceder a ellos facilmente y de forma segura y
supervisada. Las plataformas APl hacen posi-
ble el acceso a las APIs para organizarlas y sa-
tisfacer las necesidades de los distintos tipos
de usuario que operan en el sistema. Las APls
pueden implementarse en cada sistema exis-
tente, y dado que cada organismo mantiene el
control total de sus procesos, datos, aplicacio-
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nes existentes y APIs, este nuevo enfoque en-
caja perfectamente con la estructura y la cultu-
ra de la organizacion.

Sin embargo, no todas las APIs son iguales.
Estas son las 10 principales caracteristicas que
debe presentar la plataforma de APl iddnea:

1. Conectores

Ademas de presentar servicios "RESTful’, la
plataforma de API debe ofrecer una serie de
conectores para dar soporte a los sistemas
existentes que no disponen de tecnologias mo-
dernas de interoperabilidad. Los conectores
mas comunes son: archivo/FTP, SOAP, enlaces
de lenguaje para Java, .NET, Pythony C, TCP/
IP, HTTP/HTTPS, soporte para procesar cargas
utiles de XML, longitud fija, CSV y JSON.

2. Especificacion OpenAPI (OAS)

Las APl deben crearse utilizando un enfoque
que dé prioridad a los esquemas, que han de
ser compatibles con OAS y publicarse en un
portal para que los desarrolladores de otros or-
ganismos puedan buscarlos. Los desarrollado-
res deberian poder ver la documentacion de la
APl junto con ejemplos de su uso.

3. Seguimiento de negocio y supervision de
sistemas distribuidos

Es necesario contar con mecanismos de segui-
miento de las plataformas de APl implantadas
en cada organismo. Las metricas de negocio
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resultan esenciales, como por ejemplo la me-
dicidn del uso de los servicios y el cumplimien-
to de los acuerdos de nivel de servicio (ANS).
Tambien se debe considerar el seguimiento
preventivo de las implementaciones individua-
les del sistema de la plataforma de API, en cada
organismo, en terminos de espacio en disco,
memoria, uso de la CPU, estado de la platafor-
ma de APIy alertas del sistema.

4. Portal para desarrolladores

La plataforma de API debe ofrecer un portal
para desarrolladores de APIls, en el que los or-
ganismos puedan buscar y encontrar facilmen-
te APIs para sus casos de uso, conocerlas y sa-
ber como acceder a ellas.

5. Almacenamiento en caché de datos, repli-
cacion, gestion de colas y escalabilidad hori-
zontal de los servicios puros

Elalmacenamiento en caché o la replicacion de
los datos del sistema existente permite aten-
der las solicitudes de otros organismos a partir
de una copia de los datos. Tambien tiene que
ofrecer la posibilidad de gestionar las colas de
solicitudes de datos entrantes de otros orga-
nismos, asi como acelerar o programar las soli-
citudes para que se envien a la aplicacion local
existente. Ademas, debe posibilitar la escalabi-
lidad horizontal de los servicios puros.

6. Encriptacion de datos

Debe aplicarse un potente cifrado a todos los
registros, tablas y estructuras de datos que
contengan informacién confidencial. La clave
de encriptacion solo debe requerirse cuando se
inicie la plataforma de API.

7. Alta disponibilidad mediante el uso de ré-
plicas de servicios

El uso de réplicas garantiza que todo el cédigo
y los datos estén siempre a salvo en otro conte-
nedor. El software de la plataforma de API debe
poder mantener dicha réplica sin depender de
una infraestructura compartida o de un pun-
to unico de fallo (al compartir la misma SAN).
Esta arquitectura también se conoce como «no
compartida» (share-nothing) y permite que el
servicio se implemente mediante hardware ba-
sico en las propias instalaciones o en la nube.

Una API actua como un adaptador
que presenta los datos y la funcio-
nalidad de las aplicaciones para
que otros sistemas y usuarios pue-
dan acceder a ellos facilmente y de
forma segura y supervisada. Las
plataformas API hacen posible el
acceso a las APIs para organizarlas
y satisfacer las necesidades de los
distintos tipos de usuario que ope-
ran en el sistema.

8. Transformacion de los datos

Es necesario disponer de mecanismos para
construir visualmente transformaciones entre
diferentes representaciones y estructuras de
datos, asi como para la aplicacion de tablas de
busqueda, con el fin de asignar cddigos perso-
nalizados a los datos de referencia definidos
por el marco regulatorio.

9. Orquestacion de procesos de negocio y re-
glas de negocio

Permite el diseno vy la ejecucion de procesos de
negocio que son esenciales para orquestar ta-
reas que pueden implicar numerosas llamadas
a la API, la activacion de transformaciones de
datos, la toma de decisiones complejas utili-
zando condiciones y reglas de negocio, los flu-
jos de trabajo humanos vy las alertas.

10. Tratamiento de las excepciones y sumi-
nistro de informacidn forense

Proporciona mecanismos para enviar alertas a
los usuarios, asi como flujos de trabajo accesi-
bles para apoyar los procesos que necesitan la
intervencion humana, y permite almacenar to-
dos los datos intercambiados durante un cier-
to periodo de tiempo para el analisis forense.
Estos datos deben poder buscarse facilmente
por rango de datos, APl y su contenido (por
ejemplo, encontrar la llamada a la APl que se
produjo en una determinada fecha y hora que
incluia ese NIF).
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El camino hacia la nube en
las organizaciones sanitarias

Enrique Palau Beato', Carlos Piqueras Picon?, Alicia Garcia Medina?®
1. Director de Estrategia y Porfolio, Healthcare&LifeSciences, Atos Iberia
2. Director de Desarrollo de Negocio, Healthcare&LifeSciences, Atos Iberia

3. Directora de Industria Healthcare&LifeSciences, Atos Iberia,

COMO ES BIEN CONOCIDO, DESDE EL SECTOR SANITARIO SE HAN MANIFESTADO MUCHAS
DUDAS SOBRE LA UTILIZACION DE LA NUBE Y, DE HECHO, HA SIDO CONSIDERADO UN SEC-
TOR REACIO, POR DIFERENTES RAZONES, TECNICAS (CIBERSEGURIDAD, GOBIERNO DE LOS
DATOS, NORMATIVAS, ..) Y CULTURALES, A ESA TECNOLOGIA.

Actualmente, sin embargo, se observa en todo
el sector un impulso e interés significativos en
la nube como un habilitador esencial de la ne-
cesaria transformacion digital; los proveedores
de nube han invertido significativamente en
capacidades disenadas especificamente para el
sector de la salud, con un conjunto mas amplio
de ofertas maduras, y los analistas ofrecen cifras
de crecimiento del mercado global del Cloud en
el sector Salud para 2024 de hasta 64.000 M$,
partiendo en 2019, de 21.000 millones.

ENTONCES, ¢QUE HA CAMBIADO?

INTEROPERABILIDAD

Las tecnologias digitales conectan procesos vy
servicios, lo que permitird a los profesionales
sanitarios satisfacer las necesidades cambian-
tes de la atencidn a la salud. El futuro de la me-
dicinay la salud publica necesita utilizar la ana-
litica avanzada de grandes cantidades de datos
y el aprendizaje automatico para generar un
mejor conocimiento de la salud y la enferme-
dad, para identificar problemas en una etapa
temprana y desarrollar protocolos de atencion
personalizados. A medida que se intensifi-
can las demandas de atencion medica segura,
eficiente y de calidad, la agilidad de la nube vy
su capacidad para el intercambio de datos en
tiempo real, coloca a estas tecnologias en el ca-
mino critico para permitir afrontar esos retos y
el avance hacia la Medicina de Precisién.

Algunos retos y oportunidades facilitados e
impulsados por las tecnologias cloud:
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La interoperabilidad sigue siendo un objetivo
clave para las organizaciones sanitarias. En los
ultimos anos, nos hemos centrado en la adop-
cion de sistemas de informacion clinicos como
la Historia Clinica Electronica (HCE) y otros sis-
temas especializados y de otros sistemas mas
“horizontales” (ERP, CRM/PRM). Este ha sido
un trabajo importante, costoso vy dificil, pero se
siguen manteniendo las islas de informacion
y las grandes cantidades de datos digitales no
suficientemente analizados; el préoximo desafio
es ir mas alla de estos silos para utilizar datos
a lo largo de todo el proceso asistencial, y del
ciclo de vida del ciudadano, para el ambito de
la salud publica. Las organizaciones deben po-
der analizar y compartir conocimientos, lo que
es casi imposible con las infraestructuras de Tl
tradicionales; la nube seria un habilitador im-
portante de la interoperabilidad esencial entre
sistemas, organizaciones y entidades involu-
cradas en la Salud.

CALIDAD ASISTENCIAL

La HCE brinda una oportunidad significativa
para mejorar la calidad y eficiencia de la aten-
cién sanitaria, el acceso vy la gestion, clinica y
administrativa. Las organizaciones clinicas han
podido generar algun valor en el cambio del
papel a la HCE, pero ese viaje debe continuar: la
necesidad de un "HCE inteligente” y de herra-
mientas de ayuda a la decision son ya eviden-
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tes para el sector. Alinear la estrategia de nube
de una organizacién con las iniciativas que im-
pulsan una mejor atencion asegurara un valor
a largo plazo.

Las oportunidades que la nube ofrece en esta
linea son enormes: mayor acceso a los datos y
registros medicos para los pacientes de forma
segura; mejor experiencia del paciente a todo
lo largo de su contacto con el servicio de salud;
facilitar el analisis de datos y la informacion a lo
largo de todo el proceso de atencién; facilitar y
acelerar la investigacion medica.

INNOVACION Y TRANSFORMACION
(ORGANIZATIVA Y DE PROCESOS)

La nube acelera la innovacion: la agilidad, la
flexibilidad y la potencia informatica que ofre-
ce permiten una introduccion y evolucion mas
rapidas de formas completamente nuevas de
trabajar, ofrecer servicios y compartir datos.
Ofrece la oportunidad a una colaboracion mas
estrecha entre profesionales, pacientes, servi-
cios de salud, aseguradoras, farmaceuticas vy
centros de investigacion. Los servicios de nube
hibrida combinan la escala y la eficiencia de la
nube publica con la sequridad vy el control de
los servicios de nube privada.

Ademas, tener acceso a mas datos significa la
posibilidad de utilizar el analisis avanzado vy el
aprendizaje automatico para informar las deci-
siones clinicas.

REDUCIR LOS RIESGOS DE SEGURIDAD

Segun la Cloud Security Alliance (CSA), la se-
guridad sigue siendo la mayor preocupacion
para los responsables de las organizaciones
sanitarias cuando consideran una iniciativa en
la nube. Los proveedores de nube publica han
abordado muchas de las preocupaciones ini-
ciales sobre la seguridad y han avanzado tanto
en la tecnologia como en la gestion de la nube
publica, de manera que, hoy en dia, muchos di-
rian gque la nube ofrece mas seguridad que los
sistemas heredados. Muchas organizaciones
no disponen de los recursos y la experiencia
téecnica necesarios para mantenerse al dia con
la seguridad, mientras que los proveedores de
la nube pueden dedicar equipos enteros a este

trabajo y estan muy motivados para proteger
los datos.

Por otro lado, los proveedores de servicios en
la nube hacen foco en el cumplimiento de la
normativa local de los paises en los que pres-
tan servicios, incluso, construyen centros tec-
nologicos dentro de la propia geografia. Tanto
el proveedor de nube como las organizaciones
sanitarias estan sujetos a la legislacion espa-
fola sobre proteccién de datos (Ley Organica
15/1999 — LOPD —, de 13 de diciembre y Regla-
mento de desarrollo —RLOPD— aprobado por
R.D.1720/2007).

éCOMO PUEDEN LOS RESPONSABLES
DE LOS SERVICIOS DE SALUD ORIENTAR
Y ADMINISTRAR EL CAMINO HACIA ES
FUTURO PREVISIBLE?: EVALUACION

Y PLANIFICACION ESTRATEGICA

Ha habido importantes avances en el mer-
cado de la nube, tanto en términos de ofertas
publicas como privadas. Los proveedores de
nube han desarrollado capacidades disenadas
especificamente para el sector de la salud, de
manera gue, con un conjunto ya significativo
de ofertas maduras, es mas facil para las or-
ganizaciones sanitarias elegir la combinacion
de servicios en la nube, mas o menos amplia y
adecuada para ellas.

Para elegir los servicios mas adecuados a sus
necesidades, y llevar a cabo su transicion a la
nube, una organizacion sanitaria necesita cono-
cer, comprender y evaluar su contexto y requi-
sitos particulares. La planificacion estratégica
es el paso mas importante, y el inicial, para ga-
rantizar que las organizaciones maximicen su
valor a largo plazo desde la nube. Esto implica
identificar los objetivos de la organizacion, eva-
luar y comprometer los recursos necesarios. Es
crucial contar con la colaboracion de expertos
gue nos acompanen en esta transicion.

En Atos tenemos la experiencia, el conoci-
miento vy la capacidad para ayudar a las orga-
nizaciones sanitarias a conseguir mayor valor
y menor riesgo en ese proceso de transforma-
cion digital.
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NEXT GEN y Gobernanza:
como asegurar el éxito en la gestion
de proyectos Tl en el ambito de la salud

Raul Garcia Vega

Director de Consultoria de Sector Publico de Deloitte

LOS FONDOS EUROPEOS (NEXT GENERATION EU) TIENEN DOS COMPONENTES PRINCIPA-
LES: POR UN LADO, LOS FONDOS REACT-EU, DOTADOS DE 12.436 MILLONES DE EUROS, DE
LOS CUALES, 10.000 MILLONES SE DESTINARAN A LAS COMUNIDADES AUTONOMAS ENTRE
2021Y 2022.POR OTRO LADO, SEENCUENTRAN LOS FONDOS MRR, PARA LA RENOVACION Y
AMPLIACION DE LAS CAPACIDADES DEL SISTEMA NACIONAL DE SALUD, SE ASIGNA EL 1,5%
DEL TOTAL (1.069 MILLONES DE EUROS), PRINCIPALMENTE PARA INICIATIVAS DE TRANS-

FORMACION DIGITAL.

Por tanto, nos encontramos en un contexto en
el que, en las areas Tl de Salud se incrementara
el total de proyectos a implantar. Para la ges-
tion de estos proyectos financiados, se precisa-
ra de unos controles y de ejercicios de auditoria
que implican crear estructuras dentro de los di-
ferentes niveles del sistema nacional de salud.

La mayoria de las areas Tl de Salud y de otros
sectores (tanto publicos como privados) se han
focalizado para abordar la transformacion digital
en la adopcidn de metodologias agiles que facili-
tasen una orientacion al cliente o usuario de las
areas Tl y una mayor capacitacién en el trabajo
en equipo. Aungue dicha adopcidn inicialmente
se vefa como algo positivo en las organizaciones,
se ha podido comprobar en muchos casos que el
problema no reside en como se hacen las cosas,
sino en quién las realiza (Cambio cultural).

La transformacion digital, pese que lleva im-
plicita la palabra digital, no consiste exclusiva-
mente en implantar tecnologia, sino en proce-
der de forma diferente, sin perder el foco en el
cliente (pacientes, médicos, proveedores, en-
fermeras, personal administrativo, gerencia..
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cualquiera ellos dependiendo del proposito del
Proceso y servicio).

BUSINESS RELATIONSHIP MANAGEMENT
(BRM) Y ORGANIZACION DEL AREA
DE RELACIONES CON NEGOCIO

Por tanto, los dos conceptos clave para abor-
dar dicha transformacion digital son el cambio
cultural y el conocimiento profundo en los pro-
cesos y servicios. La herramienta principal para
poder realizar dicha funcidén desde el area Tl es
el despliegue de los Business Relationship Ma-
nagement (BRM) desde la estructura organiza-
tiva del area de Relaciones con Negocio dentro
de TI. Para este rol asociado como agente del
cambio seria, en teoria, indiferente su ubica-
cién dentro de la organizacion (mas alla de T1).
Sin embargo, el principal escollo es que este
rol que bien podria realizarse desde las areas
de negocio no aparece especificado en los Job
Profile. Por lo tanto, para convencer al area de
negocio de este rol, hay dos vias: la voluntarie-
dad o la incentivacion, dado que son funciones
adicionales. Si, ademas anadimos que para de-
sarrollar dicha funcion se requiere de las per-
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sonas adecuadas, historicamente el problema
se ha tratado de solucionar desde el area Tl.

Dicha funcion requiere tres caracteristicas prin-
cipales: gestidon de proyectos, conocimiento de
los procesos de negocio y habilidades interper-
sonales desarrolladas (negociacién y comuni-
cacion). Esta funcidn es la que se encarga de
entender, priorizar vy aterrizar las diferentes peti-
ciones que puedan surgir en las diferentes areas
de Negocio, siendo la maxima expresion de di-
cha funcidn su ejecucion de forma proactiva.

Enlas areas T1, asignar perfiles con experiencia
solvente en gestion de proyectos no es compli-
cado, ya que se pueden desarrollar las habili-
dades interpersonales mediante formacion. Lo
mas complicado es el conocimiento profundo
en los procesos de negocio o servicio del area
funcional en la cual dan cobertura. Esta proble-
matica se incrementa cuando dicha funcion se
enfoca a procesos asistenciales, hospitalarios
o médicos, ademas del reto que supone la re-
lacién entre médicos vy el personal del area TI.
Cuando un BRM se dirige a este tipo de perso-
nal, debe hablar su mismo lenguaje vy, depen-
diendo del perfil al cual se dirige, la capacidad
de aprender dicho lenguaje -entendimiento del
negocio- es mas complejo.

. Unidades

Midicas
.Stnn'-:ap; Sentcios de
administrativos Andlisls y de
de atencion al Ddagnésticn
pacienie
@ .
Servicion Enfermeria

Administrativos

Analizando casos de éxito de otros sectores, se
puede concluir que existen distintas formas de
abordar el desarrollo de dicha funcion:

1. Que el perfil asignado a la funcion de BRM
adquiera los conocimientos mediante la ex-
periencia. El principal problema aqui reside
en que el desarrollo completo del perfil re-
quiere de tiempo.

2. Que seincorporen perfiles de las areas asisten-
ciales al area TI. Aqui el reto se encuentra en
que, siya es complicado en los demas sectores,
en el de la salud la complejidad es superior.

3. Atraer talento externo, principalmente para
los procesos vy servicios de diagndstico, dado
que estan ligados generalmente a tecnolo-
gla. Aqui la barrera es lograr remuneraciones
competitivas con el sector privado.

4. La creacion de un ente externo a la organi-
zacién que se encargue de la transformacion
de servicios y procesos mediante la concen-
tracion de conocimiento, con perfiles espe-
cificos que las areas Tl no pueden ni captar,
ni desarrollar. Un ejemplo de esta solucion se
lleva a cabo en algunas CC AA en el ambito
de justicia: la Comunidad lidera la creacion y
estructuracion de dicha organizacién (no li-
gada al ambito asistencial, ni tampoco a las
areas Tl). Sin embargo, para ello se precisa
un grado de homogenizacion de los procesos
del ambito de salud dentro de la CC AA.

ESTRUCTURAS ORGANIZATIVAS
DUALES QUE LIDEREN EL CAMBIO
Y CON SENTIDO DE URGENCIA

Las soluciones anteriormente descritas tienen
sus dificultades dado que el sector salud se en-

BRM Servicios

Administrativos
Dificultad de desarrollar Baja
la funcidn dentro de Ti
Soluciones Autoconocimiento

BRM Servicios Att,
Al paciente

BRM de Servicios
Especializados

Media Alta

Incorporar perfiles asistenciales
Incorporar talento externo
Estructuras intermedias

Autoconocimiento
Incorparar perfiles
asistenciales
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Lo que realmente se propone es algo
parecido a lo que recientemente se
ha descubierto en el cerebro huma-
no: el premio nobel Daniel Kahne-
man describe el cerebro como dos
sistemas coordinados, uno racional
y otro emocional. Esa estructura en
red, que funciona junto con la or-
ganizacion jerarquizada, es mucho
menos sistemdtica en la gestion e
identifica y moviliza el liderazgo"

frenta a un momento clave para su transforma-
cion por lo que, finalmente, como pasa en mu-
chas organizaciones y sectores, solo se puede
contar con un reducido grupo de personal clave
para liderar dicha transformacion. Esto supone
unos limites sobre lo que se puede hacer vy a
qué velocidad.

Adicionalmente, las estructuras organizati-
vas jerarquizadas establecen silos de cono-
cimiento, como la dificultad de que fluya la
informacion de arriba abajo y de abajo arriba.
Encontramos que las politicas, las reglas y los
procedimientos son barreras para el desarrollo
de dicha transformacién. Parte del problema
también es cultural -profesionales que no asu-
men riesgos ni responsabilidades sin la auto-
rizacion de sus superiores o tienen miedo a la
perdida de poder y posicion- al mismo tiempo
que la complacencia hace que no creamos que
nada nuevo se necesita, resultando todo en el
inicio de la resistencia al cambio.

El problema realmente reside en las limitacio-
nes de las jerarquias y en los propios procesos.
Cuando se ha comentado al inicio del articulo
que la aplicacion de metodologias agiles no era
suficiente y, en algun caso fracasaba, se debe a
las causas anteriormente descritas.

Para poder abordar dicha transformacion di-
gital -que los fondos NEXT GEN nos requie-
ren en el sector salud- se ha de contar con un
ecosistema de perfiles que nos faciliten el en-
tendimiento y la comunicacion con las areas
de negocio, aungue se puedan encontrar, aun
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teniéndolos, con las barreras clasicas de las or-
ganizaciones jerarquizadas.

Existen unas pocas organizaciones que desa-
rrollaron una organizacion dual, un segundo
sistema que actua como una red. No se trata de
crear nuevas oficinas estrategicas, ni de equi-
pos de trabajo dedicados, ni de comités de in-
novacion -si bien puede ayudar air en la buena
direccién. Lo que realmente se propone es algo
parecido a lo que recientemente se ha descu-
bierto en el cerebro humano: el premio nobel
Daniel Kahneman describe el cerebro como dos
sistemas coordinados, uno racional y otro emo-
cional. Esa estructura en red, que funciona jun-
to con la organizacion jerarquizada, es mucho
menos sistematica en la gestion e identifica y
moviliza el liderazgo. Los principios basicos de
esta organizacion dual serian:

= Implicar al numero maximo de personas de
cualquiera de los ecosistemas que rodeen al
ambito de salud (personal asistencial, pacien-
tes, personal administrativo, proveedores,
etc.): se necesitan diferentes 6pticas, mas ce-
rebros pensando y mas piernas para ser mas
rapido.

Creer en las personas que forman parte de las
organizaciones.

Las iniciativas no solo deben ser racionales,
sino también emocionales: hay que despertar
el deseo de participar en una gran causa y de
pertenecer a una comunidad u organizacion
que promueve un futuro mejor.

Mas liderazgo que gestion.

Un liderazgo inseparable entre la organiza-
cién jerarquicay la red, y no una organizacién
jerarquica mejorada.

Las soluciones para abordar los retos de trans-
formacién digital del sector de la salud se pue-
den plantear desde una perspectiva mas cla-
sica, no exenta de dificultades, que requiere
inversion y no resulta demasiado agil -pese a
implantar metodologias que si lo son- o tratar
de ser mas atrevidos y establecer una organi-
zacion dual que ya ha demostrado su éxito en
diversos sectores (como el de la energia, el far-
maceutico, el de gran consumo o el de los ser-
vicios profesionales).
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El papel de la Estrategia de Salud
Digital en el avance de los Sistema
de Informacion en salud

Luisa Bautista
Responsable de Sanidad de Accenture

EL OBJETIVO DE LA ESTRATEGIA DE SALUD DIGITAL DEL SISTEMA NACIONAL DE SALUD,
PUBLICADA POR EL MINISTERIO DE SANIDAD EL PASADO 2 DE DICIEMBRE DE 2021, ES ASPI-
RAR A CONTRIBUIR AL MANTENIMIENTO DE UN BUEN NIVEL DE SALUD EN LA POBLACION
ESPANOLA Y A FORTALECER EL SISTEMA SANITARIO PUBLICO MEDIANTE LA CAPACIDAD
TRANSFORMADORA DE LAS TECNOLOGIAS DIGITALES DIRIGIDA A PERSONAS, PROFESIO-
NALES DE LA SALUD, ORGANIZACIONES PROVEEDORAS DE SERVICIOS SANITARIOS Y RES-

TODE AGENTES RELACIONADOS.

Este marco de referencia holistico debe tener
un efecto acelerador y dinamizador en las ini-
clativas transformadoras de las administracio-
nes sanitarias, logrando, a su vez, un cambio a
nivel pafs.

Asi mismo, vemos que Espana no se queda
atras en el contexto europeo. Si dirigimos una
mirada a paises vecinos, vemos que comparten
con nosotros elementos basicos en sus funda-
mentos, presentes en la Estrategia de Salud Di-
gital publicada:

= Personas: El paciente estd hoy mucho mas
informado, exige una experiencia superior y
es corresponsable en el cuidado de su salud.

= Procesos: La tecnologia impacta en el remo-
delado de la prestacién asistencial y el redise-
no del modelo de atencion y trabajo de nues-
tros profesionales sanitarios y no sanitarios.
La gestion de este cambio sera determinante
para el exito de las iniciativas abordadas.

= Datos: El analisis masivo de datos de diver-
sas fuentes y el uso de inteligencia aplicada
amplia las posibilidades del nuevo modelo de
salud, mas personalizado v eficiente.

La Estrategia de Salud Digital se estructura en
cuatro objetivos estrategicos, tres grandes li-
neas de actuacion y diez areas de intervencion
gue permeabilizan las iniciativas que seran
abordadas desde el Ministerio de Sanidad y Co-
munidades Autonomas, estableciendo adicio-
nalmente las zonas comunes de colaboracion.

En este contexto, la Estrategia de Salud Digital
proporciona la articulacion de un modelo coor-
dinado de actuaciones, poniendo el foco en la
revision y ampliacion de los sistemas de Infor-
macion que conforman el SNS, el refuerzo vy
extension de sus capacidades, y la generacion
de una base para la adopcion de tecnologias
gue contribuyan a la toma de decisiones.

Teniendo en cuenta este marco fundamental,
cabe destacar que estamos inmersos en un en-
torno de demanda asistencial creciente, donde
tradicionalmente ha existido un trade-off entre
accesibilidad (fisica y econdmica), experiencia
y resultados. Las herramientas convencionales
no han permitido lograr simultaneamente el
equilibrio deseable en los tres pardmetros. Las
nuevas tecnologias permiten que sea posible
incidir en los tres dmbitos gracias a la inno-
vacion y a las posibilidades que la explotacion
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masiva de datos nos ofrece. Ya no es necesario
elegir entre accesibilidad, experiencia o resul-
tados por causas econémicas.

Pero estas actuaciones tienen que llevarse a
cabo de manera coordinada y cohesionada,
para maximizar el potencial resultado de las
medidas abordadas vy lograr los objetivos es-
tratégicos establecidos. En este sentido, se
plantean como grandes retos anadidos:

= Establecer un modelo de gobernanza soélido
que deé respuesta a la profundidad de la trans-
formacién sistémica abordada y sus implica-
ciones en distintos niveles del &mbito publico
y privado.

Dotar suficientemente de recursos materia-
les y humanos que permitan llevar a cabo los
planes de actuacién disenados.

Capturar el conocimiento experto que permita
abordar de manera solida la complejidad tec-
nologica y funcional de alguna de las solucio-
nes requeridas.

Comunicar de manera clara y suficiente las
acciones abordadas, con el propdsito de lo-
grar la aceptacién por parte de los implicados.
No podemos olvidar que la naturaleza de las
medidas a abordar requiere de la colabora-
cién entre profesionales de distintos ambitos,
sanitario y no sanitario, ademas de la ciuda-
dania.

Por tanto, la Estrategia de Salud Digital se per-
fila como el plan imprescindible para poder
abordar los cambios requeridos por el sistema.
AUn es pronto para dar un diagnostico sobre la
permeabilidad en todos los agentes, pero para
que realmente veamos una adopcion digital en
sanidad es necesario hacer hincapié en cuatro
pilares:

= Implementar en los sistemas la comodidad
y la eficiencia. Los factores de comodidad
y eficiencia son los principales argumentos
que requieren los usuarios para el uso de
modelos digitales. Segun un ultimo estudio
de Accenture, al menos un tercio de los en-
cuestados espanoles esta dispuesto a ver
a su proveedor virtualmente para ahorrar
tiempo (38%) o si fuera la Unica forma de ver
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a su medico (33%), vy el 16% esta dispuesto
a hacer de la atencién virtual un medio per-
manente de acceso a su proveedor médico,
probablemente por la comodidad que ofrece.
Laintegracion de las tecnologias digitales en
el sistema sanitario puede ayudar a subsa-
nar las deficiencias en el acceso y mejorar el
recorrido asistencial de las personas.

Orientar y capacitar sobre las tecnologias di-
gitales. Existe una clara oportunidad para que
los sistemas de salud contribuyan a aumen-
tar el conocimiento de la poblacién en herra-
mientas digitales, disminuyendo la brecha
digital.

Demostrar la mejora de los resultados sanita-
rios. Para que los agentes implicados abracen
las tecnologias sanitarias digitales, los bene-
ficios deben ser claros, y demostrar la mejora
en el sistema vy en la salud de las personas.

Garantizar la privacidad y seguridad de los
datos. El aumento de la atencion virtual de-
bido a la pandemia de COVID-19 ha hecho
que los espanoles se planteen sus necesida-
des de privacidad y seqguridad de los datos
(56%), asi como su derecho a aprobar la re-
cogida y el uso de su informacion sanitaria
personal para cualguier fin mas alla del tra-
tamiento (65%). Los espanoles manifiestan
que la pandemia les hizo considerar el valor
de su informacion personal de salud para
avanzar en la investigacion (61% frente al
55% a nivel mundial).

La Covid-19 ha obligado a las entidades sanita-
rias a acelerar su ritmo de transformacion di-
gital. En el proceso, se han aprendido muchas
lecciones, y ahora es el momento de afianzarlas
y seguir utilizando la tecnologia de forma inte-
ligente para aumentar la accesibilidad, reducir
los costes, personalizar la atencion y mejorar
los resultados.

En su esencia, la asistencia sanitaria consis-
te en ayudar a las personas. Los servicios de
salud ya estan en el camino de cambiar su es-
trategia para poder satisfacer las necesidades
de las personas, y ocupar su lugar en el nue-
vo entorno asistencial mas innovador, pero sin
perder el factor humano.
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Uso de lalA en las enfermedades

mas recurrentes

Pilar Ruiz Ayuso

Head of Innovation en I13B (Instituto Ibermatica de Innovacion)

INTRODUCCION

En el articulo anterior, se explicd como la IA, jue-
ga un papel importante para la deteccion del Sin-
drome Doloroso persistente, y que se presentan
ciertos retos tecnologicos importantes, que habra
que tener en cuenta, y serfan los siguientes:

= La deteccion del rostro es el primer paso de los
algoritmos de reconocimiento de cara y por o
tanto es de crucial importancia que su desem-
peno sea lo mejor posible. El cambio de posicion
es una de las principales causas de variabilidad,
por lo que cada vez estan tomando mas auge
sistemas basados en geometria 3D, que son in-
variantes frente a cambios de posicion.

Existen riesgos relacionados con la seguridad
de la informacién que se maneja, confidencia-
lidad de la misma, autenticacion y autorizacion
en elacceso a la informaciéon en un entorno dis-
tribuido, que hace que muchas veces, sea muy
complejo el adquirir todos los permisos nece-
sarios para su tratamiento.

EPOC (Enfermedad pulmonar obstructiva cré-
nica) en cifras

Actualmente, el asma y el EPOC son un motivo
importante de discapacidad, siendo esta Ultima
una de las principales causas de muerte en el
mundo segun la OMS, por detras de la cardiopatia
isquemica y el cancer, ya que esta ocasionando
3,6 millones de muertes en todo el mundo.

La EPOC no tiene cura, pero una vez diagnosti-
cada, su monitorizacion y seguimiento es fun-
damental para frenar el empeoramiento de los
sintomas, y reducir el riesgo de que se produzcan
exacerbaciones.

¢En qué consiste la EPOC y de qué medios se
disponen para su deteccion?
La EPOC es una enfermedad pulmonar crénica

comun, prevenible y tratable, donde los bronquio-
los sufren danos y se produce un estrechamiento
en las vias respiratorias, provocando la obstruc-
cion de las vias respiratorias y/o destruccion de
parte de los pulmones debido a las secreciones e
inflamacién del epitelio de las vias respiratorias.
Habitualmente se origina principalmente debido
al tabaquismo, aungque tambien a otras exposi-
ciones ambientales.

A dia de hoy, una vez que se detecta la enferme-
dad, para realizar la supervision y seguimiento del
estado de los pacientes, se requiere que estos acu-
dan a un centro médico o se requiera una visita del
medico especializado en la casa del paciente.

La problematica de los profesionales de la salud
radica, en que no disponen de demasiados me-
dios para detectar la fragilidad y gravedad en la
gue se encuentra el paciente en un momento de-
terminado, limitando sus opciones a un control
periddico, debido a que habria que realizar una
gran inversion en infraestructura y recursos para
aumentar el seguimiento de pacientes cronicos
en los centros de atencidon primaria, que estan
cada vez mas congestionados.

Actualmente la medicion del estado del pacien-
te, se realiza a través de escalas que valoran de
forma estructurada la capacidad para realizar de
manera auténoma una serie de actividades en
la vida diaria (AVD) que se dividen en basicas,
acciones de autocuidado (bano, aseo, etc) vy de
movilidad y desplazamiento (transferencia de
cama a silla, movilidad dentro del domicilio, etc).
Tambien se pueden utilizar otras pruebas como
un test reconocido para evaluar la funcionalidad
llamado “Short Physical Performance Battery”
(SPPB), que se evaluan tareas motrices y de mar-
cha, o relacionadas con el equilibrio o movilidad
de extremidades.

148 INFORMATICA # SALUD _59



ACTIVIDADES DE LA SEIS

Aungue los resultados obtenidos mediante estos
sistemas son muy buenos, el tiempo de anali-
sis en los centros de atencion primaria suele ser
demasiado corto para capturar anomalias infre-
cuentes. En teoria estos periodos de observacion
pueden extenderse, pero resultan caros y poco
practicos. La suma de estos factores lleva a que
la calidad del diagnostico del médico se vea afec-
tada.

Aplicando la Inteligencia Artificial en casos de
uso reales

Ante la carencia de aplicaciones fuera del ambito
de los parametros clasicos de telemonitorizacién,
que detecten el deterioro de pacientes cronicos
de forma automatizada en el hogar, con el fin de
poder tomar medidas preventivas, se estan desa-
rrollando proyectos de investigacion enfocados
en esta via.

Aplicando inteligencia artificial y mediciones te-
lematicas, se pueden desarrollar aplicativos que
pueden ser utilizados auténomamente en el ho-
gar por un paciente cronico de EPOC) para obte-
ner parametros que después son transferidos el
especialista sanitario. Este, en conjuncién con los
algoritmos de IA pueden analizar la informacion
reportada por el paciente, para que se pueda an-
ticipar a las crisis respiratorias o evaluar cambios
de estado ante cambios de medidas terapéuticas.

Estos sistemas de deteccion de deterioro en pa-
cientes con EPOC, deberan estar basados en:

= Un sistema de diagndstico portatil y sensonres
(IoT), recogen datos dia y noche del paciente -
incluyendo la actividad / inactividad fisica, indi-
cador respiratorio, el ritmo cardiaco vy la variabi-
lidad de la frecuencia cardiaca. Esos datos son
enviados a una plataforma, donde se comparte
con los medicos, ofreciéndoles una vision mas
completa del estado actual del paciente

Un modulo de aprendizaje auto-generado me-
diante machine learning, reforzandolo con el
aprendizaje supervisado por parte de un es-
pecialista sanitario, que permita que el sistema
pueda aprender de los datos y mediante la co-
rrelacion de variables mas, el sistema pueda ser
capaz de rastrear y anticipar automaticamente
cuando es probable que se produzca un brote.

= Un sistema de integracion que permita mostrar
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la informacion proporcionada por el sistema,
integrandola con el historial de los pacientes, y
permitiendo que pueda el profesional medico
consultar los valores arrojados por el sistema,
y que el propio sistema sea capaz de alertar-
les con las anomalias que detecte el aplicativo
para que puedan tomar medidas preventivas,
reduciendo la necesitad de hospitalizaciones de
emergencia.

Retos tecnoldgicos para el desarrollo de solucio-
nes aplicados a la cuantificacién automatica del
dolor

Para asumir los retos tecnoldgicos a los que nos
enfrentamos en el desarrollo de un sistema que
permita detectar el deterioro de pacientes EPOC
de forma automatizada, hay que tener en cuenta
varios puntos:

= Riesgos en los sensores de respiracion, para
contar con un sistema preciso con el que evaluar
la frecuencia respiratoria del paciente de forma
automatizada y precisa es una tarea complica-
da, ya que a dia de hoy no hay una forma de ex-
traccion fidedigna de dicho indicador, por lo que
habra que explorar diferentes vias para recoger
dicho dato, o bien mediante sensores electrofi-
siologicos que detecten la actividad diafragma-
tica o explorando su deteccion, aprovechando
los sensores de actividad del paciente.

Riesgos relacionados con la deteccion adecua-
da de posibles brotes que aune una alta sensi-
bilidad y una buena especificidad que permita
que el sistema monitorice automaticamente el
gran volumen de datos proveniente de los sen-
sores priorizando la informacién a monitorizar
por el medico

En conclusién, una apuesta por la Salud Digital,
mejorara la asistencia y la confianza en los pro-
gramas de seguimiento de EPOC. En este sen-
tido trabajar con IA y dispositivos loT, ayudara a
agilizar los procesos hospitalarios, reduciendo la
asistencia de los pacientes a citas hospitalarias,
que se traducira en menos viajes para el paciente,
y también un menor riesgo de empeoramiento
o de contagios en plena pandemia de COVID, un
mejor control domiciliario, evitando posibles hos-
pitalizaciones del paciente futuras, teniendo un
impacto significativo en la mejora de la salud de
los pacientes.
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Construyendo el nuevo
Sistema de Salud Digital

- Will Smart

Global Director External Relations, Dedalus Group
Former Chief Information Officer for Health and Care in England (2016 -2019)

LOS SISTEMAS DE SALUD DE TODO EL MUNDO SE ENFRENTAN A DESAFiOS CADA VEZ MA-
YORES. HEMOS VISTO A LOS SERVICIOS DE SALUD LLEGAR AL LIMITE DURANTE LA PANDE-
MIA DE COVID-19, Y AUN ESTAN BAJO UNA PRESION CONSIDERABLE.

Al mismo tiempo, el uso de herramientas vy
servicios digitales durante la pandemia ha re-
sultado ser un verdadero caso de éxito. Los de-
partamentos TIC se movieron a gran velocidad,
desplegando rapidamente entornos de trabajo
en remoto en las organizaciones sanitarias, he-
rramientas de tele y video consulta para los pa-
cientes, ademas de crear "salas virtuales” para
monitorizar a los pacientes desde casa.

Hemos visto como se han desvanecido las ba-
rreras que en el pasado ralentizaban el desplie-
gue de la tecnologia en los procesos clinicos, y
hemos demostrado que se pueden desplegar
soluciones de salud digital a gran ritmo, de ma-
nera segura y con un impacto real y directo en
la mejora de los servicios de salud que se pres-
tan a los ciudadanos.

Por tanto, creo que hoy dia, nos encontramos al
mismo tiempo en un momento de gran oportu-
nidad y riesgo en el ambito de la salud digital.
Debemos esforzarnos por mantener los logros
gue hemos conseguido en los ultimos 21 meses
en el desarrollo y la entrega de nuevos servi-
cios digitales, al tiempo que esperamos crear
una vision mas profunda del futuro digital de
la Sanidad.

Como CIO del NHS en Inglaterra, solia argu-
mentar que hay cuatro desafios clave para la

transformacion digital de los sistemas de salud,
gue deben abordarse en conjunto:

= aumentar la madurez digital de las organi-
zaciones sanitarias: poner herramientas en
manos de los profesionales de primera linea
que les permitan ofrecer una mejor atencion;

conectar e integrar el sistema sanitario me-
diante la digitalizacion de los canales de aten-
cién en todas las organizaciones;

mejorar el uso de los datos que tenemos
como sistema sanitario para reducir la dife-
rencia injustificada en la prestacion de servi-
cios, mejorar la planificacion de la atencion y
optimizar el uso de nuestros recursos limita-
dos para maximizar el valor; y

transformar la experiencia de atencidén de
nuestros pacientes y usuarios de servicios,
mediante herramientas digitales que impul-
sen su participacion e implicacion en el pro-
ceso asistencial.

Pero, aungue este punto de vista brinda una
representacion Util y veraz del desafio de la
transformacion digital, ignora un factor critico
y cada vez mas importante: que la transforma-
cion digital también, en cierta forma, es algo
que, como ClOs, nos llega hecho, y que esta
impulsada por fuerzas e innovaciones externas
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(ya sea promovidas por el consumidor, por los
avances en tecnologia meédica o farmacéutica,
por los innovadores digitales u otras indus-
trias). Por lo tanto, estamos constantemente
reaccionando a la innovacion al tiempo que la
impulsamos.

Entonces, el papel de los lideres en estrategia
digital en las organizaciones sanitarias es des-
cribir, trabajando juntos, como podemos crear
nuevos servicios digitales que transformaran la
atencién sanitaria y la experiencia de los ciu-
dadanos y de nuestros colegas profesionales
sanitarios. Debemos saber explicar por qué se
requieren estos cambios y como beneficiaran a
todos los actores del ecosistema sanitario.

El desafio fundamental para el Servicio Na-
cional de Salud de UK (NHS), y para todos los
sistemas sanitarios a nivel mundial, es crear un
nuevo modelo operativo que cambie el enfoque
desde la atencién a la prevencién, realizando
un mejor uso de nuestros recursos limitados
y generando sinergias en el ecosistema para
conseguir que el individuo se mantenga sano.

En 2018, The Royal Free Charity encargd un
proyecto' para crear una vision de 10 a 15 anos
para un modelo de atencidn sanitaria centrado
en la persona, que esta arraigada en los valores
del NHS. Propusieron la creacion de un nuevo
sistema de salud sustentado en los siguientes
principios:

= Un sistema cuyo enfoque se desplaza desde
la curacién de enfermedades a la prevencion;

= donde el alcance de la atencion pasa de un
modelo reactivo y centrado en el momento
de la asistencia, a uno que considera todos
los aspectos de la vida de una persona, y es
predictivo;

= gue traslada la atencion desde nuestras ins-
talaciones, hospitales, clinicas vy laboratorios,
a entornos mas cercanos a la persona;

= donde la atencion sanitaria sea personaliza-
day esté siempre disponible;

= con un modelo de participacion basado en

educar y guiar al individuo, en lugar de decir-
le a la gente lo que tiene hacer, con un mejor
uso de la generacidn de evidencia en el mun-
do real (RWE), maximizando el valor de los
datos que tenemos;

= con ciudadanos que poseen y controlan los
datos que utilizamos para respaldar nuestros
servicios.

Estamos empezando a ver los primeros sig-
nos de la aparicion de un sistema de este tipo.
Como resultado de la crisis sanitaria del CO-
VID-19, hemos visto la adopcidon generalizada
de consultas virtuales. La atencion sanitaria
virtual ahora existe en todo el mundo, y lagama
de servicios parece infinita: desde centros vir-
tuales altamente especializados para cuidados
intensivos hasta "medicina de conveniencia
virtual”, diagnosticos basicos en la India rural e
intervenciones terapéuticas virtuales en Corea.

Por todo ello, parece muy probable que los
hospitales comiencen a centrarse cada vez mas
en atender a los enfermos mas agudos. Para el
resto de los pacientes, los servicios de atencion
sanitaria se podran ofrecer de forma remota,
en centros de atencion primaria o de manera
virtual en el propio hogar; y en todos estos en-
tornos con el respaldo de la mejor experiencia
disponible a lo largo de todo el sistema de sa-
lud. En este nuevo modelo, el acceso a la mejor
experiencia no esta limitado por la geografia.

Este modelo de salud digital permitira centros
de atencién mas enfocados y eficientes que
pueden ampliarse y reducirse en funcién de
la demanda. Una asignacién mas granular de
grupos de pacientes permitira que las costosas
instalaciones hospitalarias se centren unica-
mente en aquellos pacientes que realmente lo
necesitan, con limites organizacionales reem-
plazados por un modelo de atencién mas re-
ceptivo y flexible.

El sistema de salud que se describe en ‘Be-
yond the Fog' es aquel que ofrece una atencion
totalmente centrada en la persona, con cada
ciudadano empoderado, corresponsable de la

1. https://medium.com/healthbeyondthefog/a-vision-to-drive-ambitious-long-term-thinking-about-pu-

blic-healthcare-737a41f67703

62 _INFORMATICA + SALUD 148



ACTIVIDADES DE LA SEIS

HCP
= e 1
1
I
Digital health coach I
Health
EESY
heaith data cloud =y L
& analytics.
—, :"a.'.'l.t
@l@ I Data Monitoring, alerting & triggering T

gestion de su propia salud y servicios asisten-
ciales, que son ofrecidos por un ecosistema sa-
nitario integrado, ayudado por un ‘entrenador
de salud digital.

Los datos sobre la persona, su salud y el en-
torno se transmiten y monitorean en tiempo
real, con alertas y disparadores para identificar
donde se requieren intervenciones, ya sea por
parte del entrenador de salud digital o por el
ecosistema de salud en si.

Y es importante tener en cuenta que este eco-
sistema de salud se dibuja de manera amplia.
Comprende lo que se describe como un “Sis-
tema Integrado de Salud de la Poblacion” cuyo
objetivo es mantener el “bienestar” del indivi-
duo vy de su salud, ofrecer atencion episodica
cuando sea necesario, interviniendo activa-
mente para prevenir el deterioro de la salud del
individuo.

Este ecosisterna de salud también se extiende
para incluir:

= Laindustria y otros actores no vinculados es-
trechamente con la salud;

= La comunidad de investigacion;

= Organizaciones comunitarias, voluntarias vy
del tercer sector; y

= 'Redes sociales, digitales vy fisicas; las comu-
nidades en las que vivimos.

En el futuro, la funcidon de nuestros sistemas
de salud nacionales y regionales sera algo mas
que la prestacion de servicios sanitarios. Estos
nuevos sistemas involucraran continuamente a
nuestros ciudadanos para:

= Definir los resultados de salud deseados con
cada individuo y gestionar la salud de la co-
munidad, interviniendo antes en el ciclo de la
enfermedad, asi como en los determinantes
de la salud mas comunes;

orquestar el ecosistema sanitario, para ga-
rantizar que los servicios disponibles estén
basados en la evidencia, que sean seguros,
eficaces y con impacto real. Y lo que es mas
importante, garantizar que estos servicios
estén disponibles universalmente, indepen-
dientemente de la capacidad de pago; y final-
mente,

= entregar servicios de salud a los ciudadanos
de manera colaborativa y solidaria.

Nuestro desafio es disenar las bases del siste-
ma de salud del futuro, que utilice herramien-
tas digitales y datos de manera que consiga
que el valor total del ecosistema sanitario, en
terminos de impacto real y tangible en la vida
de nuestros ciudadanos, sea mucho mayor que
la suma de sus partes.
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COLABORACION SHAM

Sham-Grupo Relyens sitaa la OT médica en
el centro de la ciberseguridad hospitalaria

ADEMAS DE GRANDES VEN-
TAJAS, LAS TECNOLOGIAS
SANITARIAS TAMBIEN INCOR-
PORAN RIESGOS DE CIBERSE-
GURIDAD QUE NO PODEMOS
OBVIAR: HABLAMOS DE LA
SEGURIDAD DE LOS DATOS
SANITARIOS Y DE LA PRO-
PIA SEGURIDAD DEL PACIEN-
TE. COMO ELEMENTO CLAVE
PARA LA SEGURIDAD DEL PA-
CIENTE, NOS ENCONTRAMOS
CON LOS EQUIPOS O DISPOSI-
TIVOS MEDICOS.

LLos equipos médicos tienen periodos de utiliza-
cién muy altos, de entre 5 y 10 anos. Tomando
como referencia las recomendaciones de COCIR,
el perfil de renovacion esta lejos de la regla re-
comendada (Golden Rule), por lo que contamos
con un pargue de equipamiento medico, en ge-
neral, obsoleto. Esta obsolescencia presenta un
serio problema: a la falta de ciberseguridad por
diseno se une la imposibilidad de actualizacion
del software embebido.

Puesto que los equipos médicos estan someti-
dos a controles y homologaciones para garanti-
zar la calidad de su operacion y la sequridad del
paciente, los fabricantes son los Unicos autoriza-
dos para su actualizacién y parcheo. Sin embar-
go, los tiempos de respuesta de los fabricantes
son muy lentos para la realidad de la cibersegu-
ridad. Tenemos la ‘tormenta perfecta’ equipos
obsoletos y vulnerables, pero sin posibilidad de
actualizar adecuadamente.

RECOMENDACIONES DE SHAM

Para gestionar esta situacion, es necesario abor-
dar el problema desde dos vertientes: planifica-
cién de compras a futuro y control de los equi-
pos medicos actuales.

La ciberseguridad se debe considerar dentro
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llustracion 1. Fuente: Perfil tecnolégico hospitalario y propuestas para la renova-
cion de tecnologias sanitarias. Fenin. 2021.

de los criterios de obsolescencia de los equipos
meédicos y deben incluirse requisitos de ciber-
seguridad, actualizacion de software y certifica-
cién dentro de los requisitos de adquisicion. De
esta forma prevenimos la obsolescencia y sus
riesgos desde el punto de vista de la cibersegu-
ridad.

Mientras tanto, debemos gestionar el parque ac-
tual para garantizar su correcta operacion. Para
ello, Sham, como gestor de riesgos del sector
sanitario, cuenta con una solucién especifica
para gestionar la sequridad de las redes sanita-
rias, prestando especial atencion a los dispositi-
vos médicos. Se trata de la solucion CyberMDX.

CyberMDX, al estar especializada en el sector
sanitario, es capaz de visibilizar cualquier dis-
positivo conectado, informando de su estado de
seguridad, identificando el software instalado,
vulnerabilidades, cumplimiento, trafico, etc. En
base a esta informacion, proporciona un nivel de
riesgo para la gestion del equipo que, ademas
considera criterios de seguridad del paciente.
La solucion incluye recomendaciones de ges-
tion y mitigacion del riesgo, permitiendo aislar
los equipos meédicos en segmentos de red que
garanticen su operacion sin poner en riesgo el
resto de los equipos.
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FORO DE

INTEROPERABILIDAD

Coordina: Adolfo Munoz Carrero

Estructuras de referencia clinicas definidas
en UNE-EN SO 13606:2020 — parte 3 (lll) —
Clusteres complementarios

Continuamos describiendo las estructuras defi-
nidas en la parte 3 de la norma para armonizar el
intercambio de informacion clinica basandose en
los conceptos definidos en UNE-EN ISO 13940
(Contsys). En la anterior entrega se describieron
las estructuras de referencia para condicién de
salud y para elemento de actividad sanitaria como
las bases de esta propuesta. En esta ocasion se
presentan los clUsteres creados como combina-
ciones de estas para servir de complemento y po-
derse reutilizar como conceptos meédicos basicos,
de tal manera que se complete la informacion de
las diferentes estructuras:

= Gestion de la actividad incluyendo planifica-
cion sanitaria: este clUster se utiliza para cam-
biar el estado de un elemento de actividad, que
puede categorizarse de acuerdo con los valores
definidos por la maquina de estado de openEHR
(planificado, programado, activo, completado,
complementado por, abortado, cancelado y sus-
pendido).

Asociacion: este cluster detalla informacion so-
bre asociaciones entre diferentes condiciones de
salud, entre estas y elementos de actividad sani-
taria o entre varios elementos.

Contexto clinico: describe la informacién sobre
las fases por las que pasa un proceso clinico para
un determinado sujeto de la asistencia, sobre su
estado, quien lorealiza y si hay algun comentario
resenable.

Asunto del proceso clinico: un asunto es un re-
sumen de la informacion de una serie de salud
para dar soporte a la continuidad asistencial. La
especializacion “asunto del proceso clinico” es la
informacion reunida sobre un proceso clinico es-
pecifico para un sujeto de la asistencia.

= Riesgo clinico: detalla informacion sobre los
conceptos incluidos en los riesgos de impacto
negativo en un estado de salud: factores de ries-
go de base (condiciones de salud o actividades
sanitarias), factores desencadenantes (eventos),
consecuencias previsibles (condiciones de salud
0 necesidad de otras actividades sanitarias) y
consecuencias realmente observadas.

Consideracion: describe la posicion del pacien-
te (aceptacion o rechazo) con respecto a un ele-
mento de actividad sanitaria propuesto (valora-
cion, pronodstico, riesgos, ..) propuestos por un
profesional.

Base de conocimiento: representa informacién
sobre la evidencia cientifica o conocimiento ba-
sado en la experiencia que se puede emplear en
valoraciones, planificacion, decisiones, ..

Especificacion del método: detalla el método
utilizado en la ejecucién de un tipo especifico de
elemento de actividad sanitaria, asi como de los
recursos con que se realiza.

Nivel de prioridad: da detalles sobre la urgen-
cia en la ejecucion de un elemento de actividad
sanitaria de acuerdo a la opinién del personal
sanitario.

Informacidn de version: registra la informacion
sobre las versiones de otros elementos, como
plan asistencial, elemento de actividad sanitaria,
peticion o serie de salud. Informa sobre la fecha
de creacion, el motivo vy todas las versiones que
existen sobre este elemento.

Con estos elementos vy los conceptos simples vis-
tos en la anterior entrega, se pueden construir es-
tructuras de referencia clinicas completas, como
veremos en el proximo numero.
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SEGURIDAD Y

PROTECCION DE DATOS

Coordina: Juan Diaz

Guia para la notificacion de brechas
de datos personales

La Agencia Espanola de Proteccion de Datos (AEPD) ha publicado 2021 una actualizacién de la
“Guia para la notificacion de brechas de datos personales” con el objetivo guiar a los responsables
de los tratamientos de datos personales en el cumplimiento de sus obligaciones de notificacion a las
Autoridades de Control competentes de las brechas de datos personales y de la comunicacién a las

personas que se han visto afectadas por ésta.

Enla version original del RGPD eninglés, asi como
en las directrices del Comité Europeo de Protec-
cion de Datos, la expresion utilizada es “personal
data breach’, sin embargo, la versién en espanol
utiliza “violacion de la seguridad de los datos per-
sonales”. A lo largo de esta guia se utilizara prio-
ritariamente la expresion “brecha de datos perso-
nales” y ocasionalmente simplemente “brecha”. No
obstante, deben entenderse con el mismo signifi-
cado las expresiones “violacion de la seguridad de
los datos personales’, “brecha de seguridad de los
datos personales’, “brecha de seguridad”, “quiebra
de seguridad”y “quiebra de seguridad de los datos
personales” utilizadas en otros textos y procedi-
mientos, algunos anteriores al RGPD.

Esta guia actualiza la ya publicada por la AEPD en
junio de 2018, simultaneamente a la entrada en vi-
gor del RGPD, cuyo objetivo fue proporcionar un
instrumento que ayudase a los responsables en el
cumplimiento de sus obligaciones en lo referente
a las brechas de datos personales.

Esta nueva version incluye la experiencia recogi-
da en los primeros anos de aplicacion de las obli-
gaciones recogidas en los articulos 33 y 34 del
RGPD, tanto a nivel nacional, como con relacién a
los criterios establecidos por el Comité Europeo de
Proteccién de Datos (CEPD).

El principal proposito de esta actualizacion es per-
mitir cumplir de forma eficaz vy eficiente con los
objetivos ultimos de la notificacién de brechas de
datos personales. Estos son: la proteccion efectiva
de los derechos v libertades de los interesados, la
creacion de un entorno mas resiliente basado en el
conocimiento de las vulnerabilidades en los trata-
mientos y la garantia de una seguridad juridica al

66 _INFORMATICA + SALUD 148

disponer los responsables de un medio para de-
mostrar diligencia.

Esta guia esta orientada a proporcionar directrices
generales en la notificacion de brechas de datos
personales y en la comunicacion a los interesados,
precisando plazos y aspectos concretos sobre el
procedimiento para notificar y el contenido de las
notificaciones. La informacion proporcionada per-
mite al responsable conocer con precision el alcan-
ce de sus obligaciones v facilitar su cumplimiento.

La guia se centra en los casos en que la brecha
tenga o pueda tener incidencia en el ambito del
RGPD, es decir, en aquellos casos en los que la
brecha de datos personales pueda afectar a los
derechos vy libertades fundamentales de las per-
sonas. En el apartado final se destacan las cues-
tiones especificas de la notificacion de brechas de
datos personales acuerdo con la Ley General de
Telecomunicaciones.

Las notificaciones de brechas de datos persona-
les ante la Autoridad de Control son parte de la
responsabilidad proactiva de los responsables, o
encargados en su caso, demostrando diligencia en
los tratamientos de datos. La notificacion de bre-
chas realizada de acuerdo con el RGPD no impli-
ca necesariamente la imposicion de una sancion.
Al contrario, una notificacién y comunicacion en
tiempo y forma, en el caso de que la Autoridad
de Control inicie actuaciones previas de inves-
tigacion, es una evidencia de la diligencia de la
organizacion a la hora de ejecutar eficazmente la
obligacion de responsabilidad proactiva requerida
por el RGPD. Sin embargo, el no cumplir con las
obligaciones de notificacion y comunicacion a los
interesados si esta tipificado como infraccion.



FOROS Y SECTORES

INFORMATICA

MEDICA

Coordina: Gregorio Gémez

mEl Consejo Interterritorial del Sistema Nacional de Salud acuerda
crear un sistema de informacion de vacunacion de ambito estatal

La experiencia derivada de la Red VACU para la
COVID-19, que acumula ya datos de mas de 90
millones de actos vacunales correspondientes de
mas de 41 millones de personas y que se valora
COMOo Muy positiva, ha estado en la base de esta
decision. Su puesta en marcha ha evidenciado
que es posible poner de acuerdo a los diversos
organismos, centrales y autondmicos, implicados.
Por ello se considera que es técnicamente
abordable el desarrollo de un sistema de
informacién interoperable de ambito estatal que
no se limite a la vacunacion frente a la COVID 19
sino que incluya todas las vacunas.

El sistema permitira consultar la historia de
vacunacion de cada ciudadano, tanto ninos como
adultos, siendo de gran utilidad para el desarrollo
de actuaciones preventivas en colectivos de
riesgo. La interoperabilidad permitira que una
persona pueda disponer de su calendario vacunal

completo, aun cuando las dosis individuales se
hayan administrado en comunidades diferentes.
Igual que ha sucedido con Red VACU, sera una
fuente de informacion epidemiologica completa y
fiable para conocer, en tiempo real, las coberturas
vacunales de la poblacion sirviendo de base para
la investigacion de su efectividad.

El plan de trabajo se iniciara con la constitucién
de un grupo de trabajo que definira los
requerimientos técnicos, funcionales y de caracter
legal necesarios para ponerlo en marcha. Se
espera poder desarrollar el pilotaje previo a la su
puesta en marcha durante 2022-2023.

https.//www.diariomedico.com/medicina/inmunologia/
politica/el-interterritorial-da-luz-verde-la-creacion-
de-un-sistema-de-informacion-de-vacunaciones.
html?check logged in=1
https://www.elconfidencial.com/multimedia/video/
espana/2022-02-02/video-directo-rueda-de-prensa-
consejo-interterritorial-sexta-ola-covid_3368770/

mELITI publica una Guia de Proteccion de Datos en |A y Espacios de Datos

Esta interesante guia editada por el Instituto
Tecnoldgico de Informatica (ITl), con sede en
Valencia, ha sido elaborada por el catedratico
de Derecho Constitucional de la Universitat de
Valencia, Lorenzo Cotino Hueso, en el marco
del proyecto VAIH: DIH en Inteligencia Artificial,
financiado por la Agencia Valenciana de la
Innovacion. El titulo completo, que resulta una
buena descripcion de su contenido, es: “Guia para
el cumplimiento normativo en la investigacion
y experimentacion con Inteligencia Artificial y
tecnologias conexas en Espacios de Innovacion
con Datos, centrada en privacidad y data
governance”.

Aungue la guia es de proposito general y de
aplicacion a todos los sectores, dedica apartados
especificos a los datos de salud e investigacion

en salud y al impacto
de la inteligencia
artificial, el big data o
el internet de las cosas
y la sensorizacion
(I0T), asi como a los
aspectos relacionados
con la reutilizacion
de la informacion de
salud.

La guia esta disponible
en la pagina del ITI
y puede descargarse rellenando un simple
formulario.

https://wwwiti.es/quia-de-proteccion-de-datos-en-ia-
y-espacios-de-datos/
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SECTORDE

FARMACIA

Coordina: Comité Tecnoldgico de
Farmacia de la SEIS

Lareceta electronica como herramienta
para promover la vacunacion de la gripe
desde las oficinas de farmacia

Judit Ceruelo Bermejo', Javier Herradén Munoz?, Maria Luisa Moreno Hernandez', José Luis Najera Garcia?,

Maria Alonso de Linaje?, Nieves Martin Sobrino'.

1Direccion Técnica de Prestacion Farmacéutica. Gerencia Regional de Salud de Castilla y Ledn.
2 Consejo de Colegios Profesionales de Farmacéuticos de Castilla y Leon (Concyl)

La receta electronica permite un intercambio de informacion y una comunicacion agil y estructurada en-
tre los servicios de salud y las oficinas de farmacia. Ademas de las utilidades propias para la dispensa-
cion, este sistema puede ser una herramienta Gtil para potenciar las actividades de promocién de la salud
por parte de los farmacéuticos comunitarios, como puede ser la vacunacion de la gripe.

El sistema de receta electrénica de Castilla y Ledn
(CyL) tiene incorporada la funcionalidad de mensa-
Jeria tanto en los aplicativos de prescripcion depen-
dientes del Servicio de Salud (Sacyl) como en los
aplicativos de gestion de farmacia y nodo colegial
del Consejo Autonomico: Consejo de Colegios Profe-
sionales de Farmacéuticos (Concyl). Esta mensajeria
permite a los profesionales de los centros sanitarios
de Sacyl y de las oficinas de farmacia una comuni-
cacién asociada a las prescripciones recogidas en el
plan terapéutico del paciente, objetivo para el que se
definié.

Tecnologicamente este sistema de mensajeria per-
mite la comunicacidn entre profesionales dirigida a
otros fines diferentes a los relacionados con los me-
dicamentos prescritos.

Enelano 2020, el contexto de la pandemia por covid
motivo la necesidad de intensificar la tasa de vacu-
nacion de la gripe y para ello, se considero pertinente
la colaboracion de los farmaceuticos comunitarios,
dada su accesibilidad, su cercania, la confianza que
tienen con los pacientes v la elevada frecuentacion
de la poblacion a estos centros sanitarios.

Con el finde dirigir la intervencion a la poblacion dia-
na incluida en la estrategia de vacunacion, desde el
sistema de informacién de historia clinica de Sacyl
se identificaron los pacientes candidatos a vacuna-
cién por criterio de edad (mayores de 60 anos) o por
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criterio de proceso o patologia. Para ellos (un total
de 1.045.576), a través de un script, se incorpord un
mensaje informativo “Paciente candidato a vacuna
antigripal: Informar y promover la vacunacion” que
era visible en la historia clinica del paciente al ser
atendido por los profesionales de atencion primaria
y este mismo mensaje se enviaba a la farmacia a
través de la mensajeria de receta electronica. En el
acceso a las prescripciones dispensables desde la
oficina de farmacia el aplicativo mostraba este men-
saje, ante el cual el farmacéutico realizaba una inter-
vencion establecida mediante la cual comprobaba la
situacién de la vacunacion con el paciente, la promo-
via si era preciso y realizaba otras valoraciones adi-
cionales como identificacién de posibles reacciones
adversas a la vacuna. El sistema permitia registrar
informacién sobre la actuacion realizada y marcar el
mensaje como leido.

Alolargo de las semanas de la campana de 2020 se
registré alguna actuacion relacionada con la vacuna
en un total de 264.272 ciudadanos incluidos en la
poblacion diana. (25,3%)

En el ano 2020 Castilla y Ledn alcanzé la segunda
tasa de vacunacion mas elevada del pais, con un
749% vs 67,7% de personas mayores de 65 anos
vacunadas en CyL y Espana respectivamente. Aun-
que no hay evidencia que permita atribuir estos re-
sultados a la intervencion realizada en las oficinas de
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farmacia, dado el volumen de registros, es previsi-
ble que la actuacion haya contribuido a esta elevada
tasa.

Para la campana de gripe de 2021 se realizo la mis-
ma actuacion a nivel técnico, anadiendo en este caso
una herramienta de registro estructurado “maodulo
de campanas sanitarias” desarrollada por el Consejo
Autondmico a través de los aplicativos de gestion de
las oficinas de farmacia que registra la actuacion del
farmaceutico y que ha promovido una intervencion
estructurada y estandarizada y un registro codifica-
do de las actuaciones que permitiera una explota-
cion mas completa, diferenciando dos grupos eta-
rios: mayores y menores de 70 anos. Se realizd una
seleccion mas acotada de la poblacion diana, identi-
ficdndose un total de 708.030 ciudadanos, a los que
se incorpord el mensaje informativo en la historia
clinicay en el sistema de receta electrénica.

A fecha 20 de diciembre 2021, la intervencion esta
activa y las farmacias han realizado un total de
352900 intervenciones, en las que se han registra-
do informacion sobre:

= Consulta del estado de vacunacion

= Promocion de la vacunacion e informacion sobre el
acceso a la vacunacion

= Solicitud de informaciéon sobre los motivos de no
vacunacion

= dentificacion de reacciones adversas tras vacuna-
cion, recogidas de los 128.548 pacientes ya inmu-
nizados

La receta electronica es una herramienta que facilita
la comunicacion y mejora las intervenciones de pre-
vencion y promocion de la salud en desde las ofici-
nas de farmacia. Permite intercambiar informacion
que facilita la integracion y coordinacion entre los
distintos profesionales sanitarios y tiene un impacto
directo sobre la salud de las personas.

El sistema de registro de la actuacion del farmacéu-
tico a traves de los aplicativos de gestion permite ob-
tener informacion detallada sobre aspectos asocia-
dos a problemas de salud como se ha demostrado
en el fomento de a la vacuna de la gripe en la pobla-
cion diana.

AGENDA |

XXIV ENTREGA PREMIOS NACIONALES DE INFORMATICA Y SALUD
Fecha: 9 de marzo - Madrid

XXV CONGRESO NACIONAL DE INFORMATICA DE LA SALUD “INFORSALUD-2022”
22,23y 24 marzo - Madrid

XIIREUNION DEL FORO DE INTEROPERABILIDAD EN SALUD
27y 28 abril-Murcia

XIIFORO PARA LA GOBERNANZA DE LAS TICEN SALUD
8y 9junio - Alicante

XXIX JORNADAS NACIONALES DE INNOVACION Y SALUD EN ANDALUCIA
Fecha: 5, 6y 7 octubre - Malaga

XX REUNION DE SALUD CONECTADA
16y 17 noviembre - Vitoria

VIIIMASTER EN DIRECCION DE SISTEMAS Y TICS PARA LA SALUD:
noviembre/octubre 2021-2022
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AGENDA PROXIMAS CONVOCATORIAS

SECTORDE

ENFERMERIA

Coordina: Inmaculada Moro

Sistemas de informacion y comunicacion
en salud en tiempos de crisis

M2 Angeles Cidoncha Moreno
Subdireccién de Enfermeria. Direccion de Asistencia Sanitaria. Direccion General de Osakidetza.

Los sistemas de informacion y comunicacién son fundamentales en las organizaciones sanitarias tanto
fomentar el acceso de forma rapida a la informacién de pacientes (historia clinica), a resultados de investi-
gaciones para ayudar en la toma de decisiones y al trabajo en base a la evidencia cientifica, a sistemas que
resumen indicadores de actividad de las organizaciones y que ayuden a establecer estrategias dindmicas
de trabajo y mejora, comunicacion online entre profesionales (a través de multiples herramientas para el
trabajo en equipo o la formacién no presencial) y por ultimo y no por ello menos importante para la comu-
nicacion entre profesionales y pacientes y usuarios.

Si bien estas herramientas ya eran utilizadas, en
tiempos de la pandemia y postpandemia, estas
herramientas han sido y son fundamentales y de-
terminantes ayudando a superar las barreras que
imponia el COVID.

Interaccion con la ciudadania:

La tecnologia ha sido herramienta Util y necesaria
para ayudar a garantizar que se continuaran brin-
dando servicios, a pesar de las restricciones de dis-
tanciamiento fisico, garantizando el acceso a los ser-
vicios de salud y a la informacion y la comunicacion.

La capacidad de conectar a los ciudadanos con
los servicios de salud, haciendo unos sistemas
accesibles, que comuniguen informacién y que
evaluen las necesidades existentes ha sido fun-
damental. Informacion a la ciudadania a traveés de
FAQ, establecimiento de canales no presenciales
para trasformar la accesibilidad de los servicios
de salud, han sido, entre otros, un desafio en el
que se hay se esta trabajando.

Informacion a los profesionales y nuevas rela-
ciones online:

La rapidez con la que se desarrollo todo en los pri-
meros meses y la necesidad de transmitir el co-
nocimiento emergente precisé herramientas para
que los profesionales pudieran acceder en tiempo
real a la informacién y a la formacién necesaria.

Ha sido necesario realizar multiples formaciones
para capacitar a profesionales para poder dar res-
puesta de la manera mas efectiva y con el ultimo co-
nocimiento a la nueva situacion en salud Por ejem-

70 _INFORMATICA + SALUD 148

plo con formaciones para ayudar a la capacitacion
de profesionales en cuidados criticos o formacion
en nuevas herramientas de registro y cribado de
pacientes. La utilizacion de la formacion sincrona
y asincrona se ha potenciado al eliminar la forma-
cion presencial y los profesionales han tenido que
aprender a utilizar herramientas de comunicacion
no presencial de forma habitual, siendo en estos
momentos una herramienta ampliamente utilizada
en la comunicacion y formacion de los trabajadores.

Ademas, las interacciones entre profesionales
han pasado a ser en gran parte virtuales. Las
reuniones presenciales han disminuido drastica-
mente y han sido desplazadas por reuniones de
trabajo online que favorecen en intercambio dis-
minuyendo los riesgos.

Informacion a los decisores:

La necesidad de tomar decisiones rapidas y com-
plejas se ha apoyado en las tecnologias, se han
desarrollado herramientas de recogida de infor-
macion, cuadros de mando para garantizar una
adecuada prestacion de servicios.

Los indicadores monitorizados a través de los sis-
temas de informacion, han podido extraer infor-
macion relevante para reorientar intervenciones y
estrategias.

Los sistemas de informacion y comunicacion tie-
nen un gran reto por delante en la postpandemia:
ayudar a que, a traves de las tecnologias, supe-
remos esta crisis sanitaria sirviendo de elemento
facilitador para mejorar la atencion sanitaria.



PROXIMAS CONVOCATORIAS AGENDA

XXV Congreso Nacional

de Informatica de la Salud

Madrid - 22,23 y 24 de marzo
“Compartiendo Datos, Informacion y Conocimiento en Salud”

SOCIEDAD ESPANGCLA DE

INFORMATICA DE LA

PROGRAMA PRELIMINAR

16.00 - 16,30 | Recogida de Documentacion

Martes  [1¢ 30.17.00 | Inauguracién oficial
17.00 - 17,30 | Visita Oficial Area Exposiciones
17.30 - 18.30 | Sesidn de Apertura de Autoridades Sanitarias

18.30 - 19.30 | Sesion Debate
"Compartiendo Datos, Informacion y Conacimiento en 5alud”

22 de marzo

09.30 - 11.00
11.00- 11,30 Café v Visita drea de Exposiciones
11.30 - 13.00

Micreoles  |13.00- 14,30

23demarzo (14302600 Descanso ___________________

16.00- 17.30

17.30 - 1E.00 Presentacidn de Posters Area de Exposiciones

18.00 - 19.30

09.30 - 1100
11.00- 11.30 Café y visita Area de Exposiciones
11.30- 13.00
Jueves 13.00- 14.30 Sesion Clerre de Autoridades
24 de marzo
14.30 - 16.00 Descanso
16.00 - 17.30

17.30 - 19.00

19.00 Clausura y Entrega de Premios
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XXV Congreso Nacional de Informética de la Salu

2022
tors@luo

“‘Cempartiendo Datos, Informacion y Conocimiento en Salud”
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Siguenos en twitter:
@SElSeSalud
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