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Introduccion

El documento “Requerimientos para la auditoria de certificacion de los Sistemas
de Prescripcion y Repositorios de Prescripciones del Sistema de Receta
Electrénica privada”, de julio de 2020, contiene los requerimientos relacionados
con el proceso de auditoria de certificacion de los Sistemas de Prescripciéon y
Repositorios de Prescripciones que deseen operar en el Sistema de Receta
Electrdénica privada.

En concreto, el documento contiene los objetivos de control que deben cumplir
los Sistemas de Prescripcién y Repositorios de Prescripciones candidatos a la
certificacion por el organismo de certificacion, y los criterios para la auditoria.

Estos objetivos de control se corresponden de forma estricta con las exigencias
que impone el Real Decreto 1718/2010, de 17 de diciembre, sobre receta
médica y 6rdenes de dispensacion’.

El control [SCO1] de acceso del
profesional prescriptor al sistema de
receta

Como se indica en el documento de Requerimientos para la auditoria,

En este control se revisa el cumplimiento de la obligacién
establecida en el articulo 8.1 del RD 1718/2010, en wvirtud
de la cual “el prescriptor ha de acreditar su identidad”.
Asimismo, se revisa el cumplimiento de la obligacién
establecida en el articulo 14.2 del RD 1718/2010, en virtud
de la cual “el acceso al sistema de receta médica privada
electrdénica se efectuard [..] a través del [..], ademéds del
certificado electrénico del prescriptor”.

Asimismo, de acuerdo con lo establecido en el articulo 18.1
del RD 1718/2010, “el prescriptor se responsabilizard [..]
del acceso [..] para la prescripcién electrdédnica. Las
instituciones en las que los prescriptores presten sus

' https://www.boe.es/eli/es/rd/2010/12/17/1718/con
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servicios pondrédn los medios necesarios para dgue puedan
cumplirse estas obligaciones”.

La redaccion del Real Decreto 1718/2010 no impone de forma exclusiva un
sistema de identificacion en concreto por parte del profesional, cuestion que
trata conjuntamente con la firma electrénica en el articulo 8.1, por lo que cabe
remitirse a los sistemas de identificacion electréonica regulados en la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos?, que actualmente se regulan en la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas® y en la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico*, en
funcion del rol del agente (interesado o personal al servicio de la Administracion,
respectivamente).

La decision sobre el sistema de identificacion electronica a utilizar no es libre,
sino que se debe adoptar conforme a lo establecido de forma obligatoria por el
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electréonica® - ENS,
considerandose admisible el cumplimiento de las exigencias del nivel MEDIO, y
admitiéndose, ademas, otros sistemas equivalentes al mismo.

Sin perjucio de lo anterior, en el articulo 14.2 si que se ordena, en el caso de
que no resulte posible realizar el acceso al sistema de receta médica privada
electronica mediante el certificado del DNI electronico del paciente, que dicho
acceso “se efectuara a través del certificado del DNI electrénico del paciente y
en caso de imposibilidad se accedera a través del Documento Nacional de
Identidad o en su caso del padre o tutor, ademas del certificado electrénico del
prescriptor”. El certificado de firma electronica, al que se refiere esta norma, es
un sistema de identificacién de nivel MEDIO en el ENS.

A pesar de ello, para garantizar la coherencia en la aplicacion del ENS, y para
garantizar la mayor neutralidad tecnoldégica de las soluciones, maxime
transcurridos mas de 10 afos desde el Real Decreto se admiten los restantes
sistemas de identificacién de nivel MEDIO.

A continuacion se presentan las tres grandes opciones aplicables en el momento
de disenar el sistema de identificacion del profesional.

2 https://www.boe.es/eli/es/1/2007/06/22/11/con
3 https://www.boe.es/eli/es/1/2015/10/01/39/con
* https://www.boe.es/eli/es/1/2015/10/01/40/con
> https://www.boe.es/eli/es/rd/2010/01/08/3/con
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Opcidn 1

Con caracter general, el epigrafe 4.2 del Anexo Il del ENS [op.acc] impone las
siguientes exigencias de control de acceso:

El control de acceso cubre el conjunto de actividades
preparatorias y ejecutivas para que una determinada entidad,
usuario o proceso, pueda, o no, acceder a un recurso del
sistema para realizar una determinada accién.

El control de acceso que se implante en un sistema real sera
un punto de equilibrio entre la comodidad de uso y la
proteccidén de la informacidén. En sistemas de nivel Bajo, se
primard la comodidad, mientras que en sistemas de nivel Alto
se primarad la proteccién.

En todo control de acceso se requerird lo siguiente:

a) Que todo acceso esté prohibido, salvo concesidn expresa.

b) Que la entidad gquede identificada singularmente
[op.acc.1].
c) Que la wutilizacidén de los recursos esté protegida
[op.acc.2].
d) Que se definan para cada entidad los siguientes

pardmetros: a qué se necesita acceder, con qué derechos vy
bajo qué autorizacidédn [op.acc.4].

e) Seran diferentes las personas gque autorizan, usan vy
controlan el uso [op.acc.3].

f) Que la identidad de 1la entidad gquede suficientemente
autenticada [mp.acc.5].

g) Que se controle tanto el acceso local ([op.acc.6]) como
el acceso remoto ([op.acc.7]).

Con el cumplimiento de todas las medidas indicadas se
garantizard que nadie accederd a recursos sin autorizacién.
Ademas, quedard registrado el uso del sistema ([op.exp.8])
para poder detectar y reaccionar a cualquier fallo accidental
o deliberado.

Cuando se interconecten sistemas en los que la
identificacién, autenticaciédébn y autorizacidn tengan lugar en
diferentes dominios de seguridad, bajo distintas
responsabilidades, en los casos en gue sea necesario, las
medidas de seguridad locales se acompafiaran de los
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correspondientes acuerdos de colaboracidén que delimiten
mecanismos y procedimientos para la atribucidén y ejercicio
efectivos de 1las responsabilidades de cada Sistema
([op.ext]) .

Por lo que se refiere a la actuacion del profesional prescriptor, por tanto, se
deben diferenciar dos controles: el control relativo a la previa identificacion
singular del profesional prescriptor, y la autenticacion de la identidad del
profesional prescriptor.

Respecto a la identificaciéon singular del profesional prescriptor, resulta aplicable
el control [op.acc.1], que se describe en el epigrafe 4.2.1 del Anexo Il del ENS
en los siguientes términos:

La identificacién de los usuarios del sistema se realizaré
de acuerdo con lo que se indica a continuacién:

1. Se podrén utilizar como identificador Unico los sistemas
de identificacién previstos en la normativa de aplicacién.

2. Cuando el usuario tenga diferentes roles frente al sistema
(por ejemplo, como ciudadano, como trabajador interno del
organismo y como administrador de los sistemas) recibiré
identificadores singulares para cada uno de los casos de
forma que siempre queden delimitados privilegios y registros
de actividad.

3. Cada entidad (usuario o proceso) qgque accede al sistema,
contard con un identificador singular de tal forma que:

a) Se puede saber quién recibe y qué derechos de acceso
recibe.
b) Se puede saber quién ha hecho algo y qué ha hecho.

4. Las cuentas de usuario se gestionaran de la siguiente
forma:

a) Cada cuenta estard asociada a un identificador unico.

b) Las cuentas deben ser inhabilitadas en los siguientes
casos: cuando el usuario deja la organizacidén; cuando el
usuario cesa en la funciédén para la cual se requeria la cuenta
de usuario; o, cuando la persona que la autorizd, da orden
en sentido contrario.
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c) Las cuentas se retendran durante el periodo necesario
para atender a las necesidades de trazabilidad de los
registros de actividad asociados a las mismas. A este periodo
se le denominard periodo de retencién.

5. En los supuestos contemplados en el Capitulo IV relativo
a "Comunicaciones Electrénicas", las partes intervinientes
se identificarédn de acuerdo a los mecanismos previstos en la
legislacién europea y nacional en la materia, con la
siguiente correspondencia entre los niveles de la dimensién
de autenticidad de los sistemas de informacién a los que se
tiene acceso y los niveles de seguridad (bajo, sustancial,
alto) de los sistemas de identificacidén electrdnica
previstos en el Reglamento n.° 910/2014, del Parlamento
Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacién electrébdbnica y los servicios de confianza para
las transacciones electrdénicas en el mercado interior y por
el que se deroga la Directiva 1999/93/CE:

- Si se requiere un nivel BAJO en la dimensidén de
autenticidad (anexo I): Nivel de seguridad bajo, sustancial
o alto (articulo 8 del Reglamento n.° 910/2014)

- Si se requiere un nivel MEDIO en la dimensién de
autenticidad (anexo I): Nivel de seguridad sustancial o alto
(articulo 8 del Reglamento n.° 910/2014)

- Si se requiere un nivel ALTO en la dimensidén de
autenticidad (anexo I): Nivel de seguridad alto (articulo 8
del Reglamento n.° 910/2014).

Como se puede ver, se establecen unas medidas minimas para la identificacion,
que aplican a todos los niveles de seguridad, desde el BAJO hasta el ALTO, en
cuya virtud los profesionales que deban hacer uso del sistema de receta
electrénica deben disponer de un identificador Unico.

Respecto a la autenticacién de la identidad del profesional prescriptor, resulta
aplicable el control [op.acc.5], que se describe en el epigrafe 4.2.5 del Anexo Il
del ENS en los siguientes términos:

Los mecanismos de autenticacidén frente al sistema se
adecuaréan al nivel del sistema atendiendo a las
consideraciones que siguen, pudiendo usarse los siguientes
factores de autenticacidn:

— "algo que se sabe": contrasefias o claves concertadas.
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- "algo que se tiene": componentes 1légicos (tales como
certificados software) o dispositivos fisicos (en expresidn
inglesa, tokens).

- "algo que se es": elementos biométricos.

Los factores anteriores podran utilizarse de manera aislada
o combinarse para generar mecanismos de autenticacién
fuerte.

Las guias CCN-STIC desarrollaridn los mecanismos concretos
adecuados para cada nivel.

Las instancias del factor o los factores de autenticacidn
que se utilicen en el sistema, se denominarédn credenciales.

Antes de proporcionar las credenciales de autenticacién a
los usuarios, estos deberédn haberse identificado vy
registrado de manera fidedigna ante el sistema o ante un
proveedor de identidad electrénica reconocido por la
Administracidén. Se contemplan varias posibilidades de
registro de los usuarios:

— Mediante la presentaciédn fisica del usuario y verificacién

de su identidad acorde a la legalidad vigente, ante un
funcionario habilitado para ello.
- De forma telemdtica, mediante DNI electrdédnico o un

certificado electrdénico cualificado.

— De forma telemdtica, utilizando otros sistemas admitidos

legalmente para la identificaciédn de los ciudadanos de los

contemplados en la normativa de aplicacién.
Nivel BAJO

a) Como principio general, se admitird el uso de cualquier
mecanismo de autenticacidén sustentado en un solo factor.

b) En el caso de utilizarse como factor "algo que se sabe",
se aplicaran reglas bésicas de calidad de la misma.

c) Se atenderd a la seguridad de las credenciales de forma
que:

1. Las credenciales se activaradn una vez estén bajo el
control efectivo del usuario.

2. Las credenciales estaran bajo el control exclusivo del
usuario.
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3. E1l usuario reconocerd que las ha recibido y que conoce y
acepta las obligaciones que implica su tenencia, en
particular, el deber de custodia diligente, proteccidén de su
confidencialidad e informacién inmediata en caso de pérdida.
4. Las credenciales se cambiaran con una periodicidad marcada
por la politica de la organizacidn, atendiendo a la categoria
del sistema al que se accede.

5. Las credenciales se retiraradn y seran deshabilitadas
cuando la entidad (persona, equipo o proceso) gue autentican
termina su relacién con el sistema.

Nivel MEDIO

a) Se exigird el wuso de al menos dos factores de
autenticacién.

b) En el caso de utilizacidén de "algo que se sabe" como
factor de autenticacién, se estableceréan exigencias
rigurosas de calidad y renovacién.

c) Las credenciales utilizadas deberadn haber sido obtenidas
tras un registro previo:

1. Presencial.
2. Telemdtico usando certificado electrdénico cualificado.

3. Telemdtico mediante una autenticacidén con una credencial

electrénica obtenida tras un registro previo presencial o

telemdtico usando certificado electrdédnico cualificado en

dispositivo cualificado de creacidén de firma.

Por ello, si se aplican acumulativamente los controles [op.acc.1] y [op.acc.5],
solo puede autorizarse un sistema de identificacion del profesional prescriptor
que cumpla con las siguientes exigencias minimas:

1. Cada profesional debe disponer de un identificador unico.

2. El identificador Unico del profesional debe permitir saber quién recibe
y qué derechos de acceso recibe, y qué ha hecho, como profesional.

3. El sistema de autenticacion del profesional debe exigir el uso de, al
menos, dos factores de autenticacion.

4. En el caso de utilizacion de "algo que se sabe" como factor de

autenticacion, como se estableceran exigencias rigurosas de calidad y
renovacion.

5. Las credenciales utilizadas deberan haber sido obtenidas tras un
registro previo: 1. Presencial, o 2. Telematico usando certificado
electronico cualificado, o 3. Telematico mediante una autenticacién
con una credencial electrénica obtenida tras un registro previo
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presencial o telematico usando certificado electrénico cualificado en
dispositivo cualificado de creacién de firma.

Opcion 2

Sin embargo, si se aplica Unicamente el control [op.acc.1], apartado 5, del ENS,
por entenderse que la relacién con el profesional prescriptor es un caso de
comunicacion electrénica previsto en el Capitulo IV del ENS, entonces podran
alternativamente aplicarse las siguientes exigencias, previstas en el Anexo | del
Reglamento de Ejecucién (UE) 2015/1502 de la Comisién, de 8 de septiembre
de 2015, sobre la fijacibn de especificaciones y procedimientos técnicos
minimos para los niveles de seguridad de medios de identificacion electrénica
con arreglo a lo dispuesto en el articulo 8, apartado 3, del Reglamento (UE) n°
910/2014 del Parlamento Europeo y del Consejo, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electrénicas en el
mercado interior®, para el nivel de seguridad SUSTANCIAL:

2.1. Inscripcién

2.1.1. Solicitud y registro

Nivel de Elementos necesarios
seguridad
Bajo 1l.Asegurarse de que el solicitante conozca los

términos y condiciones relacionados con el uso

de los medios de identificacidn electrdnica.

2 .Asegurarse de que el solicitante conozca las
precauciones de seguridad recomendadas
relacionadas con los medios de identificacidn

electrénica.

3.Recopilar los datos de identidad pertinentes
necesarios para la prueba y verificacidén de la
identidad.

Sustancial Igual que el nivel bajo.

® http://data.europa.eu/eli/reg_impl/2015/1502/0j
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2.1.2. Prueba y verificacién de la identidad (persona fisica)

Nivel de
seguridad

Elementos necesarios

Bajo

1.Se puede suponer que la persona estd en posesidn

de pruebas reconocidas por el Estado miembro en
el que se realiza la solicitud de los medios de
identificacidén electrbdnica y que representan la
identidad reclamada.

.Se puede suponer que las pruebas son auténticas

o0 que existen segln una fuente auténtica y las
pruebas parecen ser validas.

.Una fuente auténtica sabe de la existencia de

la identidad reclamada y se puede suponer que
la persona que reclama la identidad es la misma

persona.

Sustancial Nivel bajo y, ademas, se debe cumplir una de las
alternativas indicadas en los puntos 1 a 4:

1)se ha verificado que la persona estd en posesidn

de pruebas reconocidas por el Estado miembro en
el que se realiza la solicitud de los medios de
identificacidén electrbénica y que representan la
identidad reclamada,

asi como

las pruebas se comprueban para determinar que
son auténticas o, segun una fuente auténtica,
se sabe de su existencia y estan relacionadas

con una persona real,
asi como

se han tomado medidas para reducir al minimo el
riesgo de que la identidad de la persona no sea
la identidad reclamada, teniendo en cuenta, por
ejemplo, el riesgo de pruebas perdidas, robadas,
suspendidas, revocadas o expiradas;
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o bien

2)se presenta un documento de identidad durante
un proceso de registro en el Estado miembro en
el que se ha expedido el documento y el documento
estd referido a la persona que lo presenta,

asi como

se han tomado medidas para reducir al minimo el
riesgo de que la identidad de la persona no sea
la identidad reclamada, teniendo en cuenta, por
ejemplo, el riesgo de documentos perdidos,
robados, suspendidos, revocados o expirados;

o bien

w

cuando los procedimientos utilizados
anteriormente por una entidad publica o privada
en el mismo Estado miembro para una finalidad
distinta de la expedicidén de medios de
identificacién electrébnica ofrecen una
seguridad equivalente a la que proporcionan los
establecidos en la seccidén 2.1.2 para el nivel
de seguridad sustancial, no es necesario que la
entidad responsable del registro repita esos
primeros procedimientos, siempre que dicha
seguridad equivalente esté confirmada por un
organismo de evaluacién de la conformidad de los
que se hace referencia en el articulo 2,
apartado 13, del Reglamento (CE) n° 765/2008 del
Parlamento Europeo y del Consejo (') o por un

organismo equivalente;
o bien

4)en los casos en que los medios de identificacidn
se expidan sobre la base de un medio de
identificacidén electrdénica notificado wvalido
que tenga el nivel de seguridad sustancial o
alto, y teniendo en cuenta los riesgos de que
se produzca un cambio en los datos de

identificacidén de la persona, no es necesario
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repetir los procesos de prueba y verificacidn
de la identidad; cuando los medios de
identificacidén electrdénica que sirven de Dbase
no se han notificado, el nivel de seguridad
sustancial o alto deberd ser confirmado por un
organismo de evaluacién de la conformidad de los
que se hace referencia en el articulo 2,
apartado 13, del Reglamento (CE) n° 765/2008 o

por un organismo equivalente.

2.2. Gestién de medios de identificacién electrdnica
2.2.1. Caracteristicas y disefio de los medios de identificacién
electrénica
Nivel de Elementos necesarios
seguridad
Sustancial 1.E1 medio de identificacidén electrdnica utiliza

por lo menos dos factores de autenticacién de

distintas categorias.

2.E1 medio de identificacidén electrdénica esta
disefiado de forma que se puede suponer que solo
se utilizard bajo el control o la posesidn de

la persona a la que pertenece.

2.2.2. Expedicidén, entrega y activacién
Nivel de Elementos necesarios
seguridad
Sustancial Después de la expedicién, el medio de

identificacidén electrdénica se entrega a través
de un mecanismo mediante el cual se puede
suponer que solo se entrega a la persona a la

que pertenece.
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2.2.3. Suspensién, revocacién y reactivacién
Nivel de Elementos necesarios
seguridad
Bajo 1.Es posible suspender o revocar un medio de
identificacidén electrdénica de manera eficaz vy
oportuna.
2.5e han tomado medidas para impedir la
suspensiodn, revocacidén o reactivacidén no
autorizadas.
3.La reactivacidén se llevard a cabo solo si se
siguen cumpliendo los mismos requisitos de
seguridad establecidos antes de la suspensidn
o revocacién.
Sustancial Igual que el nivel bajo.
2.2.4. Renovacién y sustitucién
Nivel de Elementos necesarios
seguridad
Bajo Teniendo en cuenta los riesgos de un cambio en
los datos de identificacién de la persona, la
renovacidén o sustitucién debe cumplir los mismos
requisitos de seguridad que la prueba y
verificacidén de identidad inicial o basarse en
un medio de identificacidén electrdnica véalido
del mismo nivel de seguridad o de un nivel
superior.
Sustancial Igual que el nivel bajo.

Pagina 13 de 21

Tel. 434914 317 780



ORGANIZACION CONSEJO GENERAL
O M ‘ MEDICA COLEGIAL | DE COLEGIOS OFICIALES ;lé’é? fﬂgé’r%’rtesﬂ L
DE ESPANA DE MEDICOS T

cgcom(@cgeom.es
www.cgcom.es

2.3. Autenticacién

Esta seccién se centra en las amenazas asociadas al wuso del
mecanismo de autenticacién y enumera los requisitos de cada nivel
de seguridad. En esta seccidén se da por entendido que los controles

estan en consonancia con los riesgos en el nivel determinado.

2.3.1. Mecanismo de autenticacién

La tabla siguiente establece los requisitos por nivel de seguridad
con respecto al mecanismo de autenticacién, a través del cual la
persona fisica o juridica utiliza los medios de identificacidn

electrédnica para confirmar su identidad a la parte usuaria.

Nivel de Elementos necesarios
seguridad
Bajo l1.La liberacidén de datos de identificacidn de la

persona va precedida de una verificacién fiable
del medio de identificacién electrdnica y su

validez.

2.31 se almacenan datos de identificacién de 1la
persona como parte del mecanismo de
autenticacién, dicha informacidén estd protegida
con el fin de ofrecer proteccidén contra la
pérdida y contra cualquier peligro, incluido el

andlisis fuera de linea.

3.E1 mecanismo de autenticacidén aplica controles
de seguridad para la verificacidédn de los medios
de identificacién electrédnica, por lo que es muy
poco probable que actividades como intentos de
adivinacién, escucha, reproduccidn o
manipulacién de la comunicacidédn por un atacante
con potencial de ataque béasico mejorado puedan

alterar los mecanismos de autenticaciédn.

Sustancial Nivel bajo, ademéds de lo siguiente:

1.La liberacidén de datos de identificacidén de 1la
persona va precedida de una verificacién fiable
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del medio de identificacién electrdnica y su

validez por medio de una autenticacién dindmica.

2.E1 mecanismo de autenticacidén aplica controles
de seguridad para la verificacidén de los medios
de identificacién electrédnica, por lo que es muy
poco probable que actividades como intentos de
adivinacién, escucha, reproduccidn o
manipulacién de la comunicacidn por un atacante
con potencial de ataque moderado puedan alterar

los mecanismos de autenticaciédn.

Esta alternativa permite mas opciones para hacer una identificacion inicial que
la contenida en el ENS, pero se considera igualmente admisible. Resulta
especialmente importante acreditar el cumplimiento de las exigencias del
epigrafe 2.1.2.

Opcioén 3, en relacion con la inscripciéon del profesional

También se considera admisible, a efectos de la verificacion de la identidad de
los profesionales prescriptores (en la inscripcién en el servicio), el uso de los
sistemas de identificacién a distancia previstos en el articulo 12 de la Ley
10/2010, de 28 de abril, de prevenciéon del blanqueo de capitales y de la
financiacion del terrorismo.

En el marco del articulo 12.1.c) de la Ley 10/2010, el articulo 21.1.d) del RD
304/2014 autoriza el establecimiento de relaciones de negocio o la ejecucién
de operaciones a través de medios telefénicos, electronicos o telematicos con
clientes que no se encuentren fisicamente presentes, cuando la identidad del
cliente quede acreditada mediante el empleo de otros procedimientos seguros
de identificacion de clientes en operaciones no presenciales, siempre que tales
procedimientos hayan sido previamente autorizados por el Servicio Ejecutivo de
la Comision de Prevencion del Blanqueo de Capitales e Infracciones Monetarias’:

1. Autorizacion de procedimientos de identificacion no presencial
mediante videoconferencia, de 12 de febrero de 2016® (procesos
asistidos por operador), efectiva a partir del dia 1 de marzo de 2016.

" https://www.sepblac.es/es/
8 https://www.sepblac.es/wp-
content/uploads/2018/02/autorizacion_identificacion_mediante_videoconferencia.pdf
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2. Autorizacion de procedimientos de video-identificacién, de 11 de
mayo de 2017° (procesos no asistidos por operador), efectiva a partir
del dia 1 de junio de 2017.

Pautas adicionales

Se aconseja la revision de la Guia de Seguridad de las TIC. CCN-STIC 857, del
Centro Criptolégico Nacional, Requisitos de Seguridad para Aplicaciones de
Cibersalud en el contexto del ENS'®, en especial su epigrafe 3.1.6.

En la realizacion de la auditoria, se aconseja seqguir las pautas de la Guia de
Seguridad de las TIC. CCN-STIC 808, del Centro Criptolégico Nacional,
Verificacién del Cumplimiento del ENS'.

El control [FD0O2] de firma electronica

Como se indica en el documento de Requerimientos para la auditoria,

En este control se revisa el cumplimiento de la obligacidn
del prescriptor prevista en el articulo 3.2.c.6°) del RD
1718/2010, en virtud de la cual “la firma serd estampada
personalmente una vez cumplimentados los datos de
consignacidén obligatoria y la prescripcidén objeto de 1la
receta. En las recetas electrédnicas se requerird la firma
electrénica, que deberd producirse conforme con 1los
criterios establecidos por la Ley 11/2007, de 22 de junio,
de acceso electrdbdbnico de los ciudadanos a los servicios
publicos”, asi como articulo 8.1 del RD 1718/2010, gque
dispone que “el prescriptor [..] firmard electrénicamente la
prescripcién”. La referencia a la Ley 11/2007 debe entenderse
realizada hoy, a la Ley 39/2015, de 1 de octubre, de
procedimiento administrativo comin de las Administraciones

° https://www.sepblac.es/wp-
content/uploads/2018/02/Autorizacion_video_identificacion.pdf

1% https://www.ccn-cert.cni.es/pdf/quias/series-ccn-stic/800-quia-esquema-nacional-de-
sequridad/5326-ccn-stic-857-requisitos-seguridad-para-aplicaciones-
cibersalud/file.html

" https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-
seguridad/518-ccn-stic-808-verificacion-del-cumplimiento-de-las-medidas-en-el-ens-
borrador/file.html
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Publicas (LPAC), que se encuentra alineada con el Reglamento
(UE) n° 910/2014 del Parlamento Europeo y del Consejo, de 23
de julio de 2014, relativo a la identificacidén electrdnica
y los servicios de confianza ©para las transacciones
electrénicas en el mercado interior y por la que se deroga
la Directiva 1999/93/CE (Reglamento eIDAS) .

La firma electrénica se encuentra regulada, con caracter general, en el
Reglamento (UE) n® 910/2014 del Parlamento Europeo y del Consejo de 23 de
julio de 2014 relativo a la identificacion electrénica y los servicios de confianza
para las transacciones electrénicas en el mercado interior y por el que se deroga
la Directiva 1999/93/CE'> - Reglamento elDAS, y la Ley 6/2020, de 11 de
noviembre, reguladora de determinados aspectos de los servicios electrénicos
de confianza'.

El Reglamento elDAS establece el efecto juridico de equivalencia entre la firma
electrénica cualificada y la firma manuscrita, mientras que la Ley 6/2020
establece, ademas, la presuncién de autenticidad de dicha firma electrénica
cualificada, por lo que se trata del mecanismo preferible en todo caso.

El articulo 3 del Real Decreto 1718/2010 no impone de forma exclusiva el uso
de la firma electrénica cualificada, sino que remite a los sistemas de firma
electroénica regulados en la Ley 11/2007, de 22 de junio, de acceso electronico
de los ciudadanos a los Servicios Publicos, que actualmente se regulan en la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas y en la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, en funcion del rol del firmante (interesado o personal
al servicio de la Administracion, respectivamente).

En ambas leyes se apuesta por la posibilidad de utilizar diversos sistemas de
firma electronica, incluyendo sistemas de firma electrénica ordinaria o no
criptografica, sistemas de firma electrénica avanzada (con o sin certificado, en
su caso cualificado) y sistemas de firma electrénica cualificada.

La decisidon sobre el sistema de firma electrénica a utilizar no es libre, sino que
se debe adoptar conforme a lo establecido de forma obligatoria por el ENS, que
dedica a ello el control [mp.info.4]:

Se empleard la firma electrdnica como un instrumento capaz
de permitir la comprobacién de la autenticidad de 1la

2 http://data.europa.eu/eli/req/2014/910/2014-09-17
3 https://www.boe.es/eli/es/I/2020/11/11/6/con
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procedencia y la integridad de la informacién ofreciendo las
bases para evitar el repudio.

La integridad vy la autenticidad de los documentos se
garantizardn por medio de firmas electrbdnicas con los
condicionantes que se describen a continuacién,
proporcionados a los niveles de seguridad requeridos por el
sistema.

En el caso de que se utilicen otros mecanismos de firma
electrénica sujetos a derecho, el sistema debe incorporar
medidas compensatorias suficientes que ofrezcan garantias
equivalentes o superiores en lo relativo a prevencidén del
repudio, usando el procedimiento previsto en el punto 5 del
articulo 27.

Nivel BAJO

Se empleard cualquier tipo de firma electrbénica de los
previstos en la legislacién vigente.

Nivel MEDIO

a) Cuando se empleen sistemas de firma electrdbdnica avanzada
basados en certificados, estos seradn cualificados.

b) Se empleardn algoritmos y pardmetros acreditados por el
Centro Criptolégico Nacional.

c) Se garantizarad la verificacidén y validacidén de la firma
electrénica durante el tiempo requerido por la actividad
administrativa que aquélla soporte, sin perjuicio de que se
pueda ampliar este periodo de acuerdo con lo que establezca
la Politica de Firma Electrdénica y de Certificados que sea
de aplicacién. Para tal fin:

d) Se adjuntard a la firma, o se referenciaréa, toda la
informacidén pertinente para su verificacidén y validaciédn:

1. Certificados.

2. Datos de verificacién y validacién.
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e) El1 organismo que recabe documentos firmados por el
administrado verificard y validard la firma recibida en el
momento de la recepcidén, anexando o referenciando sin
ambigiiedad la informacién descrita en los epigrafes 1 y 2
del apartado d).

f) La firma electrbénica de documentos por parte de la
Administracidén anexard o referenciard sin ambigiiedad 1la
informacidén descrita en los epigrafes 1 y 2.

Como se puede ver, en nivel MEDIO no se exige la firma electrénica avanzada,
pero si la misma se utiliza, se deben obligatoriamente aplicar las reglas que
exige el ENS:

1. Los certificados cualificados deben ser expedidos por un prestador de
servicios de confianza cualificado que, por tanto, se encuentre
incluido en la lista de confianza expedida por el organismo de
supervision del Estado de establecimiento del prestador. En el caso de
Espafa, dicha lista se encuentra accesible en
https://avancedigital.mineco.gob.es/es-
es/Servicios/FirmaElectronica/Paginas/SchemeinformationURI_es.asp
X

2. Sélo resultan accesibles los certificados cualificados que contengan la
informacién suficiente para la identificacion univoca de la identidad
del profesional. No se admiten los certificados con seudénimo.

3. Se admite el uso de la firma electrénica avanzada basada en certificado
cualificado sin dispositivo cualificado de creaciéon de firma electroénica,
como por ejemplo en formato P12, pero los datos de creaciéon de firma
(i.e. la clave privada) no pueden entregarse a la plataforma de receta
electrénica. El organismo de supervision ha indicado en una Nota
informativa que la cesion de los datos de creacion de firma electronica
a un tercero contraviene la normativa europea y espafola de firma
electréonica, por lo que no se pueden admitir sistemas que
implementen esta practica.

4. Se admite el uso de la firma electrénica cualificada con generacion y
gestion de datos de creacién de firma electrénica a cargo de un
prestador de servicios de confianza cualificado.

5. Se admite también el uso de la firma electrénica avanzada basada en
certificado cualificado con generacion y gestion de datos de creacién
de firma electrénica a cargo de un prestador de servicios de confianza,
inclusive sin cualificacidon, pero en este caso la auditoria debe verificar
el cumplimiento de las exigencias de la especificacion técnica ETSI TS
119 431-1 vy, por referencia desde ésta, de la norma técnica CEN EN
419 241-1.
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6. La plataforma de prescripcion que desee ofrecer este servicio debe,
por tanto, constituirse como prestador de servicios de confianza, y se
recuerda que, en caso de operar sin cualificacion, conforme al articulo
12 de la Ley 6/2020 se debe comunicar el inicio de esta actividad al
o6rgano de supervision.

7. Se admite el uso de los algoritmos previstos en el Guia CCN-STIC 807
a efectos de firma electronica.
8. Para la representacion de la firma puede hacerse uso de cualquiera de

los formatos aprobados en la Decisién de Ejecucion (UE) 2015/1506
de la Comision, de 8 de septiembre de 2015, por la que se establecen
las especificaciones relativas a los formatos de las firmas electrénicas
avanzadas y los sellos avanzados que deben reconocer los organismos
del sector publico de conformidad con los articulos 27, apartado 5, y
37, apartado 5, del Reglamento (UE) n° 910/2014 del Parlamento
Europeo y del Consejo, relativo a la identificacion electrénica y los
servicios de confianza para las transacciones electronicas en el
mercado interior'4, o versiones mas actualizadas de los mismos.

9. El sistema debe validar la firma electrénica conforme a lo establecido
en la norma ETSI EN 319 102-1, conservando las correspondientes
evidencias electronicas.

Cuando se haga uso de un sistema que diferente de la firma electrénica
avanzada basada en certificado cualificado, el mismo debera apoyarse
necesariamente en una previa identificacion electrénica de nivel medio por parte
del profesional, conforme a las exigencias anteriormente presentadas, y aportar
garantias adicionales para la integridad y el no-repudio de la receta expedida.

Se consideran, a estos efectos, apropiadas las garantias contenidas en la
Resolucién de 14 de julio de 2017, de la Secretaria General de Administracion
Digital, por la que se establecen las condiciones de uso de firma electrénica no
criptografica, en las relaciones de los interesados con los d&rganos
administrativos de la Administracion General del Estado y sus organismos
publicos', con excepciéon de lo establecido sobre justificante de firma, que no
debe entregarse.

También resultan admisibles sistemas de proteccién de registros de bases de
datos y logs con incorporacién de sello de tiempo cualificado, unitario para cada
registro o entrada de log, o para proteger la raiz de un arbol de Merkle que
agrupe los anteriores (por ejemplo, producidos para agrupar las recetas
producidas en un periodo dado, que no puede superar las 6 horas); esto es, se

" http://data.europa.eu/eli/dec_impl/2015/1506/0j
" https://www.boe.es/eli/es/res/2017/07/14/(2)
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debe garantizar que toda la informacién de la receta, de la identidad del
profesional y de su actuacién queda protegida frente a su alteracion.

Podran firmarse diversas recetas durante una Unica sesion de autenticacion,
siempre que la misma tenga una duracién maxima que impida la efectiva

suplantaciéon de identidad del firmante.

Dicha duracion maxima no debe superar los 60 minutos sin justificacion
adecuada mediante el correspondiente analisis de riesgos.

En Madrid, a 4 de marzo de 2021

Fdo. Ignacio Alamillo Domingo
Doctor en Derecho, CISA, CISM, COBIT
5-f, ITIL v3-f
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